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1. OBJETIVO

Generar una guia que contenga las consideraciones generales para la gestion y
creacion de cuentas en los servicios tecnologicos y administrados por la Oficina de
Tecnologias de la Informacion en la ARN.

2. ALCANCE

El presente documento aplica para todos los empleados publicos y contratistas de
la Entidad y contempla la creacion, inactivacion y eliminacion de usuarios en los
servicios tecnoldgicos como Directorio Activo, Correo Electronico y demas
recomendaciones generales en los sistemas de informacién transaccionales.

3. DEFINICIONES

AUTENTICACION: Proceso que tiene por objeto asegurar la identificacion de una
persona o sistema.

CUENTA DE USUARIO: es aquella que le permite a una persona tener acceso al
equipo y a los programas que este contiene.

CORREO INSTITUCIONAL: Servicio de mensajeria electronica que permite enviar
y recibir mensajes usando las redes de datos, Comprende la configuracion,
asignacion de la capacidad de almacenamiento de acuerdo con el rol que cumple el
usuario, creacion o eliminacion de cuentas y la configuracion de listas de distribucion
a los usuarios para las cuentas institucionales.

DIRECTORIO ACTIVO: es un servicio establecido en uno o varios servidores en
donde se crean objetos tales como usuarios, equipos 0 grupos, con el objetivo de
administrar los inicios de sesion en los equipos conectados a la red, asi como
también la administracion de politicas en toda la red.

PERMISO: Son el conjunto de acciones que le dan la posibilidad de tener acceso o
realizar a funciones y/o a datos registrados en el sistema.

PERFIL: conjunto de permisos otorgados a algunos usuarios.

ROL: Cargo o funcién que desarrolla un usuario en el sistema.

SIRR: Sistema de Informacion de la Reintegracién

USUARIO: Se refiere a la persona o cuenta que usa un servicio de Tl con clave de
acceso a los diferentes sistemas de informacion o aplicaciones validada para tener
un uso limitado.

4. RESPONSABLIDADES
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e Los Administradores funcionales de los sistemas de informacion y
aplicaciones: son los responsables de la gestion de usuarios que incluye
creacion, mantenimiento, depuracion, entre otros.

e Jefes de oficina, Coordinadores de GT y supervisores: son responsables
de dar el visto bueno y/o solicitar los permisos, perfiles y roles que requieren
lo contratistas y empleados para el desempeiio de sus actividades
informando también su vigencia.

e Usuarios: Hacer uso responsable de los sistemas y activos de informacion
de acuerdo con las politicas de la Entidad.

5. CONSIDERACIONES GENERALES

e Todos los empleados publicos y contratistas que sean usuarios de los
servicios tecnolégicos de la ARN son responsables del manejo de sus datos
de autenticacion para el uso y acceso a los recursos informéaticos.

e Todas las novedades asociadas a empleados publicos como vacaciones,
licencias, permisos y retiro deben ser informadas por parte de Talento
Humano mediante correo electrénico a la Oficina de Tecnologias de la
Informacién a la cuenta soporte@reincoporacion.gov.co.

e Todas las novedades asociadas a contratistas como suspension, cesion y
finalizacién de contratos deben ser informadas por parte del Grupo de
Gestion Contractual mediante correo electronico a la Oficina de
Tecnologias de la Informacion a la cuenta soporte@reincoporacion.gov.co

e Todo cambio de roles y perfiles en las dependencias que tengan acceso al
sistema de informacién misional SIRR deben ser informados por el Jefe de
Dependencia mediante correo electrénico a la Oficina de Tecnologias de la
Informacién a la cuenta soporte@reincoporacion.gov.co.

e Los usuarios de los servicios tecnologicos solo tendran acceso a los
recursos necesarios para el cumplimiento de sus obligaciones contractuales
o funciones del cargo, de acuerdo con los solicitados por el Jefe Inmediato
0 Supervisor de Contrato.

e Todos los empleados publicos y contratistas que sean usuarios de los
servicios tecnoldgicos de la ARN deben acogerse a todas las directrices
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dispuestas en el documento TI-M-01 Manual del Sistema de Gestion de
Seguridad de la Informacion.

e La Oficina de Tecnologias de la Informacién elabora reportes de los
usuarios deshabilitados y usuarios para eliminar. Estos reportes son
actualizados con la informacién proporcionada por Talento Humano y el
Grupo de Gestion Contractual.

e Los administradores funcionales de los sistemas de informacion como
SIRR, SIGOB, el Software para la Administracion de la Planeacion y la
Gestion. ALADINO y HOMINIS deben depurar trimestralmente los usuarios
inactivos o que han cambiado de roles y responsabilidades, con el fin de
tener la trazabilidad de los usuarios actualizada.

e La Oficina de Tecnologias de la informacion realiza la creacion, inactivacion
y cambio de roles de usuarios en el SIRR de acuerdo con las indicaciones
de los lideres de dependencias y en articulacion con la Subdireccion de
Seguimiento teniendo en cuenta el formato TI-F-01 Solicitud de usuario y/o
recursos tecnolégicos solicitado a través de la Mesa de Servicio y
registrado en la herramienta de gestion.

e Los empleados publicos y contratistas que tienen cuentas de usuario en
sistemas de informacion externos de otras Entidades o terceros deben
realizar los cambios periddicos de contrasefas seguras.

e Toda novedad en los empleados publicos y contratistas que tienen cuentas
de usuario en sistemas de informacion externos deben ser reportadas por el
jefe de dependencia o quien este delegue a la Entidad o tercero
correspondiente por los canales establecidos.

e Los permisos otorgados a cada usuario deberan ser los minimos para el
desarrollo de sus funciones, ningun usuario puede tener credenciales de
acceso de Administrador salvo en casos excepcionales siempre y cuando
se cuente con la autorizacion expresa.

e Los privilegios de acceso de los usuarios a los Sistemas de Informacion y
servicios tecnoldgicos deben ser gestionados y controlados adecuadamente
para evitar accesos y usos no autorizados de la informacion y de la
infraestructura que los soportan.
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6. GESTION DE USUARIOS EN EL DIRECTORIO ACTIVO

6.1. CREACION DE CUENTAS DE USUARIOS

e La creacion de los usuarios inicia con la recepcion de la solicitud para la
creacion de cuentas de usuario en Directorio Activo, se realiza a través de la
Mesa de Servicios de Servicios de la ARN.

e Toda solicitud de creacion de cuentas de usuario la debe enviar el Jefe de
Area o Coordinador del nuevo usuario.

e Toda solicitud de creacion de cuentas de usuario debe contener el formato
diligenciado TI-F-01 Formato Solicitud de usuario y/o recurso tecnolégico en
la version vigente (disponibles a través del Software para la planeacion y
gestion).

- Para contratistas, en el formato se debe diligenciar la fecha de inicio y
fin del contrato de prestacion de servicios; adicionalmente deben
adjuntar el contrato, convenio o documento de vinculacion firmado.

- Debe estar documentado el nombre completo del empleado publico o
contratista ya que este es insumo en la ARN para la asignaciéon del
nombre de usuario.

e Una vez recibida la solicitud en la Mesa de Servicios, se genera el
requerimiento correspondiente en la herramienta de gestion y se asigna al
especialista con permisos de administracion para creacion de usuarios.

De la gestion de contrasefias en el Directorio Activo

Se tienen configurados ciertos requisitos para tener en cuenta cuando el usuario
realice el cambio de la contrasefa asi:

e Debe tener minimo ocho (8) caracteres, por lo menos una letra mayuscula,
minimo un caracter especial (Ej: +*&%#) y debe contener niUmeros.

e Al momento de creacion de usuario se crea una contrasefa estandar y esta
debe ser cambiada por el usuario en el inicio de sesion.

e Las contrasefias tendran un Periodo de caducidad de (45 dias) y su cambio
se puede realizar por métodos de autogestidon a través de http://aka.ms/sspr
previo cargue y validacion de los métodos de recuperacion.
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e EI Directorio Activo por medio de una politica solicitara el cambio de
contrasefia al primer inicio de sesion del usuario.

De la Informacion principal de empleados publicos y contratistas en el
directorio activo

e Dentro de la creacion del usuario se incluye como informacion general los
datos de Nombres, Apellidos, Nombre para mostrar el cual es el nombre
completo del empleado publico y/o contratista, Cargo, Dependencia(Office),
Extension y Pagina WEB (www.reincorporacion.gov.co).

e En la informacion del usuario se diligencia una descripcion del cargo o perfil
dentro de la Entidad la cual corresponde a las siguientes caracteristicas:

- Para empleados publicos, se registra el nombre del cargo que se
encuentra en el acta de posesién de cargo.

- Para contratistas, se registra el perfil que se encuentra descrito en el
documento “ANEXO DE CONDICIONES CONTRACTUALES DEL CONTRATO
DE PRESTACION DE SERVICIOS”

De la ubicacién organizacional del empleado publico o contratistas

e Se registran los datos de direccion de la sede o grupo territorial al que
corresponde el nuevo empleado publico o contratista, asi como los datos de
la ciudad, pais, departamento y cédigo postal

De los tiempos de expiracion de las cuentas en el directorio activo

e Las cuentas de usuario correspondiente a empleados publicos de forma
predeterminada no expiran hasta tanto se reporten novedades asociadas por

parte de Talento Humano.

e Las cuentas de usuario correspondiente a contratistas, la fecha de expiracion
corresponde a la fecha de finalizacion del contrato de servicios.

De la ubicacion del usuario en la Entidad
e Las creaciones de todas las cuentas de usuario dentro del directorio activo

se asocian a la organizacion de la siguiente forma: Agencia para la
Reincorporacion y la Normalizacion — A. R. N
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6.2.

6.3.

7.1.

En la creacion de todas las cuentas de usuario se indica el cargo o perfil
dentro de la Entidad y su respectiva ubicacion.

En la creacidon de todas las cuentas de usuario se indica el nombre del jefe
del empleado publico o para el caso de contratistas se indica el nombre del
supervisor del contrato, segun corresponda.

INACTIVACION DE CUENTAS DE USUARIO

La gestién de la desactivacion y reactivacion de cuentas de empleados
publicos de forma temporal o permanente de acuerdo con las novedades de
vacaciones, licencias, permisos y retiro debe ser reportada por Talento
Humana a la Oficina de Tecnologias de la informacion.

Para los empleados publicos una vez finalice el tiempo de la novedad si la
contrasefia de cuenta de usuario expird, el usuario debe comunicarse con la
mesa de servicios, para asignar una nueva contrasefa.

ELIMINACION DE CUENTAS DE USUARIO

Transcurrido tres meses de inactivacion de la cuenta se procedera con su
eliminacion, siempre y cuando la inactivacion no corresponda a novedades
de vacancias temporales, licencias no remuneradas que superen los tres
meses y demas novedades que superen este tiempo establecido.

GESTION DE USUARIOS EN EL CORREO ELECTRONICO
INSTITUCIONAL

CREACION DE CUENTAS DE CORREO

Todo empleado publico y contratista tendra una cuenta de correo electrénico
institucional asociada

La creacion de cuentas institucionales esta supeditada a la solicitud del lider
de procesos o jefes de dependencia de la Entidad y debe corresponder a la
razon de ser de las funciones misionales o de apoyo en la ARN.

La creaciéon de cuentas de correo asociadas a servicios de Tl o al uso de
aplicaciones debe ser solicitadas por parte del lider del servicio tecnoldgico
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con la autorizacién de Jefatura y/o de la Oficina de Tecnologias de la
Informacion.

La solicitud para la creacion de cuentas de correo electronico institucional se
realiza a través de la Mesa de Servicios de la ARN contemplando los
siguientes requisitos basicos:

Toda solicitud de creacion de cuentas de buzon la debe enviar el Jefe de
Area o Coordinador del nuevo empleado publico o contratista.

Toda solicitud de creacion de cuentas de buzon requiere el formato
diligenciado TI-F-01 Formato Solicitud de usuario y/o recurso tecnolégico en
la version vigente (disponibles a través del software para la administracion
de la planeacion y la gestion)

- Para contratistas, en el formato se debe diligenciar la fecha de inicio y
fin del contrato de prestacion de servicios; adicional deben adjuntar el
contrato firmado.

- Debe estar documentado el nombre completo del usuario ya que el
correo se asignara de acuerdo con el usuario creado en el numeral
anterior.

Una vez recibida la solicitud en la Mesa de Servicios, se genera el ticket
correspondiente en la herramienta de gestion y se asigna al especialista que
corresponde.

Toda solicitud de creacion de cuenta de correo para empleados y contratistas
esta supeditada a la existencia de la cuenta de usuario en el directorio activo
de la ARN.

Las capacidades de las cuentas de buzdn de correo electrénico se
clasifican de la siguiente manera:

- Usuarios con perfil de DIRECTIVOS se asigna una capacidad maxima
de 2GB

- Usuarios con perfil de EMPLEADO PUBLICO DIRECTO (empleados
publicos) se asigna una capacidad maxima de 1GB.

- Usuarios con perfil de CONTRATISTA se asigna una capacidad
maxima de 200MB

Todo empleado publico y contratista que tenga asignada una cuenta de
correo electrénico, una vez esta supere el umbral de capacidad asignada,
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debe realizar la gestion del correo electronico mediante el manejo de
archivos .PST.

7.2. INACTIVACION DE CUENTAS DE CORREO

e La gestion de la desactivacion y reactivacion de cuentas de correo
institucional de empleados publicos de forma temporal o permanente de
acuerdo con las novedades de vacaciones, licencias, permisos y retiro debe
ser reportada por el Jefe Inmediato o Talento Humano a la Oficina de
Tecnologias de la informacion.

e Sielempleado publico o contratista requiere el correo institucional activo para
el desarrollo de sus funciones durante el tiempo de la novedad, es necesaria
la solicitud mediante por parte del jefe inmediato a la Mesa de Servicios.

7.3. ELIMINACION DE CUENTAS DE CORREO

e Transcurrido tres (3) meses de inactivacion de la cuenta de correo electrénico
se procedera con su eliminacion, siempre y cuando la inactivaciéon no
corresponda a novedades de vacancias temporales, licencias no
remuneradas que superen los tres meses y demas novedades que superen
este tiempo establecido.

e Eltiempo de retencién de los backups de correo electrénico de empleados y
contratistas estd supeditado a las politicas de preservacion digital
establecidas por la ARN.

8. GESTION DE CREDENCIALES DE ADMINISTRADOR LOCAL

Dentro de la gestion de privilegios de usuarios, se han definido los siguientes:

Usuario Perfil Recurso Permiso
Empleado publico Administrador Correo electrénico Lectura.
Contratista Usuario Externo Sistemas de | Escritura
informacion
Usuario Interno Bases de datos Control total
Usuario Temporal Aplicaciones

Para una gestion adecuada de credenciales de administrador, se sugiere tener
en cuenta las siguientes consideraciones:
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Cree una contrasefia robusta, facil de recordar.

Configure las directivas de grupo - GPO para restringir el uso de la cuenta
de administrador de dominio.

Utilice su cuenta de usuario estdndar para iniciar sesién y, a continuacion,
seleccione Ejecutar como administrador para realizar tareas que requieren
un mayor nivel de derechos que una cuenta de usuario estandar.

No permita ninguna cuenta sin contrasefa.

No mantenga las contrasefas por defecto del sistema. Por ejemplo,
cambiar las cuentas de Root, System, Test, Demo, Guest, etc.

No comparta la contrasefia y cAmbiela periédicamente.

No teclee la contrasefia si hay alguien observando.

No envie la contrasefia por correo electronico ni la mencione en una
conversacion.

No utilice la cuenta de administrador para iniciar sesion en el equipo a
menos que sea completamente necesario.
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