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Analizar, determinar, atender, difundir, documentar y hacer seguimiento de los incidentes de seguridad detectados por las herramientas tecnolégicas de anlisis, reportados por los usuarios, que

OBJETIVO incluyen acciones realizadas con mitigacion de los incidentes de seguridad informética y las actividades de primera atencién que permitan una recuperacion rapida y eficiente de los servicios que se
hayan visto afectados.
No. FLUJOGRAMA DESCRIPCION DE LA ACTIVIDAD RESPONSABLE REGISTROS
( INICIO )
Comunicar en caso de siniestro de equipo a la mayor brevedad posible a través de la Mesa| Emplead bl
1 Reporte de evento de de Servicios al correo electrénico soporte@reincorporacion.gov.co. la situacién presentada y Tpfa; 0s pu |ctos. Correo electrénico con
seguridad anexe los soportes necesarios de acuerdo con el procedimiento GA-P-04 Procedimiento para contral 'St as, pasantes y soportes
tramite de reclamaciones ante la aseguradora. erceros
Registro de caso en la
2 Registro del caso Crear el caso como un incidente de seguridad en la categoria SOC (Security Operation M d . herramienta de gestion
Center)- Prevencion fuga de informacion (DLP)- Siniestros de equipos. esa de servicios (Evidencias del siniestro de
equipo)
4El caso Registro de avance en el
3 cu"epundeda un Revisar si el caso creado corresponde a un siniestro de equipo Mesa de servicios caso en la herramienta de
" -
siniestro de gestion
4 Reestablecimiento de Cambiar la contrasefia en el directorio activo, documentar y escalar el caso al Técnico M d - Reglstrol di avance ?n :I
contrasefia Administrativo 17. esa de servicios caso en la herramienta de
gestion
" " Verificar la configuracion de Bitlocker, documentar y escalar el caso al Técnico Técnico Registro de avance en el
5 Verificacion de Bitlocker L . - - caso en la herramienta de
Administrativo 17 Administrativo 17 )
gestion
6 Verificacién de privilegios Verificar los privilegios y acceso del usuario, documentar y escalar el caso al Profesional Técnico czzg'z‘ﬁ:i;‘:::ﬁ:s; ;‘1
Especializado 21 Administrativo 17 .
gestion
i Profesional de Seguridad Registro de avance en el
7 Analisis de evidencias Analizar los registros recolectados documentar > 5€g caso en la herramienta de
Informética i
gestion
Reportar si observa o sospecha de un evento o incidente de Seguridad de la Informacion, Empleados publicos, c lectr6
8 comunica a la mayor brevedad posible a través de la Mesa de Servicios al correo electrénico| contratistas, pasantes orreo electronico con
Reportar posible incidente s P y soportes
seguridad soporte@reincorporacion.gov.co. terceros P
Registro de caso en la
1 Verificar reporte de Revisar el reporte de las herramientas tecnolégicas de monitoreo y en caso de detectar una herramienta de gestion
9 herramientas tecnologicas anomalia de seguridad, recopilar las evidencias necesarias. De acuerdo con lo dispuesto en Analistas de SOC (Evidencias de las
el documento Guia de Gestion de eventos de Tecnologias de la informacion. anomalias presentadas que
l soportan el evento)
i Realizar la categorizacion y registro del posible incidente de seguridad en la herramienta de
Categorizar y registrar del e A . L ici i
10 posible incidente de seguridad gestién teniendo en cuenta el numeral 4.3 del documento TI-G-04 Guia para la gestion de Meia df tSer\gt(:)u():s ° rl\?eglstro dte ::jaso er:_ !a
incidentes de seguridad. nalistas erramienta de gestion
Es un posible Revisar si es un posible incidente de de seguridad . Registro de caso en la
11 “incidente de P 9 Analistas de SOC g . L.
sequridad? herramienta de gestion
© Documentar el caso registrado en la herramienta de gestion establecida y aplicar el Analistas de SOC Registro de caso en la
documentoTI-G-04 Guia para la gestién de incidentes de seguridad. herramienta de gestion
Eocalar ol incidente d Realizar el escalamiento del incidente de seguridad al especialista para el respectivo tramite M de Servici Registro d |
13 seal a;; u';};'aden ©de de acuerdo con la matriz de escalamiento de la Mesa de Servicios para su andlisis y esa de Servicios o €gistro de caso en ‘a
9! P Analista SOC herramienta de gestion
clasificacion.
14 Gestionar el ‘;'f'geme de Analizar y emitir recomendaciones de seguridad. Analista SOC Registro de caso en la
seguridac herramienta de gestion
<Es realmente un Validar si el registro es un incidente de seguridad Registro de caso en la
15 incidente de 9 9 Especialista asignado glstr i
seguridad? herramienta de gestion
Seleccionar e informar al Informar a los implicados para la solucién del incidente dg seguridad y cqr}forma_r el_ equipo de Especialista asignado Correo electronico y
16 “—>  equipo de respuesta a acuerdo con el numeral 4.4 del documento TI-G-04 Guia para la gestion de incidentes de soc registro de la accion en la

incidentes de seguridad

seguridad.

herramienta de gestion

"Toda impresion fisica de este documento se considera Documento no Controlado. La versién vigente se encuentra en el software para la administracién de la planeacion y la gestion.”
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Analizar, determinar, atender, difundir, documentar y hacer seguimiento de los incidentes de seguridad detectados por las herramientas tecnoldgicas de andlisis, reportados por los usuarios, que
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No. FLUJOGRAMA DESCRIPCION DE LA ACTIVIDAD RESPONSABLE REGISTROS
izar el incidente de Realizar el andlisis pertinente con el fin de identificar la causa o causas que dieron origen al| Equipos de Atencién de Correo electrénico y
17 seguridad incidente de seguridad y determinar si la solucién de este supera los tiempos objetivos de| Incidentes de Seguridad- | registro de la accion en la
recuperacion de los servicios tecnolégicos con el fin de activar los planes de contingencia. EAIS herramienta de gestién
Contener el incidentes de ; : »
seguridad Realizar las tareas necesarias con el fin de contener el incidente de seguridad y asi minimizar Equlpos de Atenmén de (_?orreo electrén_'lllco Y
18 : Incidentes de Seguridad- | registro de la accion en la
Su impacto. N Lo
EAIS herramienta de gestion
Se logré contener el . . . . L . i i i
 incidente de Verificar si la (s) accion (s) realizada (s) lograron contener el incidente de seguridad Eq_mpos de Atenmén de (_?orreo electrén_'lllco Y
19 seguridad? Incidentes de Seguridad- | registro de la accion en la
EAIS herramienta de gestién
- Equipos de Atencion de Correo electrénico y
20 E";‘ac“jl"f:"‘!eadcea‘s’:gﬁéige' Realizar las tareas necesarias con el fin de erradicar la causa raiz detectada. Incidentes de Seguridad- | registro de la accion en la
EAIS herramienta de gestién
se g6 enad Equipos de Atenciéon de Correo electrénico y
21 e A Verificar si la (s) accion (s) realizada (s) lograron erradicar la causa raiz Incidentes de Seguridad- | registro de la accion en la
EAIS herramienta de gestion
Realizar las tareas necesarias con el fin de solucionar definitivamente el incidente . .
N . . Equipos de Atencién de .
2 Solucionar el incidente de Nota: en algunos casos la solucién del incidente puede ser dada desde la contencion del Incidentes de S dad Registro de la accion en la
seguridad mismo, pero en otros requiere la recuperacion o restauracion del servicio a su estado normal nciden ESE:IS egunidad- herramienta de gestion
de operacion.
Verificar si la(s) accién(es) realizada(s) lograron solucionar definitivamente el incidente Equipos de Atencién de .
. H . Registro de la accion en la
23 £Se logré solucionar Incidentes de Seguridad- herramienta de gestion
defintvament el No: Aplicar la Guia Gestién de Problemas y finalizar el procedimiento. EAIS 9
1. Recopilar y organizar las evidencias producto de la investigacion del incidente de seguridad
siguiendo lo estipulado en el numeral 4.5.2 del documento TI-G-04 Guia para la gestion de
incidentes de seguridad.
2. Documentar el incidente de seguridad presentado de acuerdo con lo siguiente:
Los incidentes de seguridad Muy graves deben ser documentados en la herramienta de .
M Equipos de Atencion de . ”
gestion y adicionalmente debe generarse un reporte independiente del mismo donde se Incidentes de Seguridad Registro de la accion en la
Documentar las evidencias y el evidencie las actividades realizadas de contenci6n y solucion. EAIS herramienta de gestion
24 incidente de seguridad o ) _
Nota 1: En caso de que se presente un incidente de seguridad relacionado con base de datos Oficial d teccion d Registro en el
personales o informacion sensible, debera ser reportado a la Superintendencia de Industria y 'gat € pro eculon € aplicativo de la SIC
Comercio, por el Oficial de Datos a través del formato de F2.P5.GTI Reporte Incidentes atos personales
Bases de Datos Personales Superintendencia de Industria y Comercio.
Nota 2: Para el registro del incidente, el Oficial de proteccion de Datos personales debe
apoyarse en el Manual de Usuario RNBD, de la Superintendencia de Industria y Comercio.
Bl Jefe de la Oficina de
Informar con base en la evidencia y documentacion generada la situacion presentada a la Te::nfologla;/d? la
Informar la situacién presentada Alta Direccién o autoridades competentes. ntormacion Presentacién e informe
25 Coordinador Grupo de "
consolidado
Infraestructura y Soporte /
Profesional de Seguridad
Informatica
¢Se requiere enviar NO
2 reporte del incierta & Verificar si se requiere enviar reporte del incidente a autoridades competentes segun el| Profesional de Seguridad Correo electroni
competentes ? numeral 4.6 del documento TI-G-04 Guia para la gestién de incidentes de seguridad. Informatica orreo electronico
& Enviar la informacion a la autoridad competente sobre la gestion realizada del incidente
nviar reporte a autoridades. N > 2 - e . )
solucionado. segun el numeral 4.6 del documento TI-G-04 Guia para la gestion de incidentes| Profesional de Seguridad -
27 N - Correo electronico
de seguridad. Informética
FIN
1 Profesional de Seguridad
Revisar la respuesta y solucién dada al incidente de seguridad y postular a la base de Informética Acta de reunion y correo
28 m’zz"e'izs'ad’:zggﬁ‘:az conocimiento las lecciones aprendidas ver el numeral 4.5.4 del documento TI-G-04 Guia para para postulacion a la base
la gestion de incidentes de seguridad. Oficial de Seguridad de la de conocimiento.
l Informacién
Revisar la respuesta a Equipos de Atencién de Registro de la accion en la
29 incidentes de seguridad . Documentar las lecciones aprendidas en la base de conocimiento Incidentes de Seguridad- herramienta de gestion
EAIS
Mo os afectad Informar o notificar a los afectados sobre incidentes que afecten la confidencialidad o Oficial de Sequridad de la
30 otificar a los afectados. integridad de su informacion, asi como de las medidas adoptadas para la remediacion del guric Intranet
P Informacion
incidente.
FIN

"Toda impresion fisica de este documento se considera Documento no Controlado. La versién vigente se encuentra en el software para la administracién de la planeacion y la gestion.”




