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1. OBJETIVO

1.1 OBJETIVO GENERAL

Establecer lineamientos y criterios que se deben aplicar en la Agencia para la
Reincorporacion y la Normalizacion - ARN para la identificacion, andlisis,
valoracion, seguimiento y monitoreo de los riesgos de gestion, corrupcion,
seguridad digital, y demas requeridos por la normatividad que pueden afectar el
logro de los objetivos institucionales, de procesos, proyectos y planes.

1.2 OBJETIVOS ESPECIFICOS
¢ Definir la metodologia que facilite a los procesos la adecuada gestion del riesgo.

e Hacer corresponsables a los empleados publicos y contratistas de la ARN en la
bdsqueda de las acciones encaminadas a prevenir la materializacion del riesgo.

e Desarrollar capacidades en cada dependencia de la ARN de manera que les
permita gestionar los riesgos de gestion, corrupcion, seguridad digital y demas
requeridos por la normatividad, inherentes a los procesos en los que participa y el
establecimiento de las medidas de prevencion y mitigacion a través de la
formulacién y ejecucion de acciones de tratamiento.

e Establecer una base confiable para la toma de decisiones y la planificacion.
e Asegurar de manera efectiva la aplicacion de la normatividad vigente.

¢ Definir los criterios para el seguimiento y evaluacion de las acciones de
tratamiento y los controles asociados a los riesgos.

2. ALCANCE

Este documento establece la politica institucional de administracién de riesgos,
define responsabilidades, metodologia de gestion y herramientas de evaluacion,
en concordancia con el Modelo Integrado de Planeacion y Gestion-MIPG vy los
sistemas adoptados por la Entidad. Los lineamientos y criterios establecidos en
este documento aplican para los procesos, dependencias, oficinas y grupos
territoriales de la ARN.
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3. DEFINICIONES

ACTIVO DE INFORMACION: Es cualquier informacion o sistema relacionado con
el tratamiento de esta, que tenga valor para la entidad. Son elementos tales como
aplicaciones de la organizacion, servicios web, redes, hardware, informacion fisica
o digital, recurso humano, entre otros, que utiliza la organizacion para funcionar en
el entorno digital.

ADMINISTRACION DE RIESGOS: Conjunto de elementos de control que, al
interrelacionarse, permiten a la entidad publica, evaluar la ocurrencia de eventos
negativos, tanto internos como externos, que puedan afectar o impedir el logro de
sus objetivos institucionales o los eventos positivos, que permitan identificar
oportunidades para un mejor cumplimiento de su funcién.

AMENAZAS: Situacion potencial de un incidente no deseado, el cual puede
ocasionar dafio a un sistema 0 a una organizacion.

ANALISIS DE RIESGO: Elemento de control, que permite establecer la
probabilidad de ocurrencia de los eventos positivos y/o negativos y el impacto de
sus consecuencias, calificAndolos y evaluandolos a fin de determinar la capacidad
de la entidad publica, para su aceptacién y manejo. Se debe llevar a cabo un uso
sistematico de la informacién disponible para determinar la frecuencia que pueden
ocurrir eventos especificados y la magnitud de sus consecuencias.

APETITO DE RIESGO: Es el nivel de riesgo que la entidad puede asumir,
relacionado con sus Objetivos, el marco legal y las disposiciones de la Alta
Direccion y del Organo de Gobierno. El apetito de riesgo puede ser diferente para
los distintos tipos de riesgos que la entidad debe o desea gestionar.

AUTOEVALUACION DEL CONTROL: Se basa en una revision periédica y
sistematica de los procesos de la entidad para asegurar que los controles
establecidos son aun efectivos y apropiados.

CAUSA: Todos aquellos factores internos y externos que solos o en combinacién
con otros, pueden producir la materializacion de un riesgo

CAUSA RAIZ: Causa principal o bésica, corresponde a las razones por la cuales
se puede presentar el riesgo.

CAUSA INMEDIATA: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.
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CIBERSEGURIDAD: Conjunto de recursos, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestion del riesgo, acciones,
investigacion y desarrollo, formacion, préacticas idoneas, seguros y tecnologias que
pueden utilizarse buscando la disponibilidad, integridad, autenticacion,
confidencialidad y no repudio, con el fin de proteger a los usuarios y los activos de
la organizacion en el ciberespacio de ataques maliciosos.

CAPACIDAD DE RIESGO: Es el maximo valor del nivel de riesgo que una Entidad
puede soportar y a partir del cual se considera por la Alta Direccion y el Organo de
Gobierno que no seria posible el logro de los objetivos de la Entidad.

COMPARTIR EL RIESGO: Se asocia con la forma de proteccion para disminuir
las pérdidas que ocurran luego de la materializacion de un riesgo, es posible
realizarlo mediante contratos, seguros, clausulas contractuales u otros medios que
puedan aplicarse.

CONFIDENCIALIDAD: Propiedad de la informacion que la hace no disponible o
sea divulgada a individuos, entidades o procesos no autorizados

CONSECUENCIA: Los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

CONTROL: Medida que permite reducir o mitigar un riesgo.

CONTROL CORRECTIVO: Conjunto de medidas tomadas para mitigar impactos
no deseados.

CONTROL PREDICTIVO: Conjunto de medidas tomadas para identificar en el
momento en el que se presentan.

CONTROL PREVENTIVO: Conjunto de medidas tomadas para prevenir eventos
no deseados.

CRITICIDAD: Es un calculo automatico que determina el valor general del activo,
de acuerdo con la clasificacion de la Informacion.

DATO: Son todos aquellos elementos basicos de la informacién (en cualquier
formato) que se generan, recogen, gestionan, transmiten y destruyen en la ARN,
asi como cualquier informacion o sistema relacionado con el tratamiento de esta
gue tenga valor para la organizacion.
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DISPONIBILIDAD: Propiedad de ser accesible y utilizable a demanda por una
entidad.

ESTIMACION DEL NIVEL DEL RIESGO INICIAL O INHERENTE: Se realiza a
través de la determinacion de la probabilidad y el impacto que puede causar la
materializacion del riesgo.

EVALUACION DEL RIESGO: Proceso utilizado para determinar las prioridades de
la Administracion del Riesgo comparando el nivel de un determinado riesgo con
respecto a un estandar determinado.

EVENTO: Incidente o situacion, que ocurre en un lugar determinado durante un
periodo de tiempo determinado. Este puede ser cierto o incierto y su ocurrencia
puede ser Unica o ser parte de una serie.

FACTORES DE RIESGO: Son las fuentes generadoras de riesgos.

FRECUENCIA: Medida del coeficiente de ocurrencia de un evento expresado
como la cantidad de veces que ha ocurrido un evento en un tiempo dado.

GESTION DEL RIESGO: Proceso efectuado por la alta direccion de la entidad y
por todo el personal para proporcionar a la administracion un aseguramiento
razonable con respecto al logro de los objetivos.

GESTION DE RIESGOS DE SEGURIDAD DIGITAL: Conjunto de actividades
coordinadas dentro de una organizaciéon o entre organizaciones, para abordar el
riesgo de seguridad digital, mientras se maximizan oportunidades. Se basa en un
conjunto flexible y sistematico de procesos ciclicos lo mas transparente y lo mas
explicito posible.

IDENTIFICACION DEL RIESGO: Etapa que permite identificar los riesgos que
estén o no bajo el control de la entidad, para su identificacién se debe tener en
cuenta el contexto estratégico, el objetivo y alcance de cada proceso.

IMPACTO: las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

IMPACTO CREDIBILIDAD O IMAGEN: Se refiere a la pérdida de la misma frente
a diferentes actores sociales o dentro de la entidad.

IMPACTO DE CONFIDENCIALIDAD DE LA INFORMACION: Se refiere a la
pérdida o revelacion de esta. Cuando se habla de informacion reservada
institucional se hace alusion a aquella que por la razén de ser de la entidad solo
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puede ser conocida y difundida al interior de esta; asi mismo, la sensibilidad de la
informacion depende de la importancia que ésta tenga para el desarrollo de la
mision de la entidad.

IMPACTO LEGAL.: Se relaciona con las consecuencias legales para una entidad,
determinadas por los riesgos relacionados con el incumplimiento en su funcion
administrativa, ejecucion presupuestal y normatividad aplicable.

IMPACTO OPERATIVO: Aplica en la mayoria de las entidades para los procesos
clasificados como estratégicos o de apoyo, ya que sus riesgos pueden afectar el
normal desarrollo de otros procesos dentro de la misma.

INTEGRIDAD: Propiedad de exactitud y completitud.

MATERIALIZACION DEL RIESGO: Ocurrencia del riesgo previamente
identificado.

MAPA DE RIESGOS: Documento con la informacion resultante sobre el analisis y
la valoracion de los riesgos institucionales.

MONITOREAR: Comprobar, supervisar, observar, o registrar la forma en que se
lleva a cabo una actividad con el fin de identificar posibles cambios.

NIVELES DE ACEPTACION DEL RIESGO O TOLERANCIA AL RIESGO:
Establece “los niveles aceptables de desviacion relativa a la consecucion de los
objetivos” (NTC GTC 137 Numeral 3.7.16). Estan asociados a la estrategia de la
entidad y se consideran para cada uno de los procesos. Para los riesgos de
corrupcion son inaceptables.

PERDIDA: Consecuencia negativa que trae consigo un evento.

PROBABILIDAD: Se entiende la posibilidad de ocurrencia del riesgo. Esta
asociada a la exposicién al riesgo del proceso o actividad que se esté analizando.

REDUCCION DEL RIESGO: Aplicacién de controles para reducir las
probabilidades de ocurrencia de un evento y/o su ocurrencia.

RIESGO: Efecto que se causa sobre los objetivos de la entidad, debido a eventos
potenciales.

RIESGO DE CORRUPCION: Posibilidad de que, por accién u omisién, se use el
poder para desviar la gestion de lo publico hacia un beneficio propio o de un
tercero.
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RIESGO DE GESTION: Posibilidad de que suceda algtn evento que tiene impacto
sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y
consecuencias.

RIESGO DE SEGURIDAD DIGITAL O DE LA INFORMACION: Posibilidad de que
una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida
o dafio en un activo de informacion. Suele considerarse como una combinacién de
la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

RIESGO INHERENTE: Nivel de riesgo propio de la actividad. El resultado de
combinar la probabilidad con el impacto nos permite determinar el nivel del riesgo
inherente, dentro de unas escalas de severidad.

RIESGO RESIDUAL: El resultado de aplicar la efectividad de los controles al
riesgo inherente.

TRATAMIENTO DE DATOS PERSONALES: Cualquier operacion o conjunto de
operaciones sobre datos personales, tales como la recoleccion, almacenamiento,
uso, circulacién o supresion. En el caso de las imagenes de personas
determinadas o determinables, operaciones como la captacion, grabacion,
transmision, almacenamiento, conservacion, o reproducciéon en tiempo real o
posterior, entre otras, son consideradas como tratamiento de datos personales'y,
en consecuencia, se encuentran sujetas al régimen general de proteccion de datos
personales.

TRATAMIENTO DE RIESGOS: Proceso para modificar el riesgo (NTC GTC137,
Numeral 3.8.1).

TOLERANCIA DEL RIESGO: Es el valor de la maxima desviacién admisible del
nivel de riesgo con respecto al valor del Apetito de riesgo determinado por la
entidad.

Para los casos de riesgos de corrupcion no puede existir tolerancia al riesgo.

VULNERABILIDAD: Representan la debilidad de un activo o de un control que
puede ser explotada por una 0 mas amenazas.

4. CONSIDERACIONES GENERALES

La ARN determina los lineamientos para la identificacion, administracion,
tratamiento, control y seguimiento de riesgos que puedan afectar la consecucion
de los objetivos de los procesos y los propdsitos institucionales.
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El enfoque de la ARN para la gestion de riesgos es proactivo, preventivo e
integral; armoénico con los lineamientos trazados por el Departamento
Administrativo de la Funcion Publica-DAFP; de acuerdo con el Marco Estratégico
institucional establecido.

Para el desarrollo de la metodologia de construccion del mapa de riesgos se debe
seguir el esquema que se presenta a continuacion:

M)delo de operacion por procesos Planes y politicas nacionales y sectoriales\
eCadena de valor *Plan Marco de Implementacion CONPES 3932 de
*Mapa de procesos 2018
eCaracterizacién de los procesos *CONPES 3931 de 2018

¢CONPES 3854 de 2016

¢CONPES 4040 de 2021

*CONPES 4080 de 2022

*Plan Nacional de Desarrollo (2022-2026)
ePlan Estratégico Sectorial (2023-2026)

Conocimiento de

la Entidad
Marco Estrategico Planeacion Institucional
eMisidn ePlan Estratégico Institucional (2023-2026)
oVisidn ePlan de Accidn Institucional (Decreto 612 de 2018)
*Objetivos estratégicos ePlan Anticorrupcion y de Atencién al Ciudadano
ePlan de Participacion Ciudadana
k *Otros planes institucionales j

Fuente. Construccion propia
5. POLITICA INSTITUCIONAL DE ADMINISTRACION DE RIESGOS

La ARN adopta una politica institucional de administracién de riesgos integral que
establece funciones y responsabilidades para la gestion del riesgo, con
estructuracion de metodologia y herramientas que dispone de una evaluacion
sistematica de los riesgos por parte de los lideres de proceso y sus equipos de
trabajo, asi como la evaluacion del Grupo de Control Interno de Gestion.

Acorde con el Modelo Integrado de Planeacion y Gestion-MIPG, los lineamientos
del Departamento Administrativo de la Funcién Publica-DAFP y los sistemas de
gestion adoptados por la Entidad; la politica institucional de administracion de
riesgos de la ARN esta basada en una linea estratégica y tres lineas de defensa,
responsabilidad compartida, plan anual de auditorias basado en riesgos,
monitoreo de riesgos, intolerancia total frente a los riesgos de corrupcion,
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alineamiento estratégico y establecimiento de zonas de riesgo, y armonizacién con
otras politicas y planes institucionales.

51 OBJETIVOS DE LA POLITICA INSTITUCIONAL DE
ADMINISTRACION DE RIESGOS

El objetivo general de la politica institucional de administracion de riesgos es
proteger la gestion de la entidad ante la posible ocurrencia de eventos que afecten
el logro de sus objetivos estratégicos u operacionales, contribuir a la formulacion e
implementacion de sus estrategias y facilitar el desarrollo de sus acciones
mediante la mitigacion de la probabilidad y el impacto de los riesgos.

Los objetivos especificos de la politica institucional de administracion de riesgos
son:

e Trazar lineamientos para que todos los procesos de la entidad desarrollen los
mecanismos de identificacion, valoracion, control y acciones de mitigacion de los
riesgos, verificados por sélidos mecanismos de seguimiento y gestion, con un
enfoque preventivo, detectivo y correctivo, en el marco del Modelo Integrado de
Planeacién y Gestion-MIPG y los sistemas de gestion adoptados por la Entidad.

e Establecer mecanismos, definiendo roles, responsabilidades, herramientas y
procedimientos para el control de los riesgos institucionales.

¢ Involucrar a todas las dependencias, empleados publicos y contratistas de la
Entidad en la corresponsabilidad de control de los riesgos institucionales,
desarrollando diversos mecanismos de sensibilizacion y comunicacién al respecto.

5.2 RESPONSABILIDAD COMPARTIDA

La ARN involucra como sujetos corresponsables de su politica institucional de
administracion de riesgos a todos los empleados publicos, contratistas de la
entidad, pasantes, voluntarios y visitantes.

El Comité Institucional de Coordinacion de Control Interno se asegura de su
incorporacion en todos los niveles de la entidad.

5.3 PLAN ANUAL DE AUDITORIAS BASADO EN RIESGOS

En concordancia con las normas legales, el Grupo de Control Interno de Gestion en
su plan anual de auditorias establece las actividades a cumplir para realizar el
seguimiento y evaluacion a los controles que ayudan a mitigar los riesgos de la
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entidad. Este plan de auditoria se formula teniendo en cuenta la priorizacion del
universo basado en riesgos y otros criterios definidos en la Matriz de Calificacion y
Programacion de Auditorias, establecida en el EM-M-01 Manual de Auditoria
Interna.

5.4 INTOLERANCIA TOTAL FRENTE A RIESGOS DE CORRUPCION

La ARN no tolera ningan nivel de riesgos de corrupcion. Por ello, todos los riesgos
son identificados en el mapa de riesgos y definidas las medidas de tratamiento
orientadas a evitar, reducir o compatrtir el riesgo y en ningun caso el tratamiento
para este tipo de riesgos es aceptar el riesgo.

La evaluacion de la gestion de la ARN frente a los riesgos de corrupcién se incluye
en el plan anual de auditorias basado en riesgos, en todas las vigencias.

5.5 ALINEAMIENTO ESTRATEGICO

La administracion de riesgos institucionales debe estar alineada con los objetivos
estratégicos y con los procesos institucionales, de manera que se prevenga y/o
minimice cualquier evento que pueda afectar negativamente el logro de los
objetivos institucionales o de los procesos.

La ARN establece el monitoreo y seguimiento para los riesgos y sus acciones de
prevencion o mitigacion de manera trimestral y define los siguientes tratamientos
como respuesta establecida por la primera linea de defensa para la mitigacién de
los diferentes riesgos, incluyendo aquellos relacionados con la corrupcién. En
todos los casos para los riesgos de corrupcion la respuesta sera evitar, compartir o
reducir el riesgo.

El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes
categorias:

Evitar el riesgo:

Cuando los escenarios de riesgo identificado se consideran demasiado extremos
se puede tomar una decision para evitar el riesgo, mediante la cancelacion de una
actividad o un conjunto de actividades. Este tratamiento es simple, menos
arriesgado y costoso, pero es un obstaculo porque implica no realizar la actividad
gue conlleva al riesgo, por lo tanto, hay situaciones donde no es una opcion.

Reducir (Compartir el Riesgo):
Cuando es muy dificil para la entidad reducir el riesgo a un nivel aceptable o se
carece de conocimientos necesarios para gestionarlo, este puede ser compartido
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con otra parte interesada que pueda gestionarlo con mas eficacia. Cabe sefialar
gue no se transfiere la responsabilidad del riesgo.

Reducir (Mitigar el Riesgo):

El nivel de riesgo deberia ser administrado mediante el establecimiento de
controles, de modo que el riesgo residual se pueda reevaluar como algo aceptable
para la entidad. Estos controles disminuyen normalmente la probabilidad y/o el
impacto del riesgo.

Deberian seleccionarse controles apropiados y con una adecuada segregacion de
funciones, de manera que el tratamiento al riesgo adoptado logre la reduccién
prevista sobre este.

5.6 ARMONIZACION CON OTRAS POLITICAS, PLANES Y
PROYECTOS INSTITUCIONALES

La politica institucional de administracién de riesgos se armoniza con los planes
gue hacen parte de las estrategias, productos o acciones del Plan Estratégico
Institucional, de los proyectos de inversion de la Entidad o los que surjan con
motivo del desarrollo del plan de continuidad del negocio, de politicas publicas del
Gobierno Nacional o de normas legales.

6. DIRECTRICES GENERALES FRENTE A LA ADMINISTRACION DEL
RIESGO EN LA ARN (ROLES Y RESPONSABILIDADES)

e La Alta Direccién, en cabeza del representante legal, lidera la politica
institucional de administracion de riesgos.

» La Oficina Asesora de Planeacion orienta, asesora la implementacion de la
metodologia de gestion del riesgo en la entidad y administra la herramienta
dispuesta por la entidad para la operatividad de los mapas de riesgos.

e La Oficina Asesora de Planeacion realiza el seguimiento y monitoreo de los
riesgos trimestralmente.

e EIl Grupo de Control Interno de Gestion efectia la evaluacion de la eficacia 'y
efectividad en la gestion del riesgo, de forma semestral para los riesgos de
gestion y cuatrimestral para los riesgos de corrupcion.

e Cada lider de proceso, con la asesoria y acompafamiento de la Oficina
Asesora de Planeaciéon y Grupo de Control Interno de Gestién, tiene la
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responsabilidad sobre la identificacion, analisis, valoracion, evaluacion y
tratamiento de los riesgos.

e Los lideres de proceso a cargo de los riesgos (primera y segunda linea de
defensa) tienen la responsabilidad sobre la implementacion de los controles y
acciones contenidas en el mapa de riesgos, el seguimiento, la verificacion de su
eficacia y efectividad, el proponer cambios y proporcionar la evidencia.

Las acciones definidas para el tratamiento de los riesgos se consignan en la
herramienta establecida por la Entidad, con la identificacion de responsables de
Su reporte, y con sus respectivas fechas de inicio y terminacion.

e Los lideres de proceso tienen la responsabilidad de la administracion de los
riesgos especificos en lo que corresponde a sus funciones. Dicha gestidon
también sera responsabilidad de empleados publicos y los contratistas que
actien en representacion de la Entidad, en el marco de sus funciones u
obligaciones contractuales segun aplique.

e Para el seguimiento del tratamiento de los riesgos se debe tener en cuenta lo
establecido en el titulo “Seguimiento basado en reporte de acciones”, del
documento Manual de Seguimiento a la Planeacion y Gestion Institucional,
cédigo DE-M-03.

e Para el tratamiento de los riesgos se tiene en cuenta la valoracion determinada
en el mapa de riesgos de la siguiente manera:

- Las acciones por emprender sobre los riesgos y los tiempos de ejecucion
de estas son definidas por los lideres de proceso y/o jefes de
dependenciay los responsables del riesgo. Dichas acciones estaran
orientadas a evitar, compartir o reducir el riesgo.

- Las acciones por ejecutar en el marco de la administracion del riesgo
deben orientarse a la mejora continua de los procedimientos,
fortalecimiento de los controles, implementacion y fortalecimiento de las
politicas encaminadas a cumplir con los objetivos institucionales.

e Corresponde a la Oficina Asesora de Planeacion impulsar a nivel institucional
una cultura de prevencion y gestion del riesgo congruente con el Sistema
Integrado de Gestion, facilitando asi el cumplimiento de los propésitos de la
Entidad y los requerimientos del Sistema, para ello se deben planificar y
desarrollar acciones en el marco del Plan Institucional de Capacitacion.
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e La Politica de Administracion del Riesgo y los controles establecidos se revisan
al menos una vez al afio, en el Ultimo trimestre de cada vigencia, y se ajustan si
es necesario para adaptarlos a los cambios que se puedan presentar en la
Entidad.

e Para la difusion y apropiacion de la politica institucional de administracion de
riesgos, en el plan institucional de capacitacion y en el plan de comunicaciones
se incluyen actividades sobre la apropiacion.

7. CONTENIDO Y DESARROLLO

Para implementar la politica institucional de riesgos y aplicar las directrices
sefialadas, en la ARN se sigue la siguiente metodologia:

7.1 IDENTIFICACION DE RIESGOS

7.1.1 Contexto Estratégico

Para establecer los riesgos en los procesos de la Entidad se parte de analizar el
contexto externo, el contexto interno y el contexto del proceso, que son pertinentes
para su proposito y que afectan a su capacidad para lograr los resultados
previstos, asi mismo, determinar las partes interesadas y los requisitos de estas
gue son relevantes para el Sistema Integrado de Gestidn. El contexto estratégico
esta definido como las condiciones internas y del entorno, que pueden generar
eventos que originan oportunidades o afectan negativamente el cumplimiento de la
mision y objetivos institucionales.

Con esta identificacion la ARN determina los riesgos y oportunidades que es
necesario tratar con el fin de prevenir o reducir efectos no deseados y lograr la
mejora continua, asimismo incorporar e implementar las acciones en los procesos
del Sistema Integrado de Gestion y realizar la evaluacion de la eficacia de esas
acciones.

Partiendo del contexto estratégico de la Entidad cada proceso es responsable del
analisis para la identificacién de los factores internos y externos que pueden
afectar el cumplimiento del objetivo del proceso; en consecuencia, se constituye
en un insumo a partir del cual cada proceso identifica las causas generadoras de
riesgos sobre las cuales, de acuerdo con su naturaleza y alcance, debe desarrollar
acciones eficaces para su prevencion y/o tratamiento.

7.1.2 Identificacion del Riesgo

En este punto se determinan aquellos eventos o situaciones que pueden o tienen
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el potencial de afectar el logro de los objetivos de los procesos y por consiguiente
de la entidad.

La descripcion del riesgo debe contener todos los detalles que sean necesarios y
que sea facil de entender tanto para el lider del proceso como para personas
ajenas al proceso.

Se propone una estructura que facilita la redaccion y claridad. que inicia con la
frase “posibilidad de” y se analizan los siguientes aspectos:

¢ Qué? ¢Como? ¢Por qué?

| ! l

. — ®---+» Subcausa 1
Riesgo = . . Causa B o f
Inmediata Raiz Subcausa 2
/,‘
4
_ ta: Los
Lo que puede Ocurrir controles entran a

atacar estas
causas

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, Bogota,
Departamento Administrativo de la Funcion Publica. Version 5. 2020

Desglosando la estructura propuesta tenemos:

e Impacto: las consecuencias que puede ocasionar a la entidad la
materializacion del riesgo. Para los riesgos de gestion, los impactos que
aplican son afectacion econémica (o presupuestal) y reputacional.

e Causa inmediata: circunstancias o situaciones mas evidentes sobre las
cuales se presenta el riesgo, las mismas no constituyen la causa principal o
base para que se presente el riesgo.

e Causaraiz: es la causa principal o basica, corresponden a las razones por
la cuales se puede presentar el riesgo, son la base para la definicion de
controles en la etapa de valoracion del riesgo. Se debe tener en cuenta que
para un mismo riesgo pueden existir mas de una causa o0 subcausas que
pueden ser analizadas.

Ejemplo:
* Impacto: Pérdida econdmica y reputacional
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+ Causa inmediata: Incumplimiento de la ley de transparencia y acceso a la
informacion publica y las normativas relacionadas

* Causa raiz: Desactualizacion de informacion publica disponible en la sede
electronica de la ARN acorde a los diferentes requerimientos.

De acuerdo con la estructura, este riesgo de gestion se describiria como:
“Posibilidad de pérdida econdmica y reputacional por incumplimiento de la ley de
transparencia y acceso a la informacién publica y las normativas relacionadas
debido a fallas en la actualizacion de informacién publica disponible en la sede
electronica de la ARN acorde a los diferentes requerimientos.

En el mismo orden de ideas para los riesgos de corrupcidn es necesario que se
aplique la siguiente estructura gramatical: Accion u omision + Uso del poder +
Desviacion de la gestion de lo publico + El beneficio privado.

Para el caso de los riesgos de seguridad digital, se parte de la identificacion de los
activos de informacién de cada proceso, permitiendo determinar cuales son los
activos de informacidén mas relevantes para la Entidad y sus procesos.

La ARN prioriza la gestion de los riesgos de seguridad digital para aquellos activos
de informacion identificados y valorados en la matriz de activos de informacién con
un nivel de criticidad alta, y clasificacion tipo informacion.

En seguridad digital, se pueden identificar los siguientes riesgos inherentes a los
cuales estan expuestos los activos de informacion:

e Pérdida de la confidencialidad
e Pérdida de la integridad
e Pérdida de la disponibilidad

Un activo de informacién puede estar expuesto a uno de los riesgos inherentes o a
una combinacion de ellos, lo cual debe ser evidenciado en la descripcion del
riesgo, como se muestra en el siguiente ejemplo:

Posibilidad de uso indebido de la informacion, por manipulacion o accesos
no autorizados de software y fallas en los controles para la seguridad de los
datos que afecta la confidencialidad e integridad de la informacion.

e Clasificacion del Riesgo

"Toda impresion fisica de este documento se considera Documento no Controlado.
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RIESGO

Permite agrupar los riesgos de gestion en las siguientes categorias:

CLASIFICACION

DESCRIPCION

Ejecucion . . . - - L
jecuciony Pérdidas derivadas de errores en la ejecucion y administracion de
administracion de
procesos.
procesos

Fraude externo

Pérdida derivada de actos de fraude por personas ajenas a la organizacién
(no participa personal de la entidad).

Fraude interno

Pérdida debido a actos de fraude, actuaciones irregulares, comision de
hechos delictivos abuso de confianza, apropiacion indebida,
incumplimiento de regulaciones legales o internas de la entidad en las
cuales est4 involucrado por lo menos 1 participante interno de la
organizacion, son realizadas de forma intencional y/o con animo de lucro
para si mismo o para terceros.

Fallas tecnolégicas

Errores en hardware, software, telecomunicaciones, interrupcién de
servicios basicos.

Relaciones
laborales

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de
empleo, salud o seguridad, del pago de demandas por dafios personales o
de discriminacion.

Usuarios, productos
y practicas

Fallas negligentes o involuntarias de las obligaciones frente a los usuarios
y que impiden satisfacer una obligacion profesional frente a éstos.

Dafios a activos
fijos/ eventos
externos

Pérdida por dafios o extravios de los activos fijos por desastres naturales u
otros riesgos/eventos externos como atentados, vandalismo, orden publico.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, Bogota, Departamento
Administrativo de la Funcion Puablica. Version 5. 2020. Adaptado del Curso Riesgo Operativo Universidad del Rosario por la
Direccién de Gestion y Desempefio Institucional de Funcién Publica, 2020

VALORACION DEL RIESGO

Consiste en primer lugar, en realizar un analisis del riesgo frente a su probabilidad
de ocurrencia y sus consecuencias para estimar la zona de riesgo inicial (riesgo
inherente), seguido por una evaluacion del riesgo que busca confrontar el andlisis
de riesgo inicial con el resultado del riesgo final (riesgo residual), después de
confrontar el analisis con los controles establecidos.

A continuacion, se describen cada uno de los elementos que conforman esta

valoracion.

7.2.1 Andlisis del Riesgo
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El analisis del riesgo busca establecer la probabilidad de ocurrencia de este y sus
consecuencias (impacto), con el fin de obtener informacién para establecer el nivel
de riesgo inicial (riesgo inherente) y las acciones que se van a implementar.

Para realizar un adecuado analisis de riesgos se debe tener en cuenta:
Calificacion de la probabilidad: Es la posibilidad de ocurrencia del riesgo.

La probabilidad de ocurrencia esta asociada a la exposicién al riesgo del proceso
o0 actividad que se esté analizando. De este modo, la probabilidad inherente es el
namero de veces que se pasa por el punto de riesgo en el periodo de 1 afio. Este
meétodo de calificacién aplica para riesgos de gestidn, corrupciéon y seguridad
digital.

La calificacion de probabilidad se realiza de conformidad con la siguiente tabla:
Frecuencia de la Actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta como maximos 2 0%
~ (o]
veces por afo

La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces 40%
por afo °

La actividad que conlleva el riesgo se ejecuta de 24 a 500 veces

Muy Baja

Media ~ 60%
por afio
La actividad que conlleva el riesgo se ejecuta minimo 500 veces 80%
al afio y maximo 5000 veces por afio
La actividad que conlleva el riesgo se ejecuta mas de 5000 100%

veces por afio

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, Bogota, Departamento
Administrativo de la Funcién Publica. Version 5. 2020

Calificacion del impacto: Es el calculo de la magnitud de las consecuencias de la
materializacion del riesgo y se calcula a partir de los impactos econémicos y
reputacionales como las variables principales.

Cuando se presenten ambos impactos para un riesgo, tanto econémico como
reputacional, con diferentes niveles, se debe tomar el nivel mas alto.

La calificacion del impacto del riesgo objeto de analisis, se realiza mediante la
aplicacion de los siguientes criterios:

a) Paralos riesgos de gestion y seguridad digital:
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La version vigente se encuentra en el software para la administracion de la planeacion y la gestiéon” Pagina 18 de 37



CODIGO: DE-M-02

A AGENCIA PARA LA MANUAL DE GESTION DEL
R RIESGO FECHA | VERSEN Y-

2023-05-04 9

Se puede valorar el impacto en los cinco niveles descritos de la siguiente tabla:

Afectacion Econémica (o . X
Pérdida Reputacional
presupuestal)

Leve 20% Afectacion menor a 10 SMLMV El riesgo afecta la imagen de alguna area de la organizacion

El riesgo afecta la imagen de la entidad internamente, de
Entre 10 y 50 SMLMV conocimiento general, nivel interno, de junta dircetiva y
accionistas y/o de provedores

El riesgo afecta la imagen de la entidad con algunos

Moderado 60% Entre 50 y 100 SMLMV ) . o
usuarios de relevancia frente al logro de los objetivos

El riesgo afecta la imagen de de la entidad con efecto
Mayor 80% Entre 100 y 500 SMLMV publicitario sostenido a nivel de sector administrativo,
nivel departamental o municipal

ol El ri f la i | i ivel ional
Catastrofico Mayor a 500 SMLMV riesgo a ecta. 'a |r.nagen de. a entlf:lad a ’nlve nacional,
100% con efecto publicitarios sostenible a nivel pais

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas, Bogota, Departamento
Administrativo de la Funcion Publica. Version 5. 2020

b) Paralos riesgos de corrupcion

Contestar la siguiente serie de preguntas por cada riesgo de corrupcion identificado,
registrando con una X si la respuesta es Sl o NO para su posterior conteo.

CUESTIONARIO DE PREGUNTAS

Respuesta
Si NO

No. Si el riesgo de corrupcion se materializa podria...

¢ Afectar al grupo de servidores del proceso?

¢Afectar el cumplimiento de metas y objetivos de la Dependencia?
¢Afectar el cumplimiento de misién de la entidad?

¢Afectar el cumplimiento del sector al gue pertenece la entidad?

¢ Generar pérdida de confianza en la entidad, afectando su
reputaciéon?

¢ Generacién pérdida de recursos econémicos?

¢Afectar la generacion de los productos o la prestacion de los
servicios?

8 | ¢Dar lugar al detrimento de calidad de vida de la comunidad por la
pérdida del bien o servicio o de recursos publicos?

9 | ¢Generar pérdida de informacién de la entidad?

10 | ¢Generar intervencién de los érganos de control, de la fiscalia u
otro ente?

g wN|F-

»

~
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No. Si el riesgo de corrupcion se materializa podria... Sll?esoueiltg

11 | ¢Dar lugar a procesos sancionatorios?

12 | ¢Dar lugar a procesos disciplinarios?

13 | ¢Dar lugar a procesos fiscales?

14 | ¢Dar lugar a procesos penales?

15 | ¢(Generar pérdida de credibilidad del sector?

16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 | ¢Afectar la imagen regional?

18 | ¢Afectar la imagen nacional?

19 | ¢Generar dafio ambiental?

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, Bogota, Departamento
Administrativo de la Funcién Puablica. Version 5. 2020

Una vez finalizado el registro del cuestionario se hace el conteo para saber la
cantidad de respuestas para Sl y para NO.

La siguiente tabla muestra en nivel en que quedaria el impacto para los riesgos de
corrupcion:

Valoracion de impacto para los riesgos de corrupcion
Respuesta afirmativa de UNO a CINCO preguntas genera impacto Moderado
Respuesta afirmativa de SEIS a ONCE preguntas genera impacto Mayor
Respuesta afirmativa de DOCE a DIECINUEVE preguntas genera impacto Catastréfico

Nota: La politica de riesgos de la ARN establece intolerancia total frente a los riesgos de corrupcion, por ello en ningin caso
la opcion de tratamiento seria aceptar.

7.2.2 Evaluacion del riesgo

Una vez calificada la probabilidad y el impacto del riesgo objeto de andlisis, se
determina la zona de riesgo inicial (riesgo inherente), para ello se realiza el cruce
de acuerdo con la Matriz de calor, la cual permite determinar los niveles de
severidad a través de la combinacion entre la probabilidad y el impacto definiendo
cuatro zonas de severidad.

El resultado de la evaluacion del riesgo se hace de manera automatica una vez

calificadas la probabilidad y el impacto y quedan consignadas en el software para
la Administracion de la Planeacién y la Gestion.

Matriz de calor (niveles de severidad del riesgo)
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Impacto

Muy Alta
100%

Alta

o] 0
S 80%
o
= Media
Q Moderada
© 0
o 60%
o
CT. Baja
40% Baja
Muy Baja
20%
Leve Menor Moderado Catastrofico
20% 40% 60% 100%

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas, Bogota, Departamento
Administrativo de la Funcién Publica. Version 5. 2020

7.2.3Valoracion y disefio de los controles

Un control se define como la medida que permite reducir o mitigar el riesgo. Una
vez establecida la evaluacion del riesgo se identifican, disefian y valoran los
controles, para lo cual es necesario seguir las siguientes pautas:

e Redaccién del Control: En el disefio del control su redaccién debe tener la
siguiente estructura:

Responsable de ejecutar el Accién Complemento
control
Si el control es manual, se Se determina mediante Contiene los detalles que
describe el cargo de la verbos que indican la permiten identificar claramente el
persona que ejecuta el control. | accion que deben realizar | objeto del control, describiendo
Si el control es automatico, se | como parte del control. como minimo: la periodicidad,
describe el sistema que realiza detalles de como se realiza la
la actividad actividad y la evidencia de la
ejecucion del control.

Los controles para mitigar/tratar los riesgos de Seguridad Digital, son los definidos
en el Anexo A de la ISO/IEC 27001:2013, estos controles se encuentran en el
anexo 4. “Modelo Nacional de Gestidon de riesgo de seguridad de la Informacién en
entidades publicas” y han sido incorporados en el médulo de riesgos del Software
para la Administracion de la Planeacion y la Gestion (SAPYG) para seleccion,
cuando se esté valorando este tipo de riesgos.

Ejemplo:
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Retomando el riesgo identificado en el numeral 7.1.2, a continuacion, se
presenta como se redactan los controles.

Riesgo identificado: Posibilidad de pérdida econémica y reputacional por
incumplimiento de la ley de transparencia y acceso a la informacion publica y
las normativas relacionadas debido a fallas en la actualizacion de informacion
publica disponible en la sede electrénica de la ARN acorde a los diferentes
requerimientos.

Probabilidad inherente: Muy alta (100%), La actividad que conlleva el riesgo
se ejecuta mas de 5000 veces por afo.

Impacto inherente: Moderado (60%) El riesgo afecta la imagen de la entidad
con algunos usuarios de relevancia frente al logro de los objetivos

Zona de riesgo: Alta. Resulta del cruce en el mapa de calor de la calificacion de
la probabilidad e impacto.

Ejemplo de la redaccion del control:

El profesional designado por parte del proceso Direccionamiento Estratégico,
cada vez que se requiera (PERIOCIDAD), debe revisar el cumplimiento de la
ley de transparencia y acceso a la informacion publica y las normativas
relacionadas en la sede electrénica de la ARN, realizando la revision y
actualizacion de la informacion publicada y el espacio de transparencia, en las
que revisa e identifican el cumplimiento de los items asignados (COMO SE
REALIZA). En caso de deteccion de un incumplimiento por parte del proceso
(QUE PASA CON LAS OBSERVACIONES O DESVIACIONES), se debe
realizar la aplicacion a lo establecido para tales efectos en el Manual de Gestién
del Riesgo de la ARN. La evidencia del control (COMO SE EVIDENCIA SU
EJECUCION) corresponde al acta de seguimiento por parte del lider de proceso
que soporta el registro del indice de Transparencia y Acceso a la Informacién
Puablica (ITA) de la Procuraduria General de la Nacién.

Para la valoracion del control asociado al riesgo, se toman en consideracion los
atributos del disefio de controles tales como la eficiencia (tipo de control
preventivo, detectivo o correctivo) y la implementacion (control manual o
automatico.

e Tipologia de controles: Los controles pueden ser, preventivos, detectivos
o0 correctivos, dependiendo de cuando se activan en el ciclo de los procesos
(Entradas, interrelaciones, salidas), como se describe a continuacion:

Tipo

i ISTE e Propdsito Ciclo del proceso
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Intenta evitar la ocurrencia de
los riesgos, por lo que esta Se acciona en la entrada del
Preventivos dirigido a las causas del riesgo y | proceso y antes de que se realice
atacan su probabilidad de la actividad originadora del riesgo.

ocurrencia.

Detectan el riesgo y generan un
reproceso devolviendo el
Detectivos proceso a los controles
preventivos atacando la
probabilidad de ocurrencia.

Se acciona durante la ejecucion
del proceso.

Atacan el impacto frente a la
materializacion del riesgo.
Generan un costo en su
implementacion.

Se acciona en las salidas del
proceso y después que se
materializa el riesgo.

Correctivos

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, Bogota, Departamento
Administrativo de la Funcién Puablica. Version 5. 2020

e Tipologia de controles de acuerdo como se ejecutan: Los controles
pueden ser manuales o automaticos de acuerdo con la forma de como se
ejecutan:

Tipo

(Atributo Eficiencia) iesiell el

Controles que son ejecutados por una persona, tiene implicito el error

Manual
humano.

Son actividades de procesamiento o validacion de informacién que se
ejecutan por un sistema y/o aplicativo de manera automatica sin la
intervencién de personas para su realizacion.

Ejemplo: controles ejecutados por los sistemas con que cuenta la ARN.

Automatico

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas, Bogota, Departamento
Administrativo de la Funcién Puablica. Version 5. 2020

e Tipologia de controles de acuerdo con atributos informativos: Los
atributos informativos solo permiten darle formalidad al control y su fin es el
de conocer el entorno del control y complementar el analisis con elementos
cualitativos; sin embargo, estos no tienen una incidencia directa en su
efectividad.

Tipo

(Atributo Informativo) Caracteristica Descripcion
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Controles que estan documentados en el proceso, ya
Documentado sea en manuales, procedimientos, flujogramas o
cualquier otro documento propio del proceso.

Documentacion
Identifica a los controles que pese a que se ejecutan
Sin documentar en el proceso no se encuentran documentados en
ningln documento propio del proceso.

El control se aplica siempre que se realiza la actividad

Continua )
) que conlleva el riesgo.
Frecuencia - - —
. El control se aplica aleatoriamente a la actividad que
Aleatoria .
conlleva el riesgo.
. El control deja un registro permite evidencia la
Con registro . .
Evidencia ejecucion del control.
Sin registro El control no deja registro de la ejecucion del control.

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas, Bogota, Departamento
Administrativo de la Funcién Publica. Version 5. 2020

7.2.4 Anélisis y Evaluacién de los Controles

Las acciones de control asociadas a los riesgos actian sobre la probabilidad de
ocurrencia de este o sobre el impacto que generan al materializarse. Por lo tanto,
para la evaluacion de los controles existentes se debe valorar cada control
asociado al riesgo teniendo en cuenta los atributos o caracteristicas del control y
Su peso asignado, asi:
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Caracteristicas Descripcién Peso

Atributos de
Eficiencia

Tipo

Preventivo

Va hacia las causas del riesgo,
aseguran el resultado final esperado.

25%

Detectivo

Detecta que algo ocurre y devuelve el
proceso a los controles preventivos.
Se pueden generar reprocesos.

15%

Correctivo

Dado que permiten reducir el impacto
de la materializacion del riesgo,
tienen un costo en su
implementacion.

10%

Implementacion

Automatico

Son actividades de procesamiento o
validacion de informacién que se
ejecutan por un sistema y/o aplicativo
de manera automatica sin la
intervencion de personas para su
realizacion.

25%

Manual

Controles que son ejecutados por
una persona., tiene implicito el error
humano.

15%

*Atributos de
Formalizacién

Documentaciéon

Documentado

Controles que estan documentados
en el proceso, ya sea en manuales,
procedimientos, flujogramas o]
cualquier otro documento propio del
proceso.

Sin
Documentar

Identifica a los controles que pese a
que se ejecutan en el proceso no se
encuentran documentados en ningln
documento propio del proceso

Frecuencia

Continua

Este atributo identifica a los controles
que se ejecutan siempre que se
realiza la actividad originadora del
riesgo.

Aleatoria

Este atributo identifica a los controles
gue no siempre se ejecutan cuando
se realiza la actividad originadora del
riesgo

Evidencia

Con Registro

El control deja un registro que
permite evidenciar la ejecucion del
control

Sin Registro

El control no deja registro de la
ejecucion del control

Nota: Los atributos de formalizacion se recogeran de manera informativa, con el fin de conocer el entorno del control y

complementar el analisis con elementos cualitativos; éstos no tienen una incidencia directa en su efectividad.
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Una vez redactado el control de acuerdo con las disposiciones descritas, se debe
hacer una valoracion del disefio teniendo en cuenta el peso asignado a cada
caracteristica o atributo del control definida en la tabla anterior, dicho valor se
debe sumar para establecer la calificacion del control.

Los controles de tipo preventivo: evitan que un evento suceda, disminuye la
probabilidad. Ejemplo: usuario y contrasefia en un sistema de informacion
previene (teéricamente) que personas no autorizadas puedan ingresar al
mismo.

Los controles de tipo correctivo: No prevé que un evento suceda, pero
permiten enfrentar la situacion una vez se ha presentado, disminuye el impacto.
Ej. Pdlizas de seguro y otros mecanismos de recuperacion de negocio o
respaldo.

Los controles de tipo detectivo: Detecta que algo ocurre y devuelve el
proceso a los controles preventivos. Disminuyen la probabilidad de ocurrencia
del riesgo. Ej.: conciliaciones contables.

Determinacion del riesgo residual (nivel de riesgo): es el resultado de aplicar la
efectividad de los controles al riesgo inherente.

Teniendo en cuenta que el control puede afectar probabilidad o impacto, una vez
aplicada la valoracion de controles, el riesgo residual disminuye en probabilidad o
impacto segun el control aplicado.

Para determinar la probabilidad o impacto residual, se debe multiplicar el valor de
probabilidad o impacto inherente por el valor de la calificacién del control, el
resultado de esta multiplicacion se resta del valor de la probabilidad o impacto
inherente y es el valor de la probabilidad o impacto residual. Dicha operacién se
representa en la siguiente imagen:

Datos relacionados con la Datos valoracion de
probabilidad e impacto Calculos requeridos
. controles
inherentes
. Valoracion _ : _
Probabilidad ) | 860%™ 40% = 24%
. 60% | control 1 | 40% o o - a0
inherente , 60% - 24% = 36%
preventivo

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, Bogota, Departamento
Administrativo de la Funcién Publica. Version 5. 2020
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Un riesgo puede tener asociados mas de un control, en este caso se debe tener en
cuenta que los controles mitigan el riesgo de forma acumulativa, esto quiere decir
que una vez se aplica el valor de uno de los controles, el siguiente control se aplicara
con el valor resultante luego de la aplicacion del primer control.

Segun el tipo de control aplicado al riesgo, se da el movimiento de ubicacion en el
mapa de calor en el eje de probabilidad o en el eje de impacto, tal como se muestra
en la siguiente imagen.

Controles Atacan
; >
Correctivos Impacto
Impacto
Preventivos y e
Detectivos
I . B05%
]
- Media
Atacan % 60%e
probabilidad = -
40%
Muy Baja
e
Leve Menar Mederada Mayor Catasirtfico
20% 4% B0% BOR% 1003

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas, Bogota, Departamento
Administrativo de la Funcién Publica. Version 5. 2020

Siguiendo con el ejemplo del riesgo “Posibilidad de pérdida econdmica y
reputacional por incumplimiento de la ley de transparencia y acceso a la
informacion publica...”

Probabilidad inherente: Muy alta (100%)

Al valorar el control definido, tenemos:

Tipo: Preventivo (25%) afecta la probabilidad.

Implementacion: Manual (15%)

Valoracion control: 40% (sumatoria del tipo de control + implementacion)
Probabilidad residual:
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100% * 40% = 40% (Probabilidad inherente * valoracion control)
100% - 40% = 60% probabilidad residual.

Después de valorado este control, el riesgo cuya probabilidad inherente era Muy
Alta, ha quedado con probabilidad residual Media, pasando de zona de riesgo
inherente Alta, a zona de riesgo residual Moderada.

7.3 TRATAMIENTO DEL RIESGO

Los elementos de control son los que permiten estructurar los criterios
orientadores en la toma de decisiones respecto al tratamiento de los riesgos y sus
efectos.

De conformidad con los resultados obtenidos en la evaluacién del riesgo después
de haber evaluado los controles existentes, se define la opcién de manejo del
riesgo de acuerdo con la zona donde éste se encuentre ubicado.

ZONA DE RIESGO OPCION DE MANEJO

B: Zona de riesgo Baja Asumir el riesgo

M: Zona de riesgo Moderada Asumir el riesgo, Reducir el riesgo

A: Zona de riesgo Alta Reducir el riesgo, Evitar, Compartir o
Transferir

E: Zona de riesgo Extrema Reducir el riesgo, Evitar, Compartir o
Transferir

Las politicas identifican las acciones para tratar y manejar los riesgos, permitiendo
tomar las decisiones adecuadas acerca de si se acepta, se evita, se comparte o se
transfiere legalmente el impacto en cada uno de los riesgos identificados que al
materializarse puede obstaculizar el cumplimiento de los objetivos institucionales y
de los objetivos de los procesos.

7.3.1Caracteristicas de manejo de riesgos

e Evitar el riesgo: Cuando los escenarios de riesgo identificado se
consideran demasiado extremos se puede tomar una decision para evitar el
riesgo, mediante la cancelacién de una actividad o un conjunto de
actividades.

e Reducir el riesgo: El nivel de riesgo deberia ser administrado mediante el
establecimiento de controles, de modo que el riesgo residual se pueda
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reevaluar como algo aceptable para la entidad. Estos controles disminuyen
normalmente la probabilidad y/o el impacto del riesgo.

e Compartir o Transferir el riesgo: Cuando es muy dificil para la entidad
reducir el riesgo a un nivel aceptable o se carece de conocimientos
necesarios para gestionarlo, este puede ser compartido con otra parte
interesada que pueda gestionarlo con mas eficacia. Cabe sefalar que
normalmente no es posible transferir la responsabilidad del riesgo.

e Asumir el riesgo: Si el nivel de riesgo cumple con los criterios de
aceptacion de riesgo no es necesario establecer controles y acciones, y
este puede ser aceptado. Esto deberia aplicar para riesgos inherentes en la
zona de calificacidn de riesgo bajo. En ningun caso aplica para riesgos de
corrupcion.

En la herramienta establecida por la entidad se debe seleccionar la opcién de
manejo del riesgo.

7.3.2 Acciones

De acuerdo con la opcion de manejo del riesgo definida a partir de la calificacion
de este, cada proceso debe establecer de manera concreta que acciones o
actividades debe desarrollar para el manejo de los riesgos, orientadas a evitar,
reducir, compartir o asumir el riesgo.

Las acciones definidas deben ser realizables y efectivas en el tratamiento del
riesgo, para ello, se debe considerar la viabilidad juridica, técnica, institucional,
financiera y econdmica (balance costo-beneficio). Algunas de las acciones podrian
ser: la implementacién de las politicas, definicion de estandares, optimizacion de
procesos y procedimientos, cambios fisicos, entre otros.

Las acciones definidas deben estar relacionadas con los controles descritos de
manera que al evaluarlas se pueda determinar si estos estan siendo adecuados
para mitigar el riesgo, por su eficacia y efectividad.

El reporte de las acciones definidas se debe registrar en la herramienta
establecida por la entidad y las evidencias de los resultados finales se deben
guardar de acuerdo con lo definido en el Manual de Seguimiento de la Planeacion
y Gestion Institucional (DE-M-03).
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VERSION V-

7.4

MONITOREO Y REVISION

Linea Estratégica
Define el marco general para gestion del riesgo y el control y supervisa su
cumplimiento.

Primera Linea de Defensa
Desarrolla e implementa proceso de control y gestién de riesgos a través de su
identificacion, analisis, valoracion, monitoreo y acciones de mejora.

Segunda Linea de Defensa
Asegura que los controles y los procesos de gestion de riesgos implementados por
la primera linea de defensa, estén disefiados apropiadamente y funcién como se

pretende.

Tercera Linea de Defensa

Proporciona informacién sobre la efectividad del Sistema de Control Interno, a
través de un enfoque basado en riesgos, incluida la generacion de la primera 'y
segunda linea de defensa.

PRINCIPALES
LINEAS RESPONSABLE MECANISMO RESPONSABILIDADES DE EVIDENCIA DE CONTROL
CONTROL
» Someter a aprobaciéon la
Politica de Administracién del | v Documento de Politica del
Riesgo de la Agencia vy Riesgo.
efectuar seguimiento. v' Informe de seguimiento de
» Evaluar el estado del Sistema los Riesgos
de Control Interno y aprobar | v Documento de evaluacién
Comité Institucional de sus modificaciones, del Sistema de Control
} Coordinacién de actualizaciones y acciones de Interno (SCI) de la
LINEA Control Interno EVALUACION . fortalecimiento. o Agencia. o
ESTRATEGICA » Aprobar y realizar seguimiento | v Plan Anual de Auditoria
al Plan Anual de Auditoria. aprobado
» Revisar los estados financieros | v' Informe de Control Interno
y hacer las recomendaciones a Contable
que haya lugar. v Reporte de seguimiento
» Definir el marco general para del Plan Anual de
la gestion del riesgo y el control Auditorias (PAA).
junto con la supervision de su | v' Actas de reunién.
cumplimiento.
v’ Registro en los aplicativos
e ~N » ldentificar, hacer seguimiento y autorizados (Sistema de
Lideres de Procesos evaluar el riesgo que puede Informacion para la
(Directores; afectar la gestion u obligacién Reintegraicon y
Subdirectores; Jefes de desarrollada. Reincorporaciéin ~ (SIIR);
Oficina; Asesores;y, > lIdentificar 'y aplicar los software para la
L Coordinadores controles asociado al riesgo Administracion  de la
i que puede afectar la gestion u Planeacion y la Gestion;
PEE\ASEQENEEA s ~ AUTOCONTROL obligacion desarrollada. Sistema de
» Ejecutar las acciones Correspondencia de la
Todos los Empleados . . . R -
Pablicos y Contratistas preventivas, correctivas y de Entidad; Slste_nja
adscritos a la Agencia mejora a que haya lugar Integrado de Informacion
\_ ) producto del riesgo y control Financiera (SIIF); Y,
que puede afectar o afecto la Sistema  Nacional de
gestion u obligacion Evaluacién de Gestion y
desarrollada. Resultados (SINERGIA),

entre otros).
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’ PRINCIPALES
LINEAS RESPONSABLE MECANISMO RESPONSABILIDADES DE EVIDENCIA DE CONTROL
CONTROL
[ » Consolidar, analizar y reportar [v' Documento de Informacién
Lideres de Proceso; informacién  Institucional o | Institucional o transversal
Directores; - transversal de la Agencia de | (Ejemplo: Informes de
Instﬁzifg;:j;“"cg‘;':;::’;zzres acuerdo con la temética de | Gestion: Financiera,
de Grupos; y, gestion designada. Planeacion Institucional,
Supervisores de contratos con » Hacer seguimiento y monitoreo | Reintegracion y
SEGUNDA °b"5“":'::5':::5':::':"3'“° i a los riesgos de los procesos | Reincorporacion; ETCR's;
LINEA DE \ AUTOEVALUACION para la toma de decisién de la | Convenios; e Informe
DEFENSA linea estratégica y aplicacion de | Ejecutivo de Control Interno,
e la Primera Linea de Defensa. entre otros).
COMITES: institucional de » Realizar seguimiento y verificar |v Informe de seguimiento y
pf:::':;‘;;g*;:’:ﬁ::’;c?:n la eficacia de los planes de | monitoreo a los riesgos.
L mejoramiento. v Registro software para la
Administracion de la
Planeacion y la Gestion
v  Actas de reunién.
» Evaluar y presentar la gestion
para a tom.de decisance de I [/ oM de Riesgos.
pe o v'Plan Anual de Auditorias
( ) Linea Estratégica y la Segunda aprobado
Grupo de Control Linea de defensa. p ) P
i . v'Informes de auditoria.
Interno de Gestién » Elaborar, presentar y ejecutar el vReporte Formulario Unico
T[ERCERA EVALUACION > Eg}ugr:ugl céei}sﬁeun?goggsbontrol Reporte de Avances de la
LINEA DE INDEPENDIENTE - Gestioén e informe de
Interno de la Agencia para la ercencion del SCI
DEFENSA  EEEEE—— toma de decisiones de la Linea /p P . iy
i i Estratégica y la Segunda Linea Informes de ley y de gestion
quipo de Auditores de defonsa (Informe SIGEP; Informe
Internos N S PQRS-D, entre otros)..
- » Elaborar, consolidar y presentar v Informe de planes de
los informes de ley y de gestion. . i€ p
N o mejoramiento.
» Evaluar la eficacia de los planes
de mejoramiento.

Fuente: Elaboracion propia

Una vez disefiado y validado el mapa de riesgos es necesario monitorearlo,
teniendo en cuenta que éstos nunca dejan de representar amenazas para el
cumplimiento de los objetivos estratégicos o de los procesos.

La accion de monitorear los riesgos es permanente y permite establecer si los
planes de accion implementados fueron efectivos, si los niveles de riesgos
permanecen o se han modificado, cuantos riesgos permanecen, si aparecen
nuevos riesgos, si se requieren nuevos o ajuste en los controles definidos y si se
han materializado o no para determinar la eficacia de estos.

De acuerdo con lo anterior, los lideres de los procesos deben asegurar que las
acciones establecidas en los mapas de riesgos se estan llevando a cabo y evaluar
la eficacia y efectividad en su implementacion, adelantando monitoreo periddico
para evidenciar todas aquellas situaciones o factores que pueden influir en la
aplicacién de las acciones para el manejo de los riesgos.

Todos los riesgos identificados tienen seguimiento a través de sus acciones de
tratamiento, de manera trimestral y se deben adjuntar las evidencias del
seguimiento en la carpeta compartida definida para cada riesgo y trimestre de la

vigencia.
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El registro del seguimiento se realiza a través del médulo de riesgos del software
para la Administracion de la Planeacion y la Gestion (SAPYG), el cual
trimestralmente lanza una tarea por cada riesgo identificado y se registra el
avance de la gestion. Para el reporte trimestral de las acciones para el tratamiento
del riesgo, el responsable debe iniciar identificando el trimestre del reporte,
adicionalmente describir de manera detallada las actividades (fechas de
realizacion, nUmero de participantes, numero de capacitaciones, sesiones,
charlas, entrenamientos, reuniones etc.) que realiza en el periodo de reporte,
cumpliendo con la accién asignada.

Para el monitoreo y seguimiento se debe tener en cuenta los siguientes aspectos:

- Aplicacién de los controles definidos para el riesgo.

- Eficacia de las acciones implementadas.

- Evaluacion de plan de mejoramiento cuando se requiera.
— Determinar si se materializ6 o no el riesgo

El lider del proceso realiza analisis trimestral del comportamiento del riesgo en el
periodo, el aporte de las acciones al cumplimiento de los controles definidos
identifica si el riesgo se materializa, en este caso debe indicar cual fue la accion y
el control que no se cumplié para esta situacion, y las acciones de mejora a tomar.

En caso de materializacién de un riesgo, el sistema envia de manera automéatica
una solicitud de plan de mejoramiento al lider del proceso donde se materializa el
riesgo. El lider del proceso debe formular y registrar en el Software para la
Administracion de la Planeacién y la Gestion (SAPYG) dicho plan de mejoramiento
en un plazo no mayor a 15 dias.

El andlisis del riesgo al final de la vigencia debe contar con un resumen del afio de
manera concreta y clara de las acciones realizadas para el manejo del riesgo; si el
riesgo se materializa se debe indicar cudl fue la accioén y el control que no se
cumplié para esta situacion y las acciones de mejora que se tomaron o se tomaran
en caso de que la materializacion haya sido en el cuarto trimestre.

7.5 EVALUACION DE LA EFICACIA DE LAS ACCIONES

El Grupo de Control Interno de Gestidn, evalla la gestion del riesgo de la Entidad
de forma integral con la generacion de observaciones y recomendaciones para la
mejora, de acuerdo con lo siguiente:

e Plan Anual de Auditorias: De conformidad con lo establecido en el Plan

Anual de Auditorias el Grupo de Control Interno de Gestidon se ejecutan
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auditorias basadas en riesgos, en las cuales se provee una evaluacion
independiente, objetiva, e imparcial de aseguramiento y consulta,
concebida para agregar valor y mejorar las operaciones de la Entidad; lo
anterior permite informar sobre la exposicion al riesgo de la Agencia
acorde con los lineamentos y la politica institucional.

e Seguimiento Mapa de Riesgos: Se realiza de forma semestral una
evaluacion de los riesgos y controles disefiados por la Agencia en
cumplimiento de lo establecido en el articulo 17 del decreto 648 de 2017
frente a la evaluacion de la gestion del riesgo, asi como con el andlisis y
seguimiento a cargo de las Oficinas de Control Interno de Gestion descrito
en el MIPG, en su Séptima Dimensién (Control Interno). La evaluacién de
cumplimiento se realiza a partir de la informacion reportada en el software
para la Administracion de la Planeacion y la Gestidn y de las evidencias
aportadas para tal fin.

e Seguimiento Mapa Riesgos de Corrupcion: Se realiza de forma
cuatrimestral una evaluacion a los riesgos y controles disefiados por los
procesos de la Agencia para hacer frente a posibles casos de corrupcion.
La evaluacion de cumplimiento se realiza a partir de la informacion
reportada en el software para la Administracion de la Planeacién y la
Gestidn y de las evidencias aportadas para tal fin.

La linea estratégica (Comité Institucional de Coordinacion de Control Interno)
analiza para la toma de decisiones los resultados del seguimiento a la gestién del
riesgo en la entidad y las recomendaciones de mejoramiento aportadas por la
tercera linea de defensa con una periodicidad minima de dos veces al afio.

7.6 ACCIONES ANTE RIESGOS MATERIALIZADOS

En caso de la materializacion de un riesgo, dependiendo del tipo de riesgo y los
responsables se debe actuar de la siguiente manera:

A continuacion, se presenta la propuesta sobre los responsables y actividades:

TIPO DE
RIESGO

RESPONSABLE

ACTIVIDAD

Riesgo de
corrupcion

Empleado publico
ylo contratista
Dependencia o

Proceso

Una vez detectado el evento de corrupcion este debe ser
informado por correo electrénico al respectivo lider de proceso o
jefe de dependencia, coordinador de grupo o responsable

competente.
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TIPO DE
RESPONSABLE ACTIVIDAD
RIESGO
Lider de proceso , L .
o'eﬂ?de Cuando se haya confirmado el evento de corrupcién, es decir la
J : materializacion del riesgo, informar mediante correo electrénico a
dependencia o ; - . o
. la Direccién General, a la Oficina Asesora Juridica, al Grupo de
coordinador de It e !
grupo Control Interno de Gestion y la Oficina Asesora de Planeacion.
Realizar la denuncia ante la instancia de control correspondiente,
Grupo de Control ; X ) )
de acuerdo con los mecanismos establecidos por la instancia de
Interno de . S
= control, una vez establecido el alcance del evento materializado a
Gestion - . .
partir de la normatividad asociada al hecho.
En cumplimiento del rol de evaluacion y seguimiento, a través de
las auditorias y el seguimiento que se les hacen a los riesgos,
informara a los responsables de los procesos y/o dependencias
Grupo de Control | la materializacién del riesgo, asi como a los érganos de control
Interno de del estado competentes. En caso de que la Dependencia o
Gestion Proceso no Informe a la Oficina Asesora Juridica y a la Oficina
Asesora de Planeacion, el Grupo de Control Interno de Gestion
reportara mediante correo electrénico a dichas dependencias el
hecho ocurrido.
Lider de proceso
o jefe de Identificar las acciones correctivas necesarias y formular el plan
dependencia o | de mejoramiento en el médulo correspondiente del Software para
coordinador de |la Administracion de la Planeacion y Gestién Institucional (Ver
Grupo de Control | Procedimiento de Acciones Correctivas y de Mejora, Codigo: EM-
Interno de P-01).
Gestion
Informar a la Oficina Asesora de Planeacion, por correo
Grupo de Control . ' o S .
interno de electrénico con el fin de facilitar el inicio de las acciones
Gestion correspondientes con el lider del proceso, para revisar el mapa
de riesgos.
Efectuar el analisis de causas; redefinir el control; y determinar
Lider de Proceso |acciones de tratamiento del riesgo con aprobacion del lider del
proceso.
Identificar las acciones correctivas necesarias y formular el plan
: de mejora correspondiente; este debe ser registrado, en un
Dependenciao | .. . . .
tiempo no mayor a 15 dias después de haber ocurrido el hecho,
Proceso . . - e
en el mddulo correspondiente del Software para la Administracion
de la Planeacion y la Gestion Institucional.
Dependencia o | Solicitar a la Oficina Asesora de Planeacion la actualizacion del
Proceso mapa de riesgos, por correo electronico.
Riesgos Informar la materializacion del riesgo mediante correo electronico
de Empleado publico | al respectivo lider de proceso por parte del empleado publico o
Seguridad | y/o contratista | contratista de la Entidad al que se le ha asignado la
Digital responsabilidad sobre un activo de informacion; lo anterior, en

"Toda impresion fisica de este documento se considera Documento no Controlado.

La version vigente se encuentra en el software para la administracién de la planeacion y la gestion”

Pagina 34 de 37




A AGENCIA PARA LA
w REINCORPORACION,
o Y LA NORMALIZACION

CODIGO: DE-M-02

MANUAL DE GESTION DEL

FECHA VERSION V-
2023-05-04 9

RIESGO

TIPO DE
RIESGO

RESPONSABLE

ACTIVIDAD

concordancia con lo establecido en el Manual del Sistema de
Gestion de Seguridad de la Informacién (Cédigo: TI-M-01).

Lider de
Dependencia o
Proceso

Informar la materializacion del riesgo, por correo electrénico
<Soporte@reincorporacion.gov.co>, al jefe de la Oficina de
Tecnologias y de la Informacion, al Oficial de Seguridad de la
informacion y al Grupo de Control Interno de Gestion.

En caso de que la materializacion del riesgo genere un incidente
de seguridad informar por correo electrénico al responsable de
Seguridad Informatica del Grupo de Infraestructura y Soporte.
con el fin de que aplique lo dispuesto en la Guia para la gestion
de incidentes de seguridad (TI-G-04) y en el procedimiento de
gestién de incidentes de seguridad (TI-P-03)

Oficina de
Tecnologias y de
la Informacién

Informar la ocurrencia del evento de seguridad a la Direccion
General, al Oficial de Seguridad de la Informacion y al Grupo de
Control Interno de Gestion, a través del correo electrénico de la
Jefatura de la Oficina de Tecnologias y de la Informacién y/o del
responsable de seguridad informética del Grupo de
Infraestructura y Soporte.

Grupo de Control
Interno de
Gestion

En caso de ser detectada la materializaciéon del riesgo en proceso
de auditoria interna o verificaciéon de informacién para un informe
se reportarda, mediante correo electrénico, el hallazgo a la
Direccion General; Oficial de Seguridad de la Informacion; a la
Jefatura de la Oficina de Tecnologias y de la Informacién y al
responsable de seguridad informatica del Grupo de
Infraestructura y Soporte.

Oficial Seguridad
de la Informacion

Programar y efectuar Mesa de Seguridad de la Informacién con la
participacion del propietario del activo de informacién; el lider de
su proceso o jefe de dependencia, y los integrantes de la mesa
de seguridad, para determinar las causas del evento y tomar las
acciones necesatrias.

Dependencia o
Proceso
Oficina Asesora
de Planeacién
Grupo de Control
Interno de
Gestion

Evaluar y mejorar o crear el(los) control(es), para mitigar,
efectivamente, el(los) riesgo(s); determinar las correspondientes
acciones de tratamiento conforme a lo establecido en el numeral
7.3 de este manual; y, adicionalmente, formular plan de
mejoramiento por parte del lider del proceso en que se presenté
el hecho; para realizar esta accion se debe contar con el apoyo
del personal adscrito a la Oficina de Tecnologias y de la
Informacioén.

Dicha mejora en los riesgos debe contar con los siguientes items:
a) replantear el control; b) redefinir acciones de tratamiento; c)
formular plan de mejoramiento; d) someterlo a visto bueno de la
Jefatura de la Oficina de Tecnologias y de la Informacion, para
los casos que involucren tecnologia de la informacion; y, e)
solicitar a la Oficina Asesora de Planeacion
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RIESGO

TIPO DE
RIESGO

RESPONSABLE

ACTIVIDAD

la actualizacion del Mapa de Riesgos, dentro de los tres (3) dias
habiles siguientes a la fecha del haber ocurrido la materializacion
del riesgo.

Dependencia o
Proceso

a) Registrar, en el modulo correspondiente del Software para la
Administracion de la Planeacion y la Gestion Institucional, el
plan de mejoramiento. Dicho Plan debe contar con la
aprobacion del Asesor del Grupo de Control Interno de
Gestion.

b) Solicitar a la Oficina Asesora de Planeacién la actualizacion
del mapa de riesgos.

Grupo de Control
Interno de
Gestion

Como resultado del seguimiento al Mapa de Riesgos, el Grupo de
Control Interno de Gestion verificara que el lider del proceso o
jefe de dependencia en que se presenté la materializacion del
riesgo formulé el correspondiente plan de mejoramiento para
registrar en el Software para la Administracion de la Planeacién y
la Gestion Institucional y, también, si solicito a la Oficina Asesora
de Planeacion la actualizacién del mapa de riesgos
correspondiente y realiz6 el cargue de las evidencias en la
carpeta compartida correspondiente.

En caso de que el Oficial de Seguridad de la Informacién no haya
efectuado una Mesa de Seguridad, el Asesor del Grupo de
Control Interno de Gestion solicitara al Oficial de Seguridad de la
Informacién que programe y realice dicha Mesa; posteriormente
con el propdésito de garantizar la continuidad del servicio o el
restablecimiento de este.

En caso de que la dependencia o proceso donde se materializé el
riesgo no haga un plan de mejoramiento, el Asesor del Grupo de
Control Interno de Gestién debe solicitar, mediante correo
electrénico, al lider del proceso y/o jefe de dependencia que se
defina dicho plan y que cuente con los criterios mencionados.

Riesgos
de gestion

Empleado publico
y/o contratista

Informar la materializacién del riesgo mediante correo electrénico
al respectivo lider de proceso por parte del empleado publico o
contratista de la Entidad al que se le ha asignado la
responsabilidad del riesgo.

Lider de
Dependencia o
Proceso

Para Sede Central:

Informar la materializacion del riesgo, via correo electronico, a la
Oficina Asesora de Planeacién y Grupo de Control Interno de
Gestion.

Para Grupos ARN de la Subdireccion Territorial: Informar de lo
sucedido, a través de correo electronico del Grupo ARN de la
Subdireccién Territorial donde se materializé el riesgo, al jefe de
la Oficina Asesora de Planeacién y al Grupo de Control Interno
de Gestion.
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TIPO DE
RIESGO RESPONSABLE ACTIVIDAD

Grupo de Control
Interno de
Gestion

En caso de ser detectada la materializacién del riesgo en proceso
de auditoria interna o verificacion de informacién para un informe
se reportara, mediante correo electrénico, el evento hallado a la
Oficina Asesora de Planeacion.

Dependencia o
Proceso

Evaluar y mejorar o crear el(los) control(es), para mitigar,
efectivamente, el(los) riesgo(s); determinar las correspondientes
acciones de tratamiento conforme a lo establecido en los
numerales 8.2 y 8.3 de este manual; y, adicionalmente, formular
plan de mejoramiento por parte del lider del proceso en que se
present6 el hecho; para realizar esta accidn se debe contar con el
apoyo del personal adscrito a la Oficina Asesora de Planeacion y
al Grupo de Control Interno de Gestion.

Dicha mejora en los riesgos debe contar con los siguientes items:
a) replantear el control; b) redefinir acciones de tratamiento; c)
formular plan de mejoramiento; d) someterlo a visto bueno de la
Jefatura del Grupo de Control Interno de Gestion; y, e) solicitar a
la Oficina Asesora de Planeacioén la actualizacién del Mapa de
Riesgos, dentro de los tres (3) dias habiles siguientes a la fecha
del haber ocurrido la materializacién del riesgo.

Grupo de Control
Interno de
Gestion

Como resultado del seguimiento al Mapa de Riesgos, el Grupo de
Control Interno de Gestion verificara que el lider del proceso o
jefe de dependencia en que se presenté la materializacion del
riesgo formulé el correspondiente plan de mejoramiento para
registrar en el Software para la Administracién de la Planeacion y
la Gestion Institucional y, también, si solicito a la Oficina Asesora
de Planeacion la actualizacién del mapa de riesgos
correspondiente y realiz6 el cargue de las evidencias en la
carpeta compartida correspondiente.

En caso de que un empleado publico o contratista encargado de
manejar los riesgos de un proceso o dependencia no informe al
lider de proceso o jefe de dependencia acerca de la
materializacion de un riesgo a su cargo, el Asesor del Grupo de
Control Interno de Gestién debe informarle, via correo
electrénico, acerca de esta situacion.

En caso de que el lider del proceso o jefe de la Dependencia no
lo haga, informar mediante correo electrénico a la Oficina
Asesora de Planeacion sobre la materializacion del riesgo, con el
fin de facilitar el dar inicio de a las acciones correspondientes
para la revision del mapa de riesgos.
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