INFORME DE AUDITORIA PROCESO DE GESTION DE
COMUNICACIONES
2021 (AUD — 2122)

@EARN i

INFORMACION BASICA

lTII\ElISSSNIIDEE 12 noviembre de 2021 DEPESNICIEIESI\?C/IA Gestién de Comunicaciones
Auditor Lider: Sandra Paola
FECHA 10 de agosto a 17 de AUDITOR Estupifian
SEGUIMIENTO | septiembre de 2021 Grupo Auditor: Derly Katherine
Cubides

1. OBJETIVO

Evaluar el grado de cumplimiento de los requisitos de los Sistema de Gestion adoptados en la
Agencia, asi como la normatividad vigente y métodos de operacion establecidos para el
fortalecimiento de la operacién y gestion institucional, del Proceso de Gestion de Comunicaciones.

2. ALCANCE

La verificacion se realizara a través de la herramienta Microsoft Teams. Para el Proceso de Gestion
de Comunicaciones, basados en la informacion recopilada entre el 01/09/2020 al 30/09/2021.

3. CRITERIOS

Se tuvieron en cuenta, entre otros, los siguientes criterios normativos: a)Ley 975 de 2005; b) Ley
1437 de 2011; c) Ley 1755 de 2015; d) Decreto 1391 de 2011; e) Decreto 1082 de 2015; f) Decreto
648 de 2017; g) Decreto Ley 899 de 2017; h) Decreto 1499 de 2017; i) Decreto 69 de 2018; j) Decreto
1212 de 2018; k) Decreto 1363 de 2018; 1) Resolucién 346 de 2012; m) Resolucion 754 de 2013; n)
Resolucion 1724 de 2014; o) Resolucién 0075 de 2016; p) Resolucion 1356 de 2016; q) Resolucion
3207 de 2018; r) Resolucién 2536 de 2019; s) CONPES 3931 de 2018;t) NTC 6047:2013; u) NTC
ISO 27001:2013; v) NTC ISO 9001:2015; w) NTC ISO 14001:2015; x) NTC PE 1000:2017; y) NTC
ISO 45001:2018.

De igual manera, se tuvo en cuenta, entre otros, los siguientes procedimientos, manuales e
instructivos inscritos en el Software para la Planeacion y Gestién que apliquen a la unidad auditable,
a saber:

«Caracterizacion proceso gestion de Comunicaciones

* Manual de operacién Proceso de Gestion de Comunicaciones

» Manual de uso institucional de identidad visual

* Procedimiento para el tramite de solicitudes de servicio de comunicaciones
* Normograma del Proceso de Gestion de Comunicaciones

En lo relacionado con el tema presupuestal se tuvo en cuenta los siguientes aspectos:
+ Asignacion de recursos Presupuestales.

* Ejecucion Plan Anual de Adquisiciones.

* Ejecucién Presupuestal.
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Finalmente, es importante dejar en claro que se tuvieron en cuenta las deméas normas, documentos,
circulares, procedimientos, manuales e instructivos que le apliquen a cada una de las unidades
auditables.

4. DESARROLLO

La auditoria al Proceso de Gestidn de Comunicaciones se efectué de acuerdo con las actividades
planificadas en el Plan de Auditoria asi:

¢ Reunion de apertura realizada el dia 26 de octubre de 2021.

¢ Verificacidn de los resultados del Plan de Accién Institucional y demas planes a los cuales aporta
en su gestion la unidad auditable.

e Verificacion la aplicacion de los controles para los riesgos institucionales.

e Verificacién el conocimiento y aplicacién de las normas adoptadas por la Entidad. (ISOs 9001,
45001, 14001, 27001, PE 1000 y MIPG)

o Verificacion de la Implementacién de los métodos de operacion del Proceso de Gestion de
Comunicaciones.

e Verificacidn la ejecucién de traslados documentales al nivel central y el estado del archivo de
gestion.

¢ Verificacion el seguimiento y cumplimiento de PQRSD

e Verificacion y evaluar la eficacia de las acciones correctiva y de mejoras de los planes de
mejoramiento cerrados.

¢ Verificacién la ejecucién presupuestal.

¢ Reunion de cierre realizada el dia 29 de octubre de 2021.

En el ejercicio de este auditoria se pudo haber incurrido en imprecisiones debido a cualquier
limitacion frente a la informacion reportada y encontrada en los sistemas de informacion
oficiales.

4.1 Aspectos Generales del Grupo

Para desarrollar la Gestion Institucional, en especial, para cumplir con las actividades de la
Caracterizacion que son responsabilidad del Grupo, asi como lo establecido desde el PAI, demas planes
a los cuales aporta en su gestién, en la Gestion de los Riesgos, en la implementacién de las acciones
correctivas, preventivas y de mejoras de los planes de mejora y las acciones derivadas de los Proyectos
de Inversion, el Proceso de Gestion de Comunicaciones cuenta con el apoyo de dieciséis (16)
funcionarios de Carrera Administrativa, de los cuales dos (2) se encuentran provisionales y dos (2) se
encuentran vacantes, y catorce (14) Contratistas; los costos mensuales totales proyectados para la
Vigencia 2021 del rubro de ndbmina son los siguientes:

DESCRIPCION EMPLEADOS PUBLICOS
CARGO [CANTIDAD|COSTO MENSUAL| COSTO ANUAL
JEFE DE OFICINA ASESORA 1045 - 15 1 $8.764.139 $105.169.668
[PROFESIONAL ESPECIALIZADO 2028 - 24 2 $8.067.732 $193.625.568
[PROFESIONAL ESPECIALIZADO 2028 - 17 2 $ 4.953.304 $118.879.296
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IPROFESIONAL ESPECIALIZADO 2028 - 13 4 $ 3.691.789 $ 162.438.716
[PROFESIONAL UNIVERSITARIO 2044 — 11 * 6 $3.211.673 $ 221.605.437
TECNICO ADMINISTRATIVO 3124 - 11 1 $1.836.730 $22.040.760
SUB TOTAL COSTOS EMPLEADOS PUBLICOS 16 $ 823.759.445
DESCRIPCION DE CONTRATISTAS
ACTIVIDAD CONTRACTUAL ICANTIDAD|COSTO MENSUAL] COSTO ANUAL

JPROFESIONAL 6 2 $ 5.209.000 $ 104.180.000
IPROFESIONAL 8 1 $ 3.863.000 $ 46.356.000
IPROFESIONAL 3 1 $ 7.843.000 $ 94.116.000
IPROFESIONAL 7 2 $ 4.448.000 $ 106.752.000
IPROFESIONAL 2 2 $9.071.000 $ 217.704.000
IPROFESIONAL 9 1 $ 3.102.000 $ 37.224.000
IPROFESIONAL 5 1 $ 5.970.000 $ 71.640.000
IPROFESIONAL 4 * 3 $ 6.790.000 $ 190.120.000
APOYO ADMINISTRATIVO 1 * 1 $ 2.927.000 $ 11.708.000
SUB TOTAL CONTRATISTAS 14 $ 879.800.000

TOTAL GENERAL (EMPLEADOS + CONTRATISTAS) 30 $ 1.703.559.445

*El calculo del valor para estos cargos fue calculado por 4, 8 y 9 meses respectivamente, de acuerdo a lo contratado.

En lo que respecta a la ejecucion presupuestal se verificd la ejecucion de acuerdo al Informe de
Seguimiento a la Disponibilidad presupuestal con corte a 30 de septiembre de 2021, donde se identifico
lo siguiente:

EJECUCION PRESUPUESTAL OFICINA ASESORA DE COMUNICACIONES CON CORTE AL 30 DE SEPTIEMBRE DE 2021
RUBRO ACTIVIDAD TOTAL APROPIACION |  TOTAL CDPS TOTALRPs | TOTAL Obligaciones | TOTAL Pagos
A-02-02-02-008-009 |MPrenta (mpresos ¥ 60.000.000 58.893.100 58.893.100 47.665.895 47.665.895
publicaciones)
A-03-03-01-001 | Central de medios 1.000.000.000 1.000.000.000 1.000.000.000 335.576.411 335.576.411
Estrategia de apropiacion de la
A-03-03-01-001 |politica en lo territorial 90.000.000 90.000.000 90.000.000 5.023.425 5.023.425
(Operador Logistico)
A-03-03-01-001 _|Monitoreo de medios 66.970.697 66.970.697 66.970.697 40.233.347 40.233.347
Total 1.216.970.697 1.215.863.797 1.215.863.797 428.499.077 428.499.077

Fuente: Informe de Ejecucién Presupuestal Vigencia 2021 con corte al 30 septiembre 2021. Subdireccion Financiera ARN

Con corte al 30 de septiembre de 2021, la ejecucion con respecto a la apropiacion fue del 100% sobre lo
registrado presupuestalmente, del 35% sobre lo obligado y pagado. Sobre lo anterior, el auditado explicé la
ejecucion de cada uno de los rubros y actividades con los recursos apropiados, por lo cual informan, en primer
lugar, que la actividad de Imprenta (impresos y publicaciones) se esta ejecutando, por una parte, a través de
la suscripcion del Contrato 1044 de 2021 suscrito con la Imprenta Nacional por un valor de $57.749.900, el
cual a la fecha de la auditoria tenia una ejecucion del 81% frente a lo obligado y pagado, correspondiente al
pago de las facturas de los meses de julio y agosto; por otra parte, a través de las Resoluciones No. 0015,
0056 y 0076 de 2021, por las cuales se reconocen el pago de publicaciones en el Diario Oficial de tres (3)
Resoluciones de la ARN, por un valor de $1.143.200, el cual a la fecha de la auditoria tenia una ejecucién del
100% frente a lo obligado y pagado.

En segundo lugar, en lo que respecta a la actividad de Central de Medios se esta ejecutando a través de la
suscripcidn del Contrato 1242 de 2021 suscrito con UT Aco—Pub por un valor de $1.000.000, el cual a la
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fecha de la auditoria tenia una ejecucion del 34% frente a lo obligado y pagado, correspondiente al pago de
la factura del mes de julio y agosto. Frente a la ejecucidn, el auditado informa que el pago se realiza de
acuerdo a los servicios prestados, por lo cual en la fecha de la auditoria ya estaba radicada la factura
correspondiente al mes de septiembre para una ejecucion del 64%. Igualmente, el auditado informé que se
encuentran tramitando una adicion al contrato por valor de $500.000.000, para dar a conocer y sensibilizar a
las audiencias sobre los logros y el trabajo de la ARN, asi como, informar sobre la ruta de la sostenibilidad la
cual garantiza y fortalece la permanencia en el tiempo de los proyectos productivos que se han formulado e
inician su implementacion.

En tercer lugar, para la actividad estrategia de apropiacion de la politica en lo territorial (Operador Logistico),
se esta ejecutando a través de la suscripcion del Contrato 1154 de 2021 suscrito con Excursiones Amistad
S.A.S. Y/O Adescubrir Travel & Adventure S.A.S. El auditado aclaré que esté contrato se suscribié a través
de la Subdireccion Administrativa, con una distribucién interna del presupuesto entre varias dependencias,
en donde a la Oficina Asesora de Comunicaciones tiene asignado un presupuesto de $90.000.000, el cual a
la fecha de la autoria tiene una ejecucién del 6% frente a lo obligado y pagado. Por la baja ejecucion, el
auditado inform6 que, de acuerdo con la proyeccion, ejecucion y legalizacion de los eventos a su cargo, al
mes de octubre, cuentan con una ejecucion del 74% correspondiente a la ejecucién de 17 eventos, sobre lo
cual han remitido a la Subdireccion Administrativa los documentos respectivos para su obligacién y pago.

Por ultimo, frente a la actividad Monitoreo de medios se esta ejecutando a través del Contrato 1118 de 2021
suscrito con Buho Media SAS por un valor de $ 66.970.697, el cual a la fecha de la auditoria tenia una
ejecucion del 60% frente a lo obligado y pagado, correspondiente al pago de la factura de los meses de marzo
a agosto. El auditado informan que ya se encuentra radicada y en tramite de pago la factura correspondiente
al mes de septiembre. Asi mismo, aclaran que la forma de pago del contrato son pagos fijos mensuales
proyectados hasta el mes de diciembre.

Del total de la apropiacién o asignacion presupuestal asignada a la Oficina Asesora de Comunicaciones,
correspondiente a $1.216.970.697 = se ha contratado con corte a 30 de septiembre de 2021
$1.215.863.797= lo que corresponde al 99,9% del total presupuestado, y se identifican los procesos
adjudicados de acuerdo a la contratacién realizada, la diferencia que correspondiente a $1.106.900=
corresponde a la estimacion de los valores y seguin lo manifestado se usara para la publicacion de
resoluciones, con base en la solicitud de la Secretaria General para la separacion de este valor..

Se destaca el seguimiento que se realiza a la parte contractual y las reuniones de seguimiento con los
proveedores frente a la supervision de los contratos a cargo del proceso, y de forma general, se observa
una ejecuciéon normal de los contratos.

4.2 Seguimiento al Plan de Accion Institucional y demas planes a los cuales aporta en su gestion.

Se identifica en el Proceso de Gestion de Comunicaciones, se reportan los siguientes indicadores:

e Plan de Accion Institucional (PAI) — 1 indicador.

COD_

IND. INDICADOR FORMULA VALIDACION
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PAI_72

Nivel de avance en la
implementacion del Plan
Estratégico de
Comunicaciones 2021

{Porcentaje de avance
implementacion
del Plan Estratégico de

en la

Comunicaciones}

Para este indicador se tienen definidas
11 acciones - 10 acciones externas y 1
interna. Se tiene una matriz llamada Plan
estratégico de Comunicaciones, (la cual
se cargara en el SIG para el afio 2022),
actualmente lo almacena el proceso en
su repositorio.

El nivel de avance se registra de acuerdo
a la gestion realizada, la cual para cada
accién puede hacerse una actividad o
multiples.

¢ Plan de Anticorrupcion y de Atencion al Ciudadano 2021 (PAC) - 2 indicadores.

COD_ IND. INDICADOR FORMULA Validacion
Para este indicador se tienen definidas 11
acciones - 10 acciones externas y 1 interna. Se
. . tiene una matriz llamada Plan estratégico de
Nivel de avance en | {Porcentaje de S .
. . Comunicaciones, (la cual se cargara en el SIG
la  implementacion | avance en la ara el afno 2022), actualmente lo almacena el
PAC 14 del Plan Estratégico | implementacion del P P e
- o g proceso en su repositorio.
de Comunicaciones | Plan Estratégico de
2021 Comunicaciones} . .
El nivel de avance se registra de acuerdo a la
gestién realizada, la cual para cada accion
puede hacerse una actividad o multiples.
Se valida que la meta para el tercer
trimestre de este indicador, est4 ligada a la
audiencia de rendicién de cuentas, se da
Mecanismos de _ cuentas de lo que se hace como gestion
. L {Mecanismos de ; | ; ¢
divulgacion de divulaacion do para rendir cuentas a la ciudadania.
acciones de 9 Para el 4to trimestre se tiene la
PAC 16 - acciones de L . y
— rendicion  de rendicion de | transmision de la audiencia de rendicion
cuentas  vigencia | . oniacq) de cuentas y el micrositio creado
2021 especificamente para rendiciéon de
cuentas, con estas dos acciones se da
cumplimiento al indicador por lo que resta
del afio 2021.

De la validacion de los planes que se manejan en la entidad, asociados al Proceso de Gestion de
Comunicaciones se identifica que los indicadores a la fecha se han reportado con oportunidad y los
ajustes de calidad se han subsanado de acuerdo a lo indicado por planeacién y Control interno en los

casos que aplican.

e Plan Indicadores de Proceso (PIP) - 1 indicador

Péagina 5 de 33




@ARN i

COMUNICACIONES
2021 (AUD - 2122)

INFORME DE AUDITORIA PROCESO DE GESTION DE

De acuerdo a los resultados de evaluacion de dependencias se observa que el Proceso de Gestion de
Comunicaciones ha obtenido los siguientes resultados durante las siguientes vigencias:

2017 2018 2019 2020
EVALUACION EVALUACION EVALUACION EVALUACION
DEPENDENCIA RESULTADO | CONTROL RESULTADO | CONTROL RESULTADO | CONTROL RESULTADO | CONTROL
SIGER INTERNO DE | SIGER INTERNO DE | SIGER INTERNO DE | SIGER INTERNO DE
GESTION GESTION GESTION GESTION
Oficina Asesora
de 100,00 100,00 95,83 96,96 100,00 100,00 100,00 97,50
Comunicaciones

Como observacion general en los mencionados periodos se tiene que el Proceso de Gestion de
Comunicaciones debe fortalecer el tema de elaboracion y administracién de evidencias.

Para lo corrido de la Vigencia 2021 en lo que respecta al primer semestre (corte al 30 de junio), el Grupo
obtuvo una calificacién del 100% de cumplimiento en SIGER, correspondiente al cumplimiento del
avance en el indicador del proceso. Se procedié a dar revision a los resultados obtenidos en dicho
periodo, asi mismo, se exploré sobre los controles aplicados desde el Proceso con el fin de dar
cumplimiento a las metas planteadas, asi:

Indicador 1: Porcentaje de solicitudes de servicios de comunicaciones atendidas oportunamente

Para el periodo el Proceso de Gestién de Comunicaciones indica que: el cumplimiento de lo programado
Durante el primer trimestre de 2021, se recibieron 467 solicitudes de servicios de comunicaciones a
través del aplicativo ARANDA. Estas solicitudes recibieron la respectiva atencién dentro de los tiempos
correspondientes para cada una de acuerdo con su complejidad. Y durante el segundo trimestre de
2021, se recibieron 616 solicitudes de servicios de comunicaciones a través del aplicativo ARANDA.
Estas solicitudes recibieron la respectiva atencién dentro de los tiempos correspondientes para cada
una de acuerdo con su complejidad.

Resultados de evaluacién de Dependencias ler Semestre de 2021 (realizado por el Grupo de
Control Interno de Gestién):

Resultado: Se observa que cumplen con las actividades programadas para dar cumplimiento a este
indicador.

Calidad de informacién: Se observa que las evidencias aportadas cumplen con los lineamientos
establecidos en el Manual de Seguimiento a la Planeacion y Gestion institucional.

Oportunidad 2%: los registros realizados en el software administrador del SIGER se evidencian que
fueron efectuados dentro de los tiempos establecidos.

Por lo tanto, frente a la evaluacion por dependencias del ler trimestre se obtuvo una calificacién del
100% debido a que se observa el cumplimiento de la meta para el indicador, los documentos cumplen
con los lineamientos establecidos en el Manual de Seguimiento a la Planeacion y Gestion Institucional,
y los registros realizados en el software administrador del SIGER se evidencian que fueron efectuados
dentro de los tiempos establecidos. No obstante, se recomienda dejar los archivos de las evidencias en
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un solo formato cuando se trata de la misma informacion en los casos de los documentos en Word, Excel
y pdf, para evitar duplicidad de informacion en el repositorio.

4.3 ACCIONES EN MAPAS DE RIESGOS

Para la Vigencia 2021, el Proceso de Gestion de Comunicaciones se encuentra vinculado a un (1) riesgo
propio del Proceso de Comunicaciones, dos (2) de Seguridad de la Informacién y tres (3) transversales.
Después de revisadas las evidencias ubicadas en las carpetas compartidas dispuestas para este fin, se
verific lo siguiente:

1.

Proceso de Gestiéon de Comunicaciones

Riesgo 1: Inadecuada divulgacion de la informacion dirigida a publicos de interés sobre la gestion
institucional de la ARN en cumplimiento de su objeto misional y en aras de la transparencia y la
rendicion de cuentas a la ciudadania.

Clasificaciéon del Riesgo: Estratégico

Controles:

1. Toda solicitud de servicios de comunicaciones debe hacerse a través de correo enviado a
soporte@reincorporacion.gov.co, para que ingrese al software de gestion y pueda ser tramitada.
Para lo cual el funcionario designado para la administracion del software de gestion debera hacer
la revision diaria de los requerimientos hechos para la asignacion de los tickets generados. De
esto, el software de gestion arroja el informe con el registro de las fechas de registro, y asignacion
de las solicitudes. Trimestralmente el encargado de la administracion del software de gestion
hard un informe con la revision de las solicitudes hechas en el periodo y con la muestra de 5
casos y su tramite.

2. La direccion general definirh mediante comunicado enviado a toda la entidad en el primer
trimestre de la vigencia, los lineamientos de comunicaciones para que sean seguidos por todos
los miembros de la ARN. Dichos lineamientos seran socializados en los medios de comunicacion
de la entidad y los profesionales encargados de ser enlaces con las diferentes dependencias
haran de igual manera socializacion con sus fuentes.

3. Los profesionales encargados de las labores de disefio deberan presentar a la Jefe de la Oficina
Asesora de Comunicaciones (por correo) las piezas externas de comunicacion que realizan, para
su aprobacién. Dicha aprobacion sera dada en respuesta al correo de solicitud. Las piezas que
no cuenten con la mencionada aprobacién no podran ser entregadas a los solicitantes y en
consecuencia no podra cerrarse el ticket en el software de gestion. Las piezas realizadas y sus
correspondientes aprobaciones hechas en el periodo deben consignarse en un informe trimestral
gue es presentado por el profesional de disefio encargado para tal fin.

Acciones:

1. Establecer y socializar los lineamientos basicos de comunicacion. Frente a esta accion se indica
gue se remitié lineamiento del director general MEM21-000841 Lineamientos Estratégicos de las
Comunicaciones-- Memorando de los Lineamientos Estratégicos de las Comunicaciones de la ARN,
los cuales fueron dados a conocer por la Direccion General a los directores de dependencia, secretario
general, asesores de despacho, jefes de oficina y coordinadores de los grupos territoriales y fue
cerrada en el mes de mayo de 2021.
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2. Realizar un informe trimestral de las acciones de comunicacion realizadas para la divulgacion de
informacion sobre la gestion de la ARN en cumplimiento de su objeto misional. Frente a esta accién
el proceso indica que el informe se realiza trimestralmente sin ninguna novedad.

3. Revision y actualizaciéon de los documentos del proceso. Frente a esta accion se indica que se
encuentra pendiente el tema del Manual de operacién del proceso, el cual se encuentra listo el 85%
del contenido debido a que falta actualizar lo del protocolo de PQRSD en redes, imagen y fotografia,
asi como el lineamiento de proteccion de datos personales. Al respecto se realiza reuniéon con
planeacion y se genera compromiso para consultar ante la SIC los temas de proteccion de datos
personales.

De manera simultdnea a la revision de los controles y las acciones de cada riesgo, el auditor expone el
resultado de la revision efectuada por el Grupo de Control Interno de Gestion a la gestion de los riesgos
con base en los seguimientos realizados en el Aplicativo dispuesto para este fin, resaltando los
siguientes aspectos:

Resultado: Se observa el cumplimiento de las actividades propuestas para mitigar el riesgo.

Calidad: Las evidencias aportadas en la carpeta compartida cumplen con los lineamientos establecidos
en el Manual de Seguimiento a la Planeacién y Gestion Institucional (Codigo:DE-M-03).

Oportunidad: Se observa el cumplimiento en la fecha de seguimiento, y de los analisis se observan
gue se estan realizando de manera oportuna.

Adicional a lo anterior se reitera la importancia de el cumplimiento de la accién 3 de revision y
actualizacion de los documentos del proceso, debido a que a la fecha no se ha actualizado el manual
de operacion del proceso y segun lo mencionado se encuentra en un 85% por definiciones externas al
proceso de comunicaciones.

2. Proceso de Gestion de Tecnologias de la Informacion

Riesgo 3: Pérdida de la informacion.

Tipo de Riesgo: Seguridad de la informacién.

Accion No.15: El profesional designado por parte del proceso de Gestiébn de Comunicaciones debe
realizar la revision y actualizacion de los activos de informacién de su dependencia, teniendo en cuenta
los criterios de actualizacion establecidos en el DE-1-03 Instructivo para la Actualizacion de la matriz de
activos de informacion. Frente a esta accion el proceso indica que se realiz6 la actualizacion de los
activos de informacién de la dependencia, y realizacién del plan de trabajo con la OTI, se realizado la
validacién de juridica y tecnologia, se encuentra pendiente con gestiéon documental por la actualizacion
de las TRD.

Riesgo 4: Uso indebido de la informacion.
Clasificaciéon del Riesgo: Seguridad de la informacion.

Accién No. 16: El profesional designado por parte del proceso de Gestiéon de Comunicaciones debe
realizar la revision y actualizacion del indice de informacion clasificada y reservada y de la matriz de
flujos de informacion, teniendo en cuenta los lineamientos establecidos. Frente esta accién el proceso
indica, que se tiene el plan de trabajo de la OTI, y que la matriz de flujos de informacién ya se remitio a
planeacion.
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Adicional a esto, menciona que es importante que se incluya desde el inicio en el proceso, y se alinea a
cada necesidad de cada dependencia, o se genere un calendario o tablero de control, generando alertas
para el manejo de los riesgos transversales, lo cual se dejara como una recomendacién dentro del
presente informe.

4. Proceso Gestion del Talento Humano.

Riesgo 6: Contagios de COVID-19 por el retorno a la presencialidad en todas las sedes de la ARN.
Clasificacién del Riesgo: Cumplimiento.

Accion No. 12: 14. El lider del proceso de Gestion de Comunicaciones promueve la apropiacién de
acuerdo a las notas informativas que se generen desde Talento Humano de manera trimestral.
Evidencias: Listas de asistencia, actas de reunidn, registros fotograficos o correos electronicos, que den
cuenta de la sensibilizacion de las notas informativas

El Proceso de Gestion de Comunicaciones indica que por el momento aln se encuentran en trabajo en
casa, la asistencia se ha dado de manera extraordinaria para algunos temas especificos, frente a la
accion indica que se reportan los tips a través de los diferentes medios, internamente, no se ha
socializado con reuniones, debido a que no se ha realizado retorno en el momento, se socializa la
informacion por medio de WhatsApp.

Frente al retorno a la presencialidad se manifiesta la recomendacién de revisar los protocolos para la
presencialidad de aqui en adelante (con temas como por ejemplo el uso de los bafios, los pocillos, el
espacio para almorzar entre otros).

5. Proceso Direccionamiento Estratégico

Riesgo 4: Incumplimiento de la ley de transparencia y acceso a la informacién publica

Clasificaciéon del Riesgo: Estratégico

Accién No. 7: El profesional designado por parte del proceso de Gestion de Comunicaciones debe
realizar la revision y actualizacién de la informacién publicada a través de la pagina web de la ARN y el
espacio de transparencia, de acuerdo al Instructivo de Cumplimiento Ley 1712 de 2014 para la
Transparencia y el Acceso a la Informacion Publica en la ARN (DE-I-04) y su Anexo No.1 Matriz de
Cumplimiento, segun le aplique, registrando el seguimiento en acta de revision trimestral. Dicha acta
debe reportar todas las acciones adelantadas para el tratamiento del riesgo y, en caso de
materializacién, debe determinar las acciones de mitigacién y planes de mejora adelantados, remitiendo
copia de la misma a la Oficina Asesora de Planeacion para seguimiento y retroalimentacion.

Frente a esta accion el proceso indica segun los requerimientos del anexo No.1 Matriz de cumplimiento,
se tiene el botdn de ley de transparencia, dos accesos al link de trasparencia, y se emitira un calendario
de las actividades a realizar el cual se esta alimentando con los eventos regionales, y se esta ajustando
con la informacion que remiten las dependencias.

Riesgo 3: Incumplimiento de politicas de proteccion de datos personales
Clasificaciéon del Riesgo: Estratégico
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Accién No. 9: El profesional designado por parte del proceso de Gestion de Comunicaciones debe
realizar la revisién trimestral de los inventarios de bases de datos a cargo (registradas y derivadas), el
estado de autorizaciones de uso de datos personales capturadas y custodiadas, los procesos de
transmisioén de datos definidos y formalizados, las respuesta a PQRSD relacionadas con informacion
personal, las sensibilizaciones realizadas en el tema, segun le aplique, lo cual se consignara en acta de
revision consolidada por las dependencias y grupos territoriales involucrados en el proceso. Dicha acta
debe reportar todas las acciones adelantadas para el tratamiento del riesgo y, en caso de
materializacién, debe determinar las acciones de mitigacion y planes de mejora adelantados, remitiendo
copia de la misma a la Oficina Asesora de Planeacion para seguimiento y retroalimentacion.

Frente a este control se indica que las Bases de datos que manejan son pocas y no han tenido
modificacion, y que se encuentran en la carpeta compartida cargadas, adicional indican que se tienen
los formatos con la autorizaciéon de las personas para el uso de su imagen, fotos, videos, los cuales se
validan en la carpeta compartida y estdn almacenados por nimero de cedula de la persona que autoriza
y fechas ajustados con las TRD, y los originales reposan en archivo central. Los lineamientos frente a
los temas de proteccion de datos de acuerdo a reunién con planeacion seran escalados a la SIC con el
fin de generar los lineamientos institucionales.

6. Proceso Atencién al Ciudadano.

Riesgo: Incumplimiento en los tiempos de respuesta de las PQRSD de acuerdo con la normatividad
vigente.

Clasificaciéon del Riesgo: Cumplimiento.

Accion No. 4: Identificar el porcentaje de incumplimiento (Numerador: cantidad de PQRSD vencidas en
el periodo a reportar / Denominador: cantidad de PQRSD tramitadas y finalizadas en el periodo a
reportar) *100 Especifique razones del incumplimiento en caso de que aplique. OFICINA ASESORA DE
COMUNICACIONES.

Frente a este riesgo se indica por parte del proceso que frente a los tiempos de respuesta a la fecha
todos se han cumplido y se esta realizando seguimiento interno de manera semanal, adicional a lo
anterior el proceso indica que es importante incluir los enlaces de cada proceso para reportar los
incumplimientos y copiar los correos como respaldo para atender la informacion solicitada, debido a los
multiples correos que recibe la jefe del proceso, lo cual se dejara como recomendacion.

Posterior, el auditor expone el resultado de la revision efectuada por el Grupo de Control Interno de
Gestion a la gestion de los riesgos con base en los seguimientos realizados en el Aplicativo dispuesto
para este fin, resaltando los siguientes aspectos:

Resultado: Se observa el cumplimiento de las actividades propuestas para mitigar el riesgo.

Calidad de la Informacién: Las evidencias aportadas cumplen con los lineamientos emitidos en el
Manual de Seguimiento a la Planeacion y Gestion (CODIGO:DE-03).

Oportunidad: e observa el cumplimiento en la fecha de seguimiento, sin embargo, no se registra analisis
para ningun trimestre de este riesgo.

Sin embargo, se recomienda incluir en el formato la Fuente de la informacion como lo define el Manual
de Seguimiento a la planeacion y Gestion institucional (Codigo:DE-M-03) en los archivos cargados como
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evidencias del cumplimiento de las acciones para mitigar el riesgo y no guardar los mismos archivos en
diferentes formatos para evitar duplicidad de informacion.

4.4 TRASLADOS DOCUMENTALES AL NIVEL CENTRAL Y ARCHIVO DE GESTION

Se realiz6 una verificacion de la organizacion del archivo de gestién y aplicacion de la Tabla De
Retencion Documental — TRD de acuerdo con lo establecido en el MANUAL DE ORGANIZACION DE
ARCHIVOS DE GESTION, Codigo GD-M-03, version 01 del 17/02/2020 y demas documentos
asociados. Se aclara que por motivos de la emergencia sanitaria por cuenta del COVID-19, durante la
vigencia 2020 no se realizaron traslados documentales y seguimientos por parte del Grupo de Gestion
Documental.

Teniendo en cuenta que el Grupo de Gestion Documental realizé una verificacion y seguimiento a los
Archivos de Gestion e Implementacion de la TRD el 04 de agosto de 2021, se verifico el cumplimiento
de los compromisos establecidos, observando lo siguiente:

e El Grupo llevo a cabo el procedimiento de eliminacion documental de los documentos de
apoyo: Correspondencia 2017 (1 Expediente), 2018 (1 Expediente), listados de asistencia
eventos 2014-2019 (1 expediente) y Actas de reunion internas 2014-2018 (1 expediente); en
concordancia al procedimiento establecido por el Grupo de Gestién Ambiental.

e Se desarroll6 mesa de trabajo interna entre la Oficina Asesora de Comunicaciones y el Grupo
de Gestién Documental, para realizar andlisis de la propuesta de actualizacion de TRD.

e Dieron inicio al ajuste a la organizacion de los documentos electronicos, en concordancia al
proyecto de carpetas compartidas y las capacitaciones brindada por parte del Grupo de Gestién
Documental. Para continuar con el ajuste, estan esperando la confirmacién de como quedan
las TRD, asi como, la orientacion para la organizacion de los tipos de documentales que dado
Su peso no es posible guardarlos en carpetas compartidas.

e Se elaboraron para los siete (7) expedientes identificados el formato Unico de Inventario
Documental — FUID, los auditados manifiestan la elaboracion de los FUID observados, sin
embargo, esto no se puedo evidenciar en el momento de la auditoria debido a que los archivos
se encontraban en la sede central.

e Para los tres (3) expedientes pertenecientes a la serie Derechos de Peticiones, en soporte
fisico, no se ha adelantado el alistamiento documental (retiro de copias, hojas en blanco, sin
firmas, material abrasivo, entre otros), la organizacién cronoldgica, aplicacién del Formato Hoja
de Control Documental, la foliacién y el uso del rotulo de carpeta. El auditado manifiesta que
esta actividad no se ha realizado por la medida de trabajo en casa establecida por el Estado de
Emergencia, una vez se reactive la presencialidad en las instalaciones de la ARN se llevara a
cabo la actividad.

Teniendo en cuenta lo anterior, se identificé que de los tres (3) compromisos establecidos con el Grupo
de Gestién Documental, se llevaron a cabo dos (2) y queda pendiente uno, en lo concerniente al ajuste
tanto de los documentos electrénicos como de los expedientes fisicos.

Dado que la auditoria se realiz6 a través de la herramienta Microsoft Teams, se informa que no se tuvo
acceso de forma fisica al archivo de gestion y a los expedientes documentales limitando la verificacion
y evaluacién del cumplimiento de los lineamientos en materia de gestion documental.
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4.5 SEGUIMIENTO Y CUMPLIMIENTO DE PQRSD

De acuerdo con lo establecido en el Manual del Sistema de Peticiones, Quejas, Reclamos,
Sugerencias y Denuncias — PQRSD con cédigo AC-M-01 V6, en la Guia de Protocolos de Atencion al
Ciudadano con cédigo AC-G-03 V5, lo reportado en la base de datos de PQRSD recibidas y atendidas
por la ARN al mes de septiembre de 2021, suministrada por el Grupo de Atencion Ciudadano, asi
como, la relacion de las PQRSD recibidas a través de redes sociales con corte al mes de octubre de
2021, suministrada por la Oficina Asesora de Comunicaciones, se verificd el procedimiento llevado a
cabo para la recepcion, tramité, respuesta y envié de las PQRSD asignhadas y recibidas por la Oficina
Asesora de Comunicaciones (OAC). Conforme a lo reportado en las bases de datos relacionadas,
desde el Sistema de Correspondencia SIGOB la OAC recibio y atendié 4 PQRSD, asi como, recibio y
traslado para radicacién 35 PQRSD recibidas como mensajes de datos a través de las diferentes redes
sociales.

Frente a la atencion de las PQRSD, la Oficina Asesora de Comunicaciones mencioné que realizan el
seguimiento a través de una Matriz de seguimiento y con la designacion de una persona para su
monitoreo. Adicional, informan que el nivel de PQRSD asignadas es bajo y garantizan el cumplimiento
de la normatividad vigente en su atencién. Como resultado de la verificaciéon de las cuatro (4) PQRSD
asignadas a la OAC por SIGOB se evidenci6é que la respuesta dada cumple con los criterios de
Oportunidad, Resolucion de Fondo, Pertinencia y Claridad. Sin embargo, a continuacién, se describen
dos situaciones identificadas que son necesarios analizar para su mejora, asi:

e Endos (2) PQRSD con radicados EXT21-010242 y EXT21-009726, se evidencié que la
respuesta fue remitida, con anterioridad al oficio generado y radicado en SIBOG, a través de
correos electronicos de los profesionales de la OAC remitidos directamente al peticionario. En
el caso especifico de la EXT21-010242 recibido por la ARN el 06/07/2021, en la comunicacion
oficial de respuesta se informé al peticionario que la informacion se le habia remitido el
19/07/2021, sin embargo, la comunicacion oficial se envié hasta el 05/08/2021, con un dia de
extemporaneidad al plazo maximo de respuesta es decir el 04/08/2021. La anterior situacion
evidencia que la respuesta a estas PQRSD se realizé, por una parte, de forma informal
incumpliendo los lineamientos de la ARN para la atencién de las PQRSD, y por otra parte, de
forma formal a través de comunicaciones oficiales para realizar la terminacién de la gestion
desde SIGOB.

e LaPQRSD con EXT21-003407, se recibi6 a través del correo
atencion@reincorporacion.gov.co, el dia 04/03/2021 a las 6:22 pm y fue registrada en SIGOB
hasta el dia 08/03/2021, un dia después de la fecha de recepcion es decir el dia 05/03/2021.
Asi como, no se encontré el Certificado de comunicacién electrénica - Email certificado en
SIGOB. Dado que el Sistema de Correspondencia SIGOB calcula el tiempo de respuesta de las
PQRSD con base en la fecha de registro, esta situacién puede generar un control inadecuado
sobre la generacion de la respuesta con oportunidad y debe ser analizada por el Grupo de
Gestion Documental.

En lo que respecta a la recepcion, radicacion y distribucion de las PQRSD recibidas como mensajes de
datos a traves de las diferentes redes sociales de la ARN, el auditado dio a conocer el procedimiento
gue se lleva a cabo, frente a lo cual se identificé cinco (5) actividades realizadas por la OAC antes que
se realice la radicacion ante el Sistema de Correspondencia SIGOB. A continuacién, se relacionan las
actividades detallando los aspectos susceptibles de mejora identificados en la revision.
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1)

2)

3)

Interaccion con el Ciudadano através de las Redes Sociales: La Oficina Asesora de
Comunicaciones (OAC) tiene delegado un profesional para la atencién de las redes sociales, el
cual interactta con los ciudadanos cuando estos envian un mensaje de texto. El auditado informa
que la interaccion se realiza dentro del horario laboral de la persona designada, motivo por el cual
los mensajes recibidos fuera de este horario son atendidos en el dia siguiente habil. De acuerdo
con lo establecido en el Manual del Sistema de PQRSD, especificamente en su numeral 4.
Consideraciones Generales, se establece que: “el horario ordinario de correspondencia y atencion
al publico de la ARN es de lunes a viernes de 8:00 a.m. a 4:00 p.m., razén por la cual las PQRS-D
gue sean registradas por fuera de este horario, quedan radicadas al siguiente dia habil, y para
efectos del plazo de respuesta, los dias se contabilizan a partir del siguiente dia habil a la
radicacion”, sin embargo, se observé que en la interaccion con los ciudadanos a través de las
redes sociales no se esta dando a conocer esta informacion.

Identificacion del mensaje de texto e interaccién con el ciudadano: El auditado inform6 que en
la interaccién con los ciudadanos reciben diferentes tipos de mensaje entre los cuales han
identificado, por una parte, solicitudes de informacién publica y de interés general (datos de
contacto, ubicacion de sedes), solicitudes que se tipifican como PQRSD; por otra parte se reciben
comentarios de felicitaciones y negativos que son tratados de acuerdo con lo establecido en la
Politica de Gobierno Digital. Si se trata de una PQRSD se realiza interaccion con el peticionario
indagando si esta de acuerdo con compartir sus datos personales (nombre, correo electrénico,
teléfono de contacto, ciudad de residencia o atencion), informacion necesaria para la radicacion en
el Sistema de Correspondencia SIGOB. El auditado resalta que en esta interaccion para poder
obtener todos los datos pueden pasar horas o dias, y, hasta que no se tenga toda la informacion
solicitada no preceden a solicitar la radicacion de la PQRSD; en muchos casos el ciudadano
manifiesta no tener interés de dar sus datos de contacto y desiste de que se de gestion a su
PQRSD. En la documentacién relacionada al inicio de este numeral, no se establece que la ARN
debe hacer un andlisis con miras a establecer si un mensaje o comentario corresponde o no al
ejercicio del derecho fundamental de peticién y por lo tanto requiere ser tratado como tal.

Solicitud de radicacion de los mensaje de texto ante la Unidad de Correspondencia: La
persona delegada por la OAC redacta un correo electrénico solicitando la radicacion de la PQRSD
a la unidad de correspondencia de la sede Central, en el cual se indica porque red social se recibi6
el mensaje de texto, se informa la dependencia o Grupo Territorial responsable de su respuesta, se
transcribe el mensaje recibido, los datos personales del ciudadano, se adjunta una captura de
pantalla de la conversacién. En el caso de las solicitudes de informacién publica y de interés
general, se realiza el mismo procedimiento, a excepcién de que estas en el correo se solicitud su
radicacién como andnima, dado que al entregar la informacién de forma inmediata no solicitan los
datos personales a los ciudadanos, y por este motivo en SIGOB quedan registradas a nombre de
la persona delegada por la OAC y asignadas a la dependencia. De esta actividad se observo, por
una parte, que la captura de pantalla de la conversacién no cuenta con la fecha de recibido, la cual
es el punto de partida para el conteo de los términos para la respuesta de la PQRSD, debido a la
parametrizacion de la red social; se recomienda establecer un mecanismo para que quede claro
cuando se recibe la PQRSD. Por otra parte, en la radicacion de las solicitudes de informacion
publica e interés general, al radicarlas como anénimas, no se esta teniendo en cuenta lo
establecido en el Manual del sistema de PQRSD que indica “en los casos de PQRS-D an6nimas,
se deben remitir directamente al responsable sin radicar en ningun sistema de informacién”, 1o cual
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permite concluir que no esté claro cuales es el procedimiento a seguir en la caso de los mensajes
de texto con solicitudes de informacion publica e interés general.

4) Radicacion y distribucion de la PQRSD: La unidad de correspondencia da respuesta a la
solicitud de radicacion, describiendo el cddigo de registro, el emisor, el nombre de la Institucion, el
Asunto, la fecha de origen, el nUmero de origen (si aplica), la fecha de registro, el nombre del
responsable, y el tipo de la peticion, a través de correo electronico dirigido a la persona designada
en la OAC y a la persona responsable de la respuesta. A su vez, el codigo de radicacién es
informado al ciudadano por la persona designada por la OAC por un mensaje de texto a través de
la red social.

5) Disposicion de los mensajes de texto y archivo del correo electrénico: El auditado informo,
por una parte, que sobre los mensajes de texto no se esta realizando una disposicion si no que se
encuentran aun en las redes sociales, por otra parte, sobre los correos electrénicos en los cuales
se solicita la radicacion de los mensajes de texto como PQRSD, el auditado informé que son
guardados en una carpeta local del computador de la persona designada por la OAC, organizados
por mes y cddigo de radicacion. El auditado manifiesta que tiene dudas sobre que deben realizar
con estos correos.

Teniendo en cuenta lo anterior, se identifica un aspecto por fortalecer en lo relacionado con la recepcién
de los mensajes remitidos por las redes sociales que son considerados PQRSD, frente al cumplimiento
en los tiempos de respuesta de las PQRSD, y el seguimiento que realizan internamente no se identifica
ninguna extemporaneidad asociada el Proceso de Gestiobn de Comunicaciones.

4.6 EFICACIA Y CUMPLIMIENTO DE LOS PLANES DE MEJORAMIENTO

Una vez verificada la informacién del Médulo de Mejoramiento del SIG, se observé que el Proceso de
Gestion de Comunicaciones, con corte al 30 de septiembre de 2021, contaba con dos (2) planes de
mejora para la verificacion de eficacia como son el PM-15-00023 (7 acciones), PM-19-00007 (4
acciones) y los planes PM-20-00004 (1 accion) y PM-19-00023 (1 accion) que a la fecha no se han
cerrado sin embargo su cumplimiento se encuentra extemporaneos, motivo por el cual se realizara la
validacion.

A continuacién, se presentan los resultados de la verificacion y evaluacion de la eficacia de los planes
de mejoramiento en los cuales sus acciones fueron revisadas y cerradas como minimo hace cuatro
meses de acuerdo a lo establecido en el Procedimiento Gestién de Acciones Correctivas y de Mejora
(cédigo EM-P-01 V-5 del 15/07/2021).

Plan de Mejora PM-15-00023: Este plan de mejora esta constituido por tres (3) No Conformidades y
cuatro (4) oportunidades de mejora, cada una con una accion, las cuales se detallan a continuacion junto
con los resultados de la verificacion.

No Conformidad No.1. Se evidencié que: La resolucién 644 del 14 abril de 2015 .. Por la cual se crea el comité editorial
de la ACR y el Decreto 2573/2014: jPor el cual se establecen los lineamientos generales de la Estrategia de Gobierno en
linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones; estas disposiciones reglamentarias
del proceso de Gestion de Comunicaciones no se encontraron en el normograma.

Por lo anterior se esta incumpliendo en los numerales 4.2.3 literal b) revisar y actualizar los documentos cuando sea
necesario y aprobarlos nuevamente y 7.2.1 literal ¢) Determinacion de los requisitos relacionados con el producto y/o
servicio literal c) la entidad debe determinar los requisitos legales reglamentarios aplicables al producto y/o servicio
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Acciones

Verificacion de la Eficacia

Se actualizara el
normograma del proceso de
Gestion de Comunicaciones
y se publicara en el SIGER.

Se realizara revision
trimestral al normograma en
caso de gque se necesite una
nueva actualizacion y ésta
se publicara en el SIGER.

Se identifican el Normograma actualizado al mes de junio de 2021 con revision semestral.
Frente a lo anterior, tanto en el desarrollo de la auditoria como en la validacion de la
documentacion, por parte del Grupo de Control Interno se evidencié que no se han
presentado situaciones similares a las identificadas en la No Conformidad.

Por lo anterior, se establece que el plan de mejoramiento fue EFICAZ.

Oportunidad de mejora No.2: Se evidencio que: a solicitud de servicio de comunicaciones enviada por la ACR Cauca el
25 de agosto de 2015, se encontr6 en el documento que no estan diligenciados los campos de uso exclusivo del grupo
de comunicaciones. El proceso de comunicaciones debe evaluar la pertinencia y la utilizacion adecuada de los campos
establecidos en el instrumento

Acciones

Verificacion de la Eficacia

Se diligenciaran de ahora en
adelante todos los campos
correspondientes al proceso
de comunicaciones para
darle un uso

adecuado al instrumento.

Se identifica que a la fecha 26 de octubre de 2021, no se usa un formato para solicitud de
servicios, debido a que se realiza directamente en la herramienta Aranda el registro de la
solicitud y los campos se diligencian en la herramienta directamente.

Frente a lo anterior, tanto en el desarrollo de la auditoria como en la validacion de la
documentacion, por parte del Grupo de Control Interno se evidencié que no se han
presentado situaciones similares a las identificadas en la No Conformidad.

Por lo anterior, se establece que el plan de mejoramiento fue EFICAZ.

No conformidad No.3. Se evidencid que: El proceso de Comunicaciones cuenta con el instructivo para la difusion de
documentos de gestion de conocimiento con cddigo COI01, vl establece en su objetivo que para la aplicacion del
instrumento esta bajo una estrategia llamada gestién de conocimiento, pero la estrategia no se encuentra publicada ni
aprobada incumpliendo en el numeral 4.2.1 literal d La documentacion del sistema de gestion de calidad debe incluir d)
los documentos, incluidos los registros requeridos por la entidad para el cumplimiento de sus funciones y que permitan
asegurarse de la eficaz planificacién operacién y control de sus procesos.

Acciones

Verificaciéon de la Eficacia

Se solicitard a

la estrategia.

la Oficina
Asesora de Planeacion publicar

Se identifica que, a octubre de 2021, la Oficina de planeacion se encarga del tema de
gestion del conocimiento y comunicaciones tiene su enlace para participar en el tema,
por lo anterior el formato mencionado no se encuentra vigente. y No pertenece al
proceso de comunicaciones este tema.

Frente a lo anterior, tanto en el desarrollo de la auditoria como en la validacion de la
documentacion, por parte del Grupo de Control Interno se evidencié que esta accion ya
no aplica al proceso de comunicaciones.

Por lo anterior, se establece que el plan de mejoramiento fue EFICAZ.
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Oportunidad de Mejora No.4. Se evidencio que en acta No 01 del 26 de junio de 2015 del comité editorial que se
encuentra instituido bajo la resolucién 644 del 14 abril de 2015, se encontré que existe un compromiso por parte de la
oficina de comunicaciones de enviar propuesta de reglamentacion de dicho comité para ser aprobado por los miembros.
El proceso debe evaluar la activacién del comité garantizando la aprobacion del reglamento y el cumplimiento de las
funciones asignadas como parte del rol de secretaria técnica del comité.

Acciones Verificacién de la Eficacia

Se enviara reglamentacion. Ya
se reactivo el comité el dia 5 de
noviembre 'y se seguira
realizando.

Se identifica que a corte octubre de 2021 el comité editorial no existe, por lo tanto, no
se cuenta con documentacion de reglamentacion del mismo. Los temas editoriales por
materia de austeridad del gasto no se estan llevando a cabo en lo que se refiere a
impresion, para elaboracion y disefio grafico y ajuste de textos el area de
comunicaciones se encarga, el contenido lo remiten las areas y si se requieren
impresiones se maneja con cooperacion internacional.

Frente a lo anterior, tanto en el desarrollo de la auditoria como se evidencié que no se
han presentado situaciones similares a las identificadas en la Oportunidad de mejora.

Por lo anterior, se establece que el plan de mejoramiento fue EFICAZ.

Oportunidad de Mejora No.5. Se evidencio que: El proceso de gestion de comunicaciones cuenta con el plan de
comunicaciones presentado por el responsable del proceso, sin embargo, no se pudo verificar la evaluacion y seguimiento
de todos los aspectos que contemple el plan. El proceso debe evaluar la necesidad de tener en cuenta como mecanismo
de seguimiento y evaluacion interna el plan de comunicaciones.

Acciones Verificaciéon de la Eficacia

De ahora en adelante se hara
seguimiento del plan dejando
evidencias _escritas.

Se identifica que, con corte a octubre de 2021, el seguimiento se realiza de manera
trimestral y se reporta con el indicador de plan de accién institucional, y el plan
anticorrupcion y atencién al ciudadano, mediante el indicador de Nivel de avance en la
implementacion del Plan Estratégico de Comunicaciones.

Frente a lo anterior, tanto en el desarrollo de la auditoria como en la validacion de la
documentacion, por parte del Grupo de Control Interno se evidencié que no se han
presentado situaciones similares a las identificadas en la Oportunidad de mejora.

Por lo anterior, se establece que el plan de mejoramiento fue EFICAZ.

No conformidad No 6: Se evidencié que: El proceso de Gestién de Comunicaciones tiene un formato de solicitud de
difusién de documentos de gestién de conocimiento COF04, V1 y un instructivo para la difusion de documentos de gestién
de conocimiento con cddigo COI01, v1 aprobados 20150127 y 20150213 respectivamente, a la fecha no se han utilizado
incumpliendo en el numeral 4.2.1 literal d) los documentos, incluidos los registros requeridos por la entidad para el
cumplimiento de sus funciones y que permitan asegurarse de la eficaz planificacién operacién y control de sus procesos
y en el manual de operacion del proceso numeral 5.5 Comunicacion Externa o Informativa.

Acciones

Verificaciéon de la Eficacia

Se divulgaré el instructivo para
gue se utilice internamente.

Se identifica que, a octubre de 2021, la Oficina de planeacién se encarga del tema de
gestion del conocimiento y comunicaciones tiene su enlace para participar en el tema,

por lo anterior los formatos mencionado no se encuentra vigente. y No pertenece al
proceso de comunicaciones este tema.

Frente a lo anterior, tanto en el desarrollo de la auditoria como en la validacion de la
documentacion, por parte del Grupo de Control Interno se evidencié que esta accion ya
no aplica al proceso de comunicaciones.

Por lo anterior, se establece que el plan de mejoramiento fue EFICAZ.

Oportunidad de Mejora No 7. Se evidencio que: En el manual de Operaciones del Proceso de Gestion de
Comunicaciones en el numeral 5.5 Comunicacién Externa o Informativa en el inciso Aprobacién de Contenidos, en donde
se hace referencia que para contenidos que tengan alguna connotacion juridica o legal, jdebe aplicarse un protocolo
disponible en la carpeta compartida de comunicaciones; revisando esta disponibilidad no se encontré dicho protocolo.
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comunicaciones

Por lo anterior el proceso debe garantizar su disponibilidad del protocolo en la carpeta compartida para el grupo de

Acciones

Verificacién de la Eficacia

Se verificara que no se borre de
la carpeta compartida el
protocolo y se

socializara a los integrantes
nuevos y antiguos del Grupo de
Comunicaciones como
recorderis.

Se identifica que, con corte a octubre de 2021, en el manual no se incluye la aprobacion
de contenidos, esto estéa referido en el procedimiento de "PROCEDIMIENTO PARA EL
TRAMITE DE SOLICITUDES DE SERVICIO DE COMUNICACIONES" y el contenido
es responsabilidad de quien solicita el servicio, por lo tanto, este protocolo no se maneja
actualmente y toda la documentacion queda registrada en el caso registrado en la
herramienta Aranda.

Frente a lo anterior, tanto en el desarrollo de la auditoria como en la validacién de la
documentacion, por parte del Grupo de Control Interno se evidencié que esta accién ya
no aplica al proceso de comunicaciones.

Por lo anterior, se establece que el plan de mejoramiento fue EFICAZ.

Plan de Mejora PM-19-00007: Este plan de mejora esta constituido por cuatro (4) No Conformidad con
trece (13) acciones, como se detallan a continuacién junto con los resultados de la verificacion.

No Conformidad No.1. El Proceso de Gestién de Comunicaciones no cumplié con los términos establecidos en el articulo 14 de
la Ley 1755 del 2015 para resolver las peticiones, tal como se evidencié en la solicitud con EXT18000587 — Econometria
Consultores — Permiso para uso de imagen. De fecha 15/01/2018 y se respondio el febrero 16 de febrero con 24 dias de tardanza.
(Peticién cuya fecha de respuesta es de 10 dias)

Acciones

Verificacion de la Eficacia

Hacer seguimiento mensual a los
términos de respuesta para las
correspondencia externa que asi lo

requiera

Con corte a octubre de 2021, se realiza el seguimiento de las PQRSD, de manera
mensual y no se evidenciaron comunicaciones extemporaneas a la fecha.

Frente a lo anterior, tanto en el desarrollo de la auditoria como en la validacién de la
documentacion, por parte del Grupo de Control Interno se evidencié que no se han
presentado situaciones similares a las identificadas en la No Conformidad.

Por lo anterior, se establece gue el plan de mejoramiento fue EFICAZ.

No Conformidad No.2. Se encuentra debilidad en el control y almacenamiento de los formatos de FORMATO AUTORIZACION

DE USO, REPRODUCCION, CESION

DERECHOS DE AUTOR DE PROPIA IMAGEN Y OTROS NINOS, NINAS Y

ADOLESCENTES (NNA)* NUMERAL 8, ARTICULO 47 CODIGQ DE LA INFANCIA'Y LA ADOLESCENCIA y COF03
FORMATO AUTORIZACION DE USO, REPRODUCCION, CESION DERECHOS DE AUTOR DE PROPIA IMAGEN Y OTROS
ADULTOS, como se evidencio en la carpeta compartida establecido, donde sélo reposa informacién hasta el mes de febrero

incumpliendo el control de registros.

Acciones

Verificacién de la Eficacia

AC1: Impartir el lineamiento a los
servidores que hacen parte del proceso
de Gestion de Comunicaciones para la
elaboracién del formato gestion

y archivo en carpeta comparativa y envio
del original al archivo central.

AC2: Administracién y custodia carpeta
compartida para el archivo de los
formatos.

AC3: Hacer seguimiento trimestral a los
formatos subidos en la carpetay a

Se realiza la validacion de las carpetas compartidas con los formatos diligenciados y
almacenados para los afios 2019-2020 y 2021, lo cual se estéa realizando de manera
permanente y mensualmente se almacena lo producido como evidencia. El
seguimiento de los formatos subidos con los memorandos enviados al archivo central,
se revisa el memorando y se cruza con lo remitido en el SIGOB, se realiza de manera
permanente cuando se reciben los archivos y los memorandos.

Frente a lo anterior, tanto en el desarrollo de la auditoria como en la validacién de la
documentacion, por parte del Grupo de Control Interno se evidencié que no se han
presentado situaciones similares a las identificadas en la No Conformidad.

Por lo anterior, se establece que el plan de mejoramiento fue EFICAZ.
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los memorandos enviados al archivo
central para hacer el cruce
correspondiente.

No Conformidad No.3. No conformidad Potencial (Observacién) Debilidad en la Supervision de los contratos, dado que se
observa que con corte al 30 de septiembre de 2018, solo se ha ejecutado el 5% de los recursos asignados, lo cual puede incurrir
en la materializacion los riesgos financieros y las disposiciones emitida por el Ministerio de Hacienda, asi como el cumplimiento
de las funciones de supervision establecidas BSM01 MANUAL DE CONTRATACION Y SUPERVISION E INTERVENTORIA V6
en su numeral 7.3. Funciones de la Supervisién

Acciones

Verificacion de la Eficacia

ACL1. Reunién Seguimiento trimestral a la
ejecucion presupuestal 2019.

AC2. Informe de ejecucion trimestral a la
ejecucion presupuestal 2019

*Se estan haciendo reuniones de seguimiento de los contratos con cada contratista,
se hace la revision de ejecucion de tareas y presupuestales.

*Se maneja una matriz de control de la ejecucién presupuestal con valores a la fecha.
*Gestion de la Jefatura para realizar las ejecuciones a tiempo y que no se presenten
retrasos.

Frente a lo anterior, tanto en el desarrollo de la auditoria como en la validacion de la
documentacién, por parte del Grupo de Control Interno se evidencié que no se han
presentado situaciones similares a las identificadas en la No Conformidad.

Por lo anterior, se establece que el plan de mejoramiento fue EFICAZ.

No Conformidad No.4. El plan de mejoramiento PM1600079 se determind que no fue eficaz, como se evidencio en la
auditoria practicada al proceso, idonde algunas acciones implementadas no se estan aplicando adecuadamente; estas
se detallan en el informe de auditoria presentado, incumpliendo asi el numeral 8.5.2. Accidon Correctiva literal f) Revisar
la eficacia correspondiente a la norma ISO 9001:2008.

Acciones

Verificacion de la Eficacia

AC1. Actualizacion de la caracterizacion de proceso.

Se identifica que se ha realizado la actualizacion de la

caracterizacion, el normograma y el procedimiento a 2021, sin

AC2. Actualizacion del normograma de proceso. embargo, se sigue realizando seguimiento y socializando la

documentacién del proceso.

AC3. Actualizacion del Manual de Comunicaciones.

Adicional a esto se tiene una accién dentro del mapa de riesgos,

AC4. Actualizacion del Manual de identidad Visual

gue se mantiene en continua revision.

Nota: El Manual de operacién y de identidad visual se encuentra

ACS5. Actualizacion del procedimiento de solicitudes de

servicio de la OAC

en curso la actualizacion por temas de proteccion de datos
personales los cuales fueron escalados a las SIC por parte de la
oficina de planeacion.

AC6.Hacer seguimiento a los documentos del proceso.

Por lo anterior, se establece que el plan de mejoramiento fue

AC7. Realizar las jornadas de socializacion de los manuales | pjcaz.

y procedimiento con los servidores de la ARN

Teniendo en cuenta los resultados de la verificacion y evaluacion de la eficacia de los planes de
mejoramiento en los cuales sus acciones fueron revisadas y cerradas como minimo hace cuatro meses
se concluye que los planes de mejora asociados al Proceso de Gestibn de Comunicaciones se

consideran eficaces.
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No obstante, se realizaran las siguiente recomendaciones producto de las validaciones realizadas en la
presente auditoria:

e Realizar la validacion por parte de gestion contractual de la responsabilidad de los contratistas
para responder el SIGOB y dejar la gestion al dia al cierre de cada contrato, realizar la
retroalimentacién en las inducciones del tema de SIGOB con practica incluida.

e En cuanto a la custodia de los formatos de proyectos producticos que son de implementacion,
definir de quien es la responsabilidad de la custodia de los formatos IR-F-114 e IR-F -115

e Fortalecer del tema de proteccién de datos personales en la entidad para validar la centralizacién
de esta informacion.

PLANES ACTIVOS - cumplimiento y avance del Planes de Mejoramiento vigentes

Adicional a la validacién de los planes de mejora cerrados con anterioridad, se validé el desarrollo de
los planes que se encuentran en ejecucion con o con acciones abiertas con el fin de verificar que su
ejecucion estuviera acorde a los tiempos establecidos, identificando lo siguiente:

PM-20-00014: Hallazgo 1 — AC2: Actualizar los documentos del proceso segun corresponda Evidencias:
Solicitudes de actualizacion o eliminacion de documentos SIGER — Fecha Fin: 10-feb-21 -
Extemporanea, frente a este accién se valido porque aun no se ha cerrado, a lo cual el proceso indicé
gue se encuentra pendiente la publicacion del Manual de Operacién del Proceso, por el tema de
proteccion de datos personales que debe definirse con planeacién, al respecto se realizo reunién con
planeacion que manifestd solicitar reunién para definir el tema con la Superintendencia de Industria y
comercio (SIC) a mas tardar la segunda semana de noviembre, por lo anterior se genera compromiso
para terminar la accién el 30 de noviembre, con la aprobacién del manual.

PM-19-00023: Hallazgo Accién 41: Actualizar y documentar en la estrategia de comunicaciones la
publicacion de temas en lugares visibles diferentes a medio electrénico, como: Localizacion fisica de s
ede central y sucursales o regionales, Horarios de atencién de sede central y sucursales o regionales,
Teléfonos de contacto, lineas gratuitas y fax listado de tramites y servicios, carta de trato digno,
Responsable(dependencia o nombre o cargo) de la atencién de peticiones, quejas, reclamos y/o denun
cias, Correo electronico de contacto de la Entidad, relevante de la rendicion de cuentas, Noticias
Informacion Calendario de actividades. El proceso indic6 que se encuentra pendiente la publicacién del
Manual de Operacién del Proceso en donde se incluird esta informacién, por el tema de proteccién de
datos personales que debe definirse con planeacion, al respecto se realizé reunién con planeacion que
manifesto solicitar reunién para definir el tema con la Superintendencia de Industria y comercio (SIC) a
mas tardar la segunda semana de noviembre, por lo anterior se genera compromiso para terminar la
accion el 30 de noviembre, con la aprobacion del manual.

No obstante, se dejard un aspecto por fortalecer con respecto al seguimiento y cumplimiento de manera
oportuna de las acciones a cargo del proceso de comunicaciones con el fin que se cierren en los tiempos
adecuados y se eviten extemporaneidad y reprogramaciones o generacion de nuevos planes de mejora.

4.7 METODOS DE OPERACION
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Respecto a los métodos de operacidén y documentacién del proceso se valido en el aplicativo SIG y se
indag6 al Lider Proceso y equipo de trabajo, respecto a lo cual sefialaron la totalidad de documentos del
proceso asi: 1 Caracterizacion, 1 Normograma, 2 Formatos, 2 Manuales, 1 procedimiento y 2
documentos de apoyo, para un total de ocho (8) documentos asociados al Proceso de Gestién de
Comunicaciones.

¢ Caracterizacion del Proceso Gestion de Comunicaciones

El lider del proceso con su equipo de trabajo informé que se realiz6 la actualizacion de la caracterizacion
a finales del afio 2020, la validacion realizada fue basada en este documento denominado:
CARACTERIZACION PROCESO GESTION DE COMUNICACIONES con codigo: CO-C-01 - V-8 de
2020-11-17, con el cual se validé que las actividades asociadas a el PHVA se encuentran alineadas a
los indicadores que se reportan por parte del proceso, asi como el seguimiento y monitoreo de las
actividades encaminadas a la mejora continua del proceso.

Se solicitan a las areas las necesidades de comunicaciones del trimestre, por envié de memorando, y
en los comités se definen segun los eventos, mas las necesidades que se reciben asi se identifican las
necesidades comunicativas de la entidad, generando contenidos escritos, audiovisuales y digitales de
prensa.

e Manual de Operacidon Proceso de Gestion De Comunicaciones

Se realiz6 la validacion del MANUAL DE OPERACION PROCESO DE GESTION DE
COMUNICACIONES registrado en SIG con codigo: CO-M-01, VERSION V-8 de fecha 2019-15-02, el
cual se encuentra en proceso de actualizacion y aun no se ha podido publicar, por el tema de proteccion
de datos personales que debe definirse con planeacion, al respecto se realizd reunién con planeacion
gue manifest6 solicitar reunién para definir el tema con la Superintendencia de Industria y comercio (SIC)
a mas tardar la segunda semana de noviembre, por lo anterior se genera compromiso para terminar la
accion el 30 de noviembre, con la aprobacién del manual.

¢ Manual de Uso Institucional de Identidad Visual

Se realizo la validacion del MANUAL DE USO INSTITUCIONAL DE IDENTIDAD VISUAL registrado en
SIG con codigo: CO-M-02, VERSION V-3 de fecha 2019-02-05, donde el auditado manifiesta que se
encuentra en borrador su actualizacion, frente al cual, se cambiara el tipo de documento para pasar a ser una
Guia, titulada, Guia de Manejo de Imagen Institucional, en la cual se actualizan de forma general las
orientaciones para la correcta utilizacion del logo simbolo y la unidad visual en las diferentes piezas
comunicacionales para los diferentes medios visuales de la ARN. Sobre el documento borrador que fue
suministrado al equipo auditor y de acuerdo con lo establecido en el Manual para la Producciéon de
Documentos con cédigo GD-M-02 V-4, es necesario modificar el objetivo del documento dado que una Guia
determina actividades a realizar presentando informacion para encauzar un asunto especifico, y , no
establece lineamientos; por otra parte, de acuerdo con los items que debe tener una Guia, es necesario incluir
las consideraciones generales establecidas en el Manual vigente a la fecha de auditoria e incluir una
consideracion relacionada con las dependencias y cargos que tienen responsabilidad en la generacion y
publicacion de las piezas comunicacionales.

* Procedimiento para el Tramite de Solicitudes de Servicio de Comunicaciones

Péagina 20 de 33




INFORME DE AUDITORIA PROCESO DE GESTION DE
COMUNICACIONES
2021 (AUD - 2122)

@ARN i

Se identifica que el PROCEDIMIENTO PARA EL TRAMITE DE SOLICITUDES DE SERVICIO DE
COMUNICACIONES- cdédigo: CO-P-01 actualizado el 26/05/2020 publicado en SIG, se realizo la
validacion de la ejecucion de las tareas del procedimiento con los soportes relacionados en los casos

registrados en el aplicativo Aranda, identificando lo siguiente:

Caso Fecha Solicitud Validacion Historico y Soportes
Radicacion
Dentro del histérico de la herramienta se
Cliente: Yaneth Rangel identifica solicitud el 27 de julio, se remite la
’ 9 solicitud a profesional de OAC el 03 de agosto, el
Solicitud: La usuaria solicita apovo a la profesional de OAC lo devuelve con el link de la
Oficina Asesora de Comunicagioynes a solucion, se identifica correo del 09-agosto
112453 27-ul-2021 | edicion de un reel con imagenes de donde se pregunta al cliente si esta tod_o_ OK para
poblacion indigena que pueda servir para cerrar el caso, el 09 dg agosto.se identifica
acompafiar un comunicado de prensa para correo con la aprobacidn del cierre por parte del
enviar a medios de comunicacion, duracion cllente y_gl 13 de agosto se cierra el caso.
de MAximo un minuto Se identifican ocho (8) correos glef:t_ronlcos que
) soportan lo mencionado en el histérico del caso.
Dentro del histérico de la herramienta se
identifica solicitud el 06 de mayo, se remite la
. . solicitud a especialista de OAC el mismo 06 de
Cliente: Paola Andrea Moreno Parra mayo, el 11-mayo se registra que el especialista
Solicitud: Solicito muy comedidamente que de OAC realiz6 e.l cambio 399‘3.”,'3 solicitud y
105840 06-may- por favor me ayudes a dejar solo el archivo Sz/; degvsncogi!gkadseo:ﬁcsigkggn’ )z;l?t?jii;deo
2021 que corresponde al manual de contratacion, or encuespta cerrado y
en la pagina web, en el micrositio de Ley de por. ii yl : | lici
Transparencia — 3. Contratacion, numeral Se identifica solo un correo con la solicitud
3.4 ) ! realizada.
Nota: El proceso indica que NO se habia
implementado la asignacion a especialistas.
Cliente: Carolina Castillo Rocha Dentro del histérico de la herramienta se
identifica solicitud el 22 de junio, se remite la
Solicitud: Por instruccion del Director preser)tacm')n redlseﬁada} el 2.9. de junio al
Pro ram.éltico se solicita a la Oficina de profesional de OAC, se identifica correo del 02-
Corgunicaciones si es posible que nos julio donde se remite al cliente y se solicita el OK
108913 . remitan una paleta de colores en donde se para cerrar el caso, e_I (.)8 de julio se |den_t|f|ca
22-jun-2021 visualice  las resentaciones ara el otro correo con la solicitud de OK para cierre del
Encuentro  de FC):oordinadores e% otros ticket, donde se asigna estado suspendido, final
colores, diferentes al morado que remitieron mente el 13-jul pas_a_de estadq,suspen(_jldo a
en la propuesta de diagramacion. cerrado por no recibir aprobacién del cliente.
Se identifican cuatro (4) correos electrénicos que
soportan lo mencionado en el histérico del caso.

En la revision de los casos No. 112453- 105840 y 108913, clasificados como solicitudes de servicios de
comunicaciones, se identificO que no se estan realizando las siguientes actividades: 4.(Reasighar
solicitud de productos o servicios), 6. (Presentar producto o servicio a Jefe de la Oficina Asesora de
Comunicaciones o profesional designado) , 7.( ¢ Se aprueba el producto por parte de la Jefe de la Oficina
Asesora de Comunicaciones o profesional) y 8.(Visto bueno de Aprobacion) del Procedimiento para el
trdmite de solicitudes de comunicaciones, teniendo en cuenta lo soportado en la traza de los casos en
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Aranday los correos adjuntos, los cuales no evidencian el cumplimiento de las actividades mencionadas,
y que el procedimiento difiere de lo ejecutado en la practica actualmente, por lo que es necesario su
revision y ajuste de acuerdo a las actividades efectivamente realizadas y documentadas en los casos
de la herramienta Aranda.

Adicional a esto se identifica que no en todos los casos se aprueba el cierre por parte del usuario
solicitante y que hay casos que se cierran automaticamente por el sistema sin contestacion de las areas,
por lo anterior se recomienda validar la cantidad de los casos cerrados por el sistema y los que si
realmente cierra el usuario final a fin de analizar y validar la eficacia en la atencién de los casos y
solicitudes de comunicaciones.

Teniendo en cuenta lo anterior, se observa incumplimiento con lo definido en las actividades del
procedimiento, asimismo, con la conservacion de los correos electronicos que se encuentran definidos
para dar cumplimiento al Procedimiento para el Tramite de Solicitudes de Servicios de Comunicaciones
(Cdédigo CO-P-01, V-2, fechado el 2020-05-26) y para soportar la gestion del caso.

* Normograma del Proceso de Gestion de Comunicaciones

Se realiza la validacion del documento cargado en SIG como Normograma con codigo: CO-N-01, en su
V-8, del 09 de junio de 2021, en lo referente se indico que se realiza la actualizacién de manera anual y
la dltima versién actualizada fue para la vigencia de 2021 y que constantemente se encuentran
consultando apoyados en direccionamiento estratégico, en cuanto a la normativa que aplicaban, el
proceso indica que esta actualizado frente a la austeridad del gasto, y que la Ultima revision se hizo en
junio y se realizard en 2022. Adicional a esto que ellos validan con entidades pares como DAPRE, y
restitucion de tierras.

4.8 SISTEMAS ADOPTADOS POR LA ARN

Se procedi6 a la verificacion de las responsabilidades que tiene el Proceso de Gestion de
Comunicaciones en la implementacion los Sistemas de Gestién adoptados por la Entidad, como son, el
Sistema de Gestién de Calidad, el Sistema de Seguridad y Salud en el Trabajo, el Sistema de Seguridad
de la Informacién, el Sistema de Gestion Ambiental y el Proceso Estadistico - PE1000. Esta verificacion
se realizé, por una parte, a través de la indagacion y verificacion de evidencias con la jefe de la Oficina
y con el personal asignado para el apoyo en la implementacién por cada uno de los Sistemas; y, por otra
parte, a través del diligenciamiento y andlisis de un formulario por parte de los funcionarios y contratistas
gue hacen parte de la Oficina asesora de comunicaciones.

El formulario se realiz6 a través de la herramienta Forms y estd constituido por 30 preguntas de
conocimiento y percepcion sobre los Sistemas de Gestion adoptados por la Entidad. A la fecha de la
auditoria el Proceso cuenta con doce (12) funcionarios y doce (12) contratistas de los cuales la totalidad
diligenciaron el formulario. Con base en los resultados obtenidos se describen las principales fortalezas
y oportunidades de mejora que debe tener en cuenta el Proceso. El detalle de los resultados para cada
una de las preguntas se remite como anexo al presente informe.

A continuacion, se describen los aspectos identificados por cada uno de los sistemas:
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4.8.1 GESTION DE CALIDAD (NTC ISO 9001:2015)

En el desarrollo de la entrevista con la lider del proceso se logré identificar que, en lo relacionado
con la Norma NTC ISO 9001:2015, los miembros del Equipo de Trabajo conocen los siguientes
temas:

e Se evidencioé que se tiene claridad sobre los sistemas de gestion en los cuales se encuentra
certificada la ARN y en cudles se va a certificar, como proceso de Comunicaciones apoyan los
procesos de certificacion de la Agencia participando de los procesos de capacitacion y
sensibilizacién brindados, trabajando en apoyo de los lideres de los sistemas, principalmente con
la divulgacion de informacién en los diferentes medios de comunicacion y las campafias de
sensibilizacién solicitadas, lo genera comprension de la Organizacién y su Contexto (4.1).

e Se cuenta con los recursos para ejecutar las actividades de su proceso, evidenciando que el
recurso mas importante es el Talento Humano multidisciplinario, asi como los equipos de
cdmputo para poder operar, se cuenta con el presupuesto para los contratistas, la central de
medios y la imprenta dentro del Plan Anual de Adquisiciones, aungue no es suficiente el recurso
economico, de acuerdo a la poblacion que se necesita impacta dando, asi, cumplimiento al
Numeral 7.1. “Recursos”.

¢ Manifiestan que las personas que conforman el equipo humano si es completo y competente, y
tiene variedad en los énfasis los cuales se complementan, Lo anterior, da cumplimiento a lo
establecido en el Numeral 7.2. “Competencia”.

e Como administradores de los portales y la Intranet Institucional se hacen revisiones periddicas
para mantenerlos actualizados, se replica de manera informal los temas importantes por medio
de reuniones con el equipo. con el fin de estar al dia con la informacién que es comunicada, y la
informacion de los comités en los que se participan se comparte con el equipo de trabajo, de esta
manera, se da cumplimiento al numeral 7.4. “Comunicaciones”.

e En el portal de la pagina Web indican que el proceso crea contenidos propios de los cubrimientos
del director, y cada periodista cubre cada territorio con sus fuentes y hacen videos para redes
sociales, contando todo lo que hace la agencia, por lo tanto, se rinde cuentas permanentemente
con la informacién publicada.

e La jefe de la oficina demuestra conocimiento y apropiacion sobre las funciones que desemperia,
resaltando las funciones de seguimiento a los temas a cargo, coordinando el grupo, asesorar al
despacho de la entidad con la comunicacién interna y externa en los diferentes canales de
comunicacion., actividades con las cuales se da cumplimiento de esta manera, al Numeral 8.5.
“Produccion y Prestacion del Servicio”.

¢ Manifiestan que el proceso del cual hacen parte contribuye al cumplimiento del objeto misional
gue apoya y ayuda a visibilizar a la poblacion para que se entere de los servicios que se frecen
en la agencia y contar lo que la entidad hace, permanente hacen rendicion de cuentas.,
manifiestan que es un proceso estratégico y transversal, dando cumplimiento de esta manera, al
Numeral 8.5. “Produccion y Prestacién del Servicio”

e Frente a la gestion del Proceso en la implementacion de los Sistema de Gestién adoptados por
la ARN informan que ha participado en las capacitaciones y orientaciones dadas por las
dependencias lideres de cada Sistema, sin embargo, no se evidencia un analisis integral de los
sistemas adoptados por la Entidad de manera integral y, en consecuencia, hacer este tipo de
andlisis se considera una oportunidad de mejora para dar cumplimiento al Numeral 9.1.1.
“Generalidades”.
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e Para el andlisis y evaluacién de riesgos de los sistemas adoptados por la entidad, indica el
proceso que lo realiza con el reporte de las actividades realizadas en el mapa de riesgos
institucional.

e Frente a la aplicaciébn de algin mecanismo para evaluar la satisfaccion de nuestro principal
cliente, el proceso manifiesta que se realiza Internamente una encuesta de percepcion interna, y
se genera un boletin con los resultados de las encuestas, a nivel externa se hace con el
monitoreo de los medios donde emiten un Informe cuantitativo y cualitativo de cdmo nos estan
leyendo. Teniendo en cuenta lo anterior se verifica el cumplimiento del Numeral 9.1.2.
“Satisfaccion del Cliente”.

e En relacion con los controles aplicados para el cumplimiento de las actividades propias de la
dependencia se resalta que se manejan las solicitudes del trafico a través de Aranda, por ahi
hacen seguimiento y se comprometen en los tiempos de entrega, se tiene un orden a nivel
interno, para ajustar las cargas de trabajo. Adicional a esto se tiene una Matriz de seguimiento
de las acciones en donde realizan el registro de todas las solicitudes, reuniones y seguimiento
de los contratos, asi como el monitoreo de medios con el informe detallado, sin embargo, aunque
se generan acciones de mejora estas no son registradas en el Sistema Integrado de Gestion
(SIG) lo que no permite visualizar la mejora aplicada; registrar estas acciones de mejora se
considera como una oportunidad de mejora para cumplir con el Numeral 10.3. “Mejora Continua”.

En relacién con los resultados obtenidos en el formulario se destacan los siguientes aspectos:

o El Grupo tiene claridad y conocimiento que la ARN presta un servicio, sin embargo, no se
encontré un consenso sobre el servicio que se presta, en donde el 50% establece que el servicio
es el acompafiamiento de la poblacién objeto, y, el otro 50% presento respuestas variadas que
como tal no identifican un servicio claro. Por otra parte, se evidencié que tienen claridad que
pertenecen al proceso misional conforme se tiene establecido en el mapa de procesos de la ARN.

¢ Frente a las responsabilidades que tiene los empleados publicos y contratistas en cuanto a los
Sistemas de Gestion adoptados por la ARN se evidencio respuestas variadas, motivo el cual es
importante identificar las responsabilidades y roles establecidos por cada sistema de gestiéon
dependiendo sin son funcionarios con personal a cargo y supervisores, o funcionarios sin
personal a cargo, o0 contratistas.

e EIl 29% del proceso manifiesta haber participado en la identificacion y gestion de los riesgos
institucionales.

o EI 75% del proceso tiene conocimiento sobre la documentacion que aplica a las actividades que
realiza y donde esté publicada.

¢ Del total de encuestados el 56% identifico la linea de defensa a la que hacen parte de acuerdo
con el esquema establecido por la ARN, por lo cual es importante su retroalimentacion y
apropiacion.

e Se observo que el 58% de los encuestados realizé la capacitacion impartida por el DAFP sobre
el Modelo Integrado de Planeacion y Gestion, por lo cual es importante retroalimentar sobre la
necesidad de realizar la capacitacion.

e En relacién con los conocimientos sobre el Sistema de Gestion de Calidad se observo que el
20% de los encuestados conocen su politica; el 25% saben cémo estan asignados los Roles y
Responsabilidades; el 54% considera que se promueve la toma de conciencia; el 41% han
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recibido capacitaciones sobre este Sistema de Gestion; el 62% conoce que el Grupo tiene
definido un enlace (delegado) para la implementacion de este Sistema de Gestion.

Sobre la percepcion del grado de conocimiento de cada encuestado frente al Sistema de Gestion
de calidad— SGC se observé que el 79% de los encuestados correspondiente a 19 encuestados
consideran que su grado de conocimiento esta entre 0 — 6, y el 21% correspondiente a 5
encuestados considera que su grado de conocimiento esta entre 7 — 8 y el 0% considera que su
grado de conocimiento esta entre 9 — 10.

Por ultimo, se observa que el valor ponderado de grado de conocimiento del SGC es de 4,3 en
una escala de 1 a 10 de acuerdo a las respuestas obtenidas en esta encuesta lo que indica que
no se tiene un conocimiento sélido sobre el Sistema de Gestién de Calidad de la Entidad; por lo
tanto, se requiere que se tomen acciones para mejorar el conocimiento del Grupo de Trabajo
acerca de este tema. Lo anterior con miras a fortalecer este aspecto al momento de la
certificacion de la norma NTC ISO 9001:2015.

4.8.2 Sistema de Gestion de Seguridad y Salud en el Trabajo (NTC/ISO 45001:2018)

En el desarrollo de la Auditoria se verifico el cumplimiento de las disposiciones en materia de seguridad
y salud en el trabajo en el Proceso de Gestion de Comunicaciones con base en lo establecido en el
Manual del Sistema de Gestion de Seguridad y Salud en el Trabajo con cddigo TH-M-02, version 1 del
28/04/2020, documentacién asociada y requisitos de la norma ISO 45001:2018, observando lo siguiente:

La lider del proceso demuestra conocimiento y apropiacién del compromiso, asi como, la
asignacion de roles y responsabilidades con respecto al Sistema de GS-SST, lo que genera
cumplimiento del numeral 5.1 Politica de la SST.

La lider del proceso demuestra conocimiento que la ARN ha identificado los peligros y la
evaluacion de riesgos en materia de SST, y reconoce sus principales riesgos, al respecto indican
gue el aflo pasado hicieron la evaluacion virtual de los puestos de trabajo, con el diagnostico de
cada uno, y a algunas personas les enviaron silla y descansa pies y en la revision presencial en
el puesto de trabajo, algunos se les han remitido los elementos como teclado y base, adicional a
esto han solicitado la validacion de luminarias puestas donde no es y la calidad de las sillas y
elementos de trabajo debido a que una compariera sufrié un accidente de trabajo, lo cual genera
cumplimiento del numeral 6.1 Acciones para abordar riesgos y oportunidades;

El proceso conoce que el Sistema de SST cuenta con una manual que esta publicado en SIG en
donde estan asignados los roles y responsabilidades identificando la lider del Sistema.
Demuestran conocimiento sobre los riesgos y peligros de SST asociados al Grupo. Como control
para evitar la materializacién de estos riesgos y peligros participan en las pausas activas.

Se identifica que no cuenta con Brigadista del Grupo desde el afio 2019, por lo cual se dejara
como un aspecto por fortalecer para que se realice su asignacion dentro del grupo.

En relacion con los resultados obtenidos en el formulario se destacan los siguientes aspectos:

En relacion con los conocimientos sobre el Sistema de Gestién de SST se observé que, del total
de encuestados, el 71% conoce su politica, el 33% sus roles y responsabilidades y el 50% han
recibido capacitaciones sobre este Sistema de Gestion; el 62% considera que se promueve la
toma de conciencia.
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Por otra parte, el 54% de los encuestados conocen que es un incidente de SST y un accidente
de SST, el 66% conocen como se reporta un incidente de SST y un accidente SST; el 54% sabe
cdmo proceder en una situacion de emergencia de SST; el 88% reporta que la ARN realizd una
evaluacion de su sitio de trabajo; y el 62%, reporta haber participado en ejercicios de simulacros
de emergencias de SST en los ultimos dos afios.

El 67% de los encuestados informa conocer que la Entidad ha establecido un proceso para la
eliminacion de peligros, sustitucion a materiales ecologicos y/o procesos 0 equipos menos
peligrosos.

Sobre la percepcién del grado de conocimiento de cada encuestado frente al Sistema de Gestion
de SST se observé que el 54% correspondiente a 13 encuestados consideran que su grado de
conocimiento esta entre 0 — 6 y el 46% correspondiente a 11 encuestados considera que su
grado de conocimiento esta entre 7 — 8 y el 0% considera que su grado de conocimiento esta
entre 9 — 10.

Por dltimo, se observa que el valor ponderado de grado de conocimiento del SGSST es de 4,9
en una escala de 1 a 10 de acuerdo a las respuestas obtenidas en esta encuesta lo que indica
gue no se tiene un conocimiento sélido sobre el Sistema de Gestion de Seguridad y Salud en el
Trabajo; por lo tanto, se recomienda elevar el porcentaje de participacién de los empleados
publicos y contratistas del proceso en las actividades de Seguridad y Salud en el Trabajo. Lo
anterior con miras a fortalecer este aspecto al momento de la certificacion en la norma NTC ISO
45001:2018.

4.8.3 Sistema de Gestion Ambiental (Norma NTC ISO 14001:2015)

En el desarrollo de la Auditoria se verificd el cumplimiento de las disposiciones en materia ambiental en la
Oficina Asesora de Comunicaciones de acuerdo con lo establecido en el Manual de Gestiébn Ambiental con
codigo GA-M-05, version 1 del 25/09/20219; documentacion asociada y requisitos de la norma ISO 14001,
especificamente los numerales 5.1 Liderazgo y compromiso, 6.2.2 Planificacion de acciones para lograr los
objetivos ambientales, 8.1. Planificacion y control operacional, observando lo siguiente:

El Coordinador y el Guardian Ambiental de la OAC, roles dentro del SGA, demostraron
conocimiento sobre las responsabilidades y compromisos frente al Sistema, establecidas en el
numeral 6.5 Roles y responsabilidades del Manual de Gestién Ambiental.

Frente a la ejecucion y seguimiento al Plan de Gestién Ambiental se evidencié que el Guardian
Ambiental participa del plan de capacitaciones establecido, asi como, retroalimenta al Grupo
haciéndolos participes de las actividades que se desarrollan.lgualmente, se reporta la
informacion necesaria sobre las personas que asisten por mes a las instalaciones de la ARN,
sobre las buenas practicas establecidas, sobre el manejo de residuos, los controles
establecidos, materias primas e insumos utilizados y demas informacion solicitada para la
implementacion del SGA. En esta verificacion el auditado aclara que a la fecha de auditoria el
equipo de trabajo se encuentra en trabajo en casa y asiste a las instalaciones de la ARN para
situaciones especificas.

Se evidenci6 el cumplimiento en el procedimiento para la destruccion documental realizado el
14 de septiembre de 2021.

En relacién con los resultados obtenidos en el formulario se destacan los siguientes aspectos:

Péagina 26 de 33




INFORME DE AUDITORIA PROCESO DE GESTION DE
COMUNICACIONES
2021 (AUD - 2122)

e En relacion con los conocimientos sobre el Sistema de Gestion Ambiental se observé que del
total de encuestados el 58% conoce su politica; el 29% sabe como estan asignados los Roles y
Responsabilidades; el 58% considera que se promueve la toma de conciencia; el 46% ha
recibido capacitaciones sobre este Sistema de Gestion; el 67% conoce que el Grupo tiene
definido un enlace (delegado) para la implementacion de este Sistema de Gestion.

e Por otra parte, el 42% conoce que es una contingencia ambiental; el 21% conoce como se
reporta una contingencia ambiental.

¢ Del total de encuestados el 25% sabe como proceder en situacion de emergencia ambiental, asi:

25. ;Sabe como proceder en una situacion de emergencia de?

Hs ENO

0%

Ambiental

100% 100%

Fuente: Resultados Encuesta de percepcion aplicada en la Auditoria.

¢ Del total de encuestados el 29% ha participado en ejercicios de simulacros de emergencia
ambiental, asi:

27. ;Ha participado en ejercicios de simulacros de emergencias de?

HS  ENO

Ambiental

O

100% 100%

Fuente: Resultados Encuesta de percepcion aplicada en la Auditoria.

e Por ultimo, sobre la percepcion del grado de conocimiento de cada encuestado frente al Sistema
de Gestibn Ambiental se observo que el 75% correspondiente a 18 encuestados considera que
su grado de conocimiento esta entre 0 — 6 y el 21% correspondiente a 5 encuestados considera
gue su grado de conocimiento esta entre 7 — 8 y el 4% correspondiente a 1 encuestado considera
gue el grado de conocimiento es de 9.

e Por ultimo, se observa que el valor ponderado de grado de conocimiento del SGA es de 4,6 en
una escala de 1 a 10 de acuerdo a las respuestas obtenidas en esta encuesta lo que indica que
no se tiene un conocimiento sélido sobre el Sistema de Gestion Ambiental; por lo tanto, se
recomienda elevar el porcentaje de participacion de los empleados publicos y contratistas del
proceso en las actividades del SGA. Lo anterior con miras a fortalecer este aspecto al momento
de la certificacion en la norma NTC ISO 14001:2015.

4.8.4 Sistema de Seguridad de la Informaciéon (Norma NTC ISO 27001:2013)
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En el desarrollo de la Auditoria se verificé el cumplimiento de las disposiciones en materia de seguridad
de la informacion en el Proceso de Gestion de Comunicaciones, de acuerdo con lo establecido en el
Manual del Sistema de Gestion de Seguridad de la Informacién con Cédigo TI-M-01, version 08 del
02/10/2020, documentacion asociada, y requisitos de la norma ISO 27001, observando lo siguiente:

e En la entrevista realizada con la jefe del proceso se evidencio el compromiso de apoyo y servicio
gue tiene el Grupo de Trabajo en lo referente al manejo seguro de la informacion y los protocolos
de manejo de la misma, asi como el conocimiento sobre las responsabilidades y compromisos
frente a este Sistema de Gestion, participando como cabeza de grupo y gestionando todos los
temas asi como delegando dentro del grupo segun lo pertinente, lo anterior cumple con lo
establecido en el Numeral 5.1.1 “Liderazgo y compromiso” de la mencionada norma.

e El proceso manifiesta que para garantizar la confidencialidad de la informacién cumplen con el
uso de las carpetas compartidas, la solicitud de autorizaciones para el uso de fotos y videos, para
la disponibilidad de la informacion se realiza a través del cargue de la informacién de su proceso
en SIG, y las carpetas compartidas y frente a la integridad de la informacién toman las medidas
de control establecidas en la Matriz de Activos de Informacién, lo cual cumple con los tres pilares
de la politica de Seguridad de la Informacién.

e EIl proceso demuestra que tiene conocimiento sobre el proceso de notificacién acerca de la
eliminacion de permisos de acceso a sistemas, carpetas y entrada a las sedes para las personas
con novedades o que se desvinculan de la Agencia, indica que los usuarios de los empleados
publicos y contratistas retirados Talento Humano realiza la notificacion a las dependencias y se
gestiona un repositorio de conocimiento y se remite a Talento humano para generar la resolucion,
y como oficina de comunicaciones solicitan quitar los permisos asociados a la persona retirada.
Lo anterior, da cumplimiento a lo establecido en el Anexo A: Control A.9.2. de la mencionada
Norma.

o El proceso demuestra tener conocimiento sobre el protocolo para el manejo de los permisos a
las carpetas compartidas por medio de la autorizacion del jefe directo y sobre los controles
determinados para el manejo de la informacién confidencial, Lo anterior da cumplimiento a lo
establecido en el Anexo A: Control A.9.3.

e Se demuestra conocimiento sobre los activos de informacion identificados y manejados en el
Grupo, asi como los riesgos de Seguridad de la Informacién asociados, el riesgo de proteccion
de datos personales y la perdida de informacion.

e Elproceso indica que ha identificado como actividades criticas del proceso los temas de sistemas
y temas tecnoldgicos, por inconvenientes con los computadores, permanentemente se tiene
problemas técnicos y se ha sufrido bastante perdida de informacion y problemas de
almacenamiento en los temas de backup debido a que mis documentos no tienen suficiente
capacidad, adicional a esto para el manejo de redes sociales, se tenia un celular asignado, que
no se pudo volver a usar, cuando se hacen eventos no se tienen datos y accesos a redes con
celular institucional, lo cual se dejara como recomendacion para validar con administrativa o
guien corresponda.

En relacion con los resultados obtenidos en el formulario se destacan los siguientes aspectos:

e En relacion con los conocimientos sobre el Sistema de Gestion de Seguridad de la Informacion
se observo que del total de encuestados el 71% conoce su politica; el 33% sabe como estan
asignados los Roles y Responsabilidades; el 70% consideran que se promueve la toma de
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conciencia; el 50% han recibido capacitaciones sobre este Sistema de Gestion; el 66% conoce
gue el Grupo tiene definido un enlace (delegado) para la implementacion de este Sistema de
Gestion.

o Por otra parte, el 58% de los encuestados conoce que es un incidente y el 45% conoce que es
un evento de seguridad; el 50% conoce como se reporta un incidente de seguridad y el 50% un
evento de seguridad.

o El 29% de los encuestados informa que le han socializado la Declaracion de Aplicabilidad del
SGSI de la ARN.

e Sobre la percepcion del grado de conocimiento de cada encuestado frente al Sistema de
Seguridad de la Informacién se observéd que el 58% de los encuestados correspondiente a 14
encuestados consideran que su grado de conocimiento esta entre 0 — 6 y el 38% correspondiente
a 9 encuestados consideran que su grado de conocimiento esta entre 7 — 8, y el 4%
correspondiente a 1 encuestado consideran que su grado de conocimiento esta entre 9 — 10.

e Por ultimo, Se observa que el valor ponderado de grado de conocimiento del SGSI de 5,0 en una
escala de 1 al10 de acuerdo a las respuestas obtenidas en esta encuesta lo que indica que se
debe fortalecer el conocimiento sobre el Sistema de Gestién de Seguridad de la Informacion;
elevando el porcentaje de participacion de los empleados publicos y contratistas en las
actividades del Sistema de Gestién de Seguridad de la Informacion. Lo anterior con miras a
fortalecer estos aspectos al momento de la certificacion en la Norma NTC ISO 27001:2013

4.8.5 Norma Técnica de la Calidad del Proceso Estadistico (NTC PE 1000:2017)

La jefe del proceso entrevistada en el ejercicio de la presente Auditoria indica que se no se encuentra
muy familiarizado con el tema de las Operaciones Estadisticas; y los integrantes del proceso manifiestan
gue no la conocen.

Después de consultar y verificar, no se cuenta con evidencia sobre sensibilizaciones en esta materia.
Por lo anterior, se recomienda solicitar capacitaciones respecto del Proceso Estadistico para, asi, dar
cumplimiento al Numeral 7.1.2. “Sensibilizacion” de la mencionada Norma.

En el desarrollo de la Auditoria a través del cuestionario se indago sobre la Norma Técnica de la Calidad
del Proceso Estadistico (NTC PE 1000), observando que el 25% tiene conocimiento que la ARN tiene
dos operaciones estadisticas certificadas; el 2% conoce su politica; el 4% conoce como estan asignados
los roles y responsabilidades; el 12% considera que se promueve la toma de conciencia; el 0% ha
recibido capacitaciones; el 25% conoce que el Grupo tiene definido un enlace (delegado) para la
implementacion de este norma y el 21% conoce en que consiste la Operacion Estadistica de la Entidad.

e Sobre la percepcion del grado de conocimiento de cada encuestado frente al proceso estadistico
de la ARN, el 96% correspondiente a 23 encuestados considera que su grado de conocimiento
esta entre 0 — 6 y el 4% correspondiente a 1 encuestado considera que su grado de conocimiento
esta entre 7 — 8 y el 0% considera que su grado de conocimiento esta entre 9 — 10.

e Por ultimo, se observa que el valor ponderado de grado de conocimiento del Proceso Estadistico
en la ARN es de 1,9 en una escala de 1 a 10 de acuerdo a las respuestas obtenidas en esta
encuesta, lo que indica que no se tiene conocimiento sobre el Proceso estadistico; teniendo en
cuenta lo anterior, es preciso elevar el porcentaje de participacion de los empleados publicos y
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contratistas en las capacitaciones sobre el proceso estadistico y de esta manera, aportar al
mantenimiento de la certificacion de la Norma NTC PE 1000:2017.

5. CONCLUSION GENERAL

La Auditoria al Proceso de Gestion de Comunicaciones se ejecuto de acuerdo con lo previsto en el
Plan de Auditoria y cumplié con el objetivo y alcance previsto gracias a la disposicion de los
profesionales que conforman el Proceso. Adicionalmente, este ejercicio de auditoria se realizé bajo
un enfoque basado en riesgos y oportunidades.

Finalmente, y resultado de la auditoria adelantada se observd que la gestion adelantada por el
Proceso se realiza de manera razonable dentro del marco regulatorio aplicable y vigente;
adicionalmente, aplica los procedimientos que se han establecido en lo referente a sus politicas de
operacion y, también, aplica controles y seguimiento a las actividades que se desarrollan para dar
cumplimiento al objetivo misional de la Agencia.

5.1 Conformidades - Fortalezas.

Dentro del ejercicio de auditoria ejecutada al Proceso de Gestion de Comunicaciones se encontré que:

5.2

Se desarrollan adecuadamente las actividades que dan cumplimiento a los Plan de Acciény a la
no materializacion de los riesgos transversales de direccionamiento estratégico, Talento
Humano, atencion al ciudadano, seguridad de la informacion y los propios del proceso.

Cuenta con un equipo de trabajo multidisciplinario receptivo a la informacién que se les entrega
y que desempefian sus labores coordinadamente para obtener los mejores resultados.

Los auditados mostraron colaboracion y apoyo en el ejercicio de la auditoria en lo que respecta
a las evidencias aportadas en y en el desarrollo de las entrevistas realizadas para este ejercicio.
Apropiacién de las Responsabilidades de los sistemas de gestién que esta implementando la
ARN.

Se identifico eficacia de los planes de mejoramiento cerrados hace mas de 4 meses.

EL avance adecuado de los compromisos para la organizacién del archivo de archivo de gestién
y ajuste de las TRD del proceso.

Se destaca el seguimiento que se realiza a la parte contractual y las reuniones de seguimiento
con los proveedores frente a la supervision de los contratos de bienes y servicios a cargo del
proceso de Gestion de Comunicaciones

No Conformidades

En la revision de los casos No. 112453- 105840 y 108913, clasificados como solicitudes de servicios de
comunicaciones, se identificd que no se estan realizando las actividades 4 (Reasignar solicitud de productos
0 servicios), 6 (Presentar producto o servicio a Jefe de la Oficina Asesora de Comunicaciones o profesional
designado) , 7 ( Se aprueba el producto por parte de la Jefe de la Oficina Asesora de Comunicaciones o
profesional) y 8 (Visto bueno de Aprobacién) del Procedimiento para el tramite de solicitudes de
comunicaciones Cadigo CO- P-01, teniendo en cuenta lo soportado en la traza de los casos en Aranda y los
correos adjuntos, los cuales no evidencian el cumplimiento de las actividades mencionadas, ya que difieren
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de lo ejecutado en la practica actualmente. Lo cual materializa el riesgo de incumplimiento en la ejecucion
de los procedimientos definidos.

5.2.1 No conformidades Transversales

No aplican

5.3 Aspectos por Fortalecer

5.3.1 Proceso de Gestion de Comunicaciones

A continuacion, se presentan los siguientes aspectos que podrian ocasionar No conformidades; no
cumplimientos en el PAI, no cumplimiento o ineficacia en los Planes de Mejora y/o materializacién de
riesgos:

Es importante fortalecer dentro del seguimiento y validacién de los planes de mejora vigentes del
proceso de comunicaciones, el seguimiento y cumplimiento de manera oportuna de las acciones a
cargo del proceso con el fin que se cierren en los tiempos adecuados y se eviten extemporaneidad
y reprogramaciones o generacion de nuevos planes de mejora, por no cumplir las fechas definidas
inicialmente.

Se identifica que el proceso de comunicaciones no cuenta con Brigadista del Grupo desde el afio
2019, por lo cual se considera un aspecto por fortalecer que se realice su asignacion con el fin de
mejorar la apropiacion y participacion dentro del Sistema de Gestion de Seguridad y Salud en el
trabajo - SGSST.

Aunque se generan acciones de mejora frente al proceso, estas no son registradas en el SIG lo que,
en consecuencia, no permite visualizar la mejora continGia aplicada; teniendo en cuenta lo anterior,
es importante registrar las oportunidades de mejora que se presentan en el Grupo en el Médulo de
Mejora del mencionado Sistema. De esta manera se dara cumplimiento al numeral 10.3. “Mejora
Continua” de la Norma ISO 9001:2015.

Aungque constantemente se hace seguimiento a la gestion que se realiza en el Proceso, esta no
gueda soportada, es importante dejar el registro incluyendo el andlisis integral de los sistemas
adoptados por la Entidad; de esta manera se dara cumplimiento al Numeral 9.1.1. “Generalidades”
de la Norma ISO 9001:2015.

5.3.2 Transversales

En la revision del Manual del Sistema de Peticiones, Quejas, Reclamos, Sugerencias y Denuncias —
PQRSD, con codigo AC-M-01 V6 y la Guia de Protocolos de Atencion al Ciudadano, con cadigo AC-
G-03 V5, se identific que se establecen las redes sociales como una canal de comunicacion para
la recepcién de PQRSD y se dan lineamientos para su atencion, sin embargo, se evidencio, en primer
lugar, que estos no documentan las actividades que se estan realizando para la recepcion y
radicacion de las PQRSD, como se describieron en la pagina 13 de este informe, y que hacen parte
del procedimiento que se ha definido por la ARN; en segundo lugar, no se profundizan aspectos
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como: 1) el proceder de la persona designada para la atencion de las redes sociales, en el contacto
inicial con el ciudadano, en el desarrollo del servicio y en la finalizacion del servicio, 2) el andlisis de
los mensajes de datos recibidos por las redes sociales con miras a establecer si un mensaje o
comentario corresponde o no al ejercicio del derecho fundamental de peticién y por lo tanto requiere
ser tratado como tal, 3) aclarar si las solicitudes de informacion publica y de interés general se debe
radicar y registrar en el sistema de correspondencia SIGOB, 4) consideraciones sobre el manejo de
los datos personales de los ciudadanos que son recolectados para la radicacién de las PQRSD; por
altimo en la interaccion que se esta realizando con el ciudadano se identificd que no se esta dando
a conocer informacién necesaria para su atencion como, el horario de atencién al publico de la ARN,
los plazos maximos y minimos para responder dependiendo el tipo de mensaje y la fecha en que el
ciudadano recibira respuesta, y, el medio por el cual la recibira; situaciones que se evidenciaron en
entrevista con lo auditado. Esta situacion, por una parte, puede generar deficiencias en la atencion
de las PQRSD con criterios de oportunidad, resolucion de fondo, pertinencia y claridad, asi como,
en el caso de que se presente un cambio de personal o de responsabilidades, que la atencion de
este canal no se realice de forma adecuada. De acuerdo con lo anterior, es necesario robustecer los
lineamientos establecidos para la atencién de las PQRSD a través de redes sociales en un trabajo
articulado entre la Oficina Asesora de Comunicaciones y el Grupo de Atencion al Ciudadano.

o Fortalecer los procesos de capacitacién y sensibilizacion por parte de la Oficina Asesora de
Planeacién, Talento Humano y el Proceso de Gestién de Comunicaciones frente a los sistemas
de gestion adoptados por la Entidad y el MIPG con el fin, primordial de apropiar el conocimiento por
parte de los miembros del Grupo, toda vez que los resultados obtenidos en la encuesta realizada
indican que el grado de conocimiento frente a estos sistemas es bajo.

e Para la definicion de riesgos transversales como por ejemplo los riesgos de Tecnologias de la
Informacién, Talento Humano y Direccionamiento Estratégico, se identifica la necesidad de
incluir a los lideres de los procesos en la definicion de los mismos desde el inicio; debido a que al
revisar el seguimiento de los riesgos transversales que se estan gestionando en la agencia, se
identificd que lo reportado se limita a lo que el responsable del riesgos transversal defini6 como
control y no se describen controles propios asociados a la necesidad identificada en cada proceso.

e Se identificé en las acciones definidas para el riesgo de atencion oportuna de PQRSD que es
importante fortalecer por parte de Gestién Contractual la responsabilidad de los contratistas para
responder el SIGOB y dejar la gestion al dia al cierre de cada contrato, asi como la forma de realizar
por parte de Talento Humano la retroalimentacién en las inducciones del tema de SIGOB con
practica incluida.

e Se identifica un aspecto por fortalecer por parte de la Oficina de tecnologias de la informacion, el
tema de almacenamiento y backup debido a que mis documentos no tienen suficiente capacidad, y
el proceso indica que ha identificado como actividades criticas los temas de sistemas y temas
tecnolégicos, por inconvenientes con los computadores, permanentemente se tiene problemas
técnicos y se ha sufrido bastante perdida de informacion.

e El proceso indica que a la fecha de la auditoria no cuenta con las asignaciones de un celular
institucional, para el manejo de redes sociales, y cuando se hacen eventos, impidiendo el uso de
datos y accesos a redes con celular institucional, por lo cual es importante que la Direccién
Administrativa o quien corresponda valide la directriz frente a este tema.
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5.4

Recomendaciones

Se recomienda validar la cantidad de los casos cerrados por el sistema y los que si realmente cierra
el usuario final a fin de analizar y revisar la eficacia en la atencién de los casos y solicitudes de
comunicaciones.

Se recomienda revisar el tema de la custodia de los formatos de proyectos producticos que son de
implementacién, para definir de quien es la responsabilidad de la custodia de los formatos IR-F-114
e IR-F -115.

De acuerdo con lo establecido en el documento borrador de Guia de Manejo de Imagen Institucional,
se recomienda ajustar el objetivo del documento e incluir un item de consideraciones general de
acuerdo con lo establecido en el Manual para la Produccién de Documentos con c6digo GD-M-02 V-4.

Se recomienda Indagar con el Grupo de Gestién Documental sobre el manejo que se debe dar a los
correos electrénicos que se remiten a la Unidad de Correspondencia con la solicitud de radicacion
de las PQRSD recibidas por las redes sociales y que son de responsabilidad de otra dependencia o
Grupo Territorial.

Para el riesgo de incumplimiento en los PQRSD, se recomienda incluir los enlaces de cada proceso
en los correos de alertas o reportes de los incumplimientos, copiando estos correos como respaldo
de los jefes para atender la informacion solicitada, debido a que por los multiples correos que reciben
los jefes de los procesos se podria generar, la atencién inoportuna de estas solicitudes.

Se recomienda al momento de almacenar las evidencias que soportan el cumplimiento de los
indicadores o las acciones de los riesgos no duplicar los archivos que soportan el indicador debido
a que se encuentran en formato Word, Excel y pdf siendo el mismo archivo, para evitar duplicidad
de informacion en el repositorio.

Se recomienda incluir en los formatos y archivos cargados como evidencias del cumplimiento de las
acciones para mitigar el riesgo o evaluar los indicadores, la fuente de la informacién como lo define
el Manual de Seguimiento a la planeacién y Gestion institucional (Codigo:DE-M-03).

Se recomienda culminar de los compromisos adquiridos en el seguimiento del grupo de gestion
documental con respecto a la organizacién de las carpetas, la foliacion, el rétulo, de toda la
documentacion que se debe ajustar.

Elaborado por: Sandra Paola Estupifian Garcia — Auditora Lider

Derly Katherine Cubides Jaime — Equipo Auditor

Revisado y Aprobado: Eduardo Antonio Sanguinetti Romero — Asesor del Grupo de Control Interno de Gestién
Fecha de elaboracion: noviembre 12 de 2021

Péagina 33 de 33




