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INFORMACION BASICA

FECHA DE 30 de septiembre de PROCESO / Gestion de Tecnologias de la Informacion
INFORME 2021 DEPENDENCIA
FECHA 10 de agosto a 17 de AUDITOR Auditor Lider: Sandra Paola Estupifian
SEGUIMIENTO | septiembre de 2021 Grupo Auditor: Derly Katherine Cubides

1. OBJETIVO

Evaluar el grado de cumplimiento de los requisitos de los Sistema de Gestién adoptados en la
Agencia, asi como la normatividad vigente y métodos de operacion establecidos para el
fortalecimiento de la operacion y gestion institucional, del Proceso de Gestion de Tecnologias de la
Informacion.

2. ALCANCE

La verificacion se realizara a través de la herramienta Microsoft Teams. Para el Proceso de Gestion
de Tecnologias de la Informacién, basados en la informacion recopilada entre el 01/09/2020 al
30/08/2021.

3. CRITERIOS

Se tuvieron en cuenta, entre otros, los siguientes criterios normativos: a)Ley 975 de 2005; b) Ley
1437 de 2011; c) Ley 1755 de 2015; d) Decreto 1391 de 2011; e) Decreto 1082 de 2015; f) Decreto
648 de 2017; g) Decreto Ley 899 de 2017; h) Decreto 1499 de 2017; i) Decreto 69 de 2018; j) Decreto
1212 de 2018; k) Decreto 1363 de 2018; 1) Resolucién 346 de 2012; m) Resolucion 754 de 2013; n)
Resolucion 1724 de 2014; o) Resolucién 0075 de 2016; p) Resolucion 1356 de 2016; q) Resolucion
3207 de 2018; r) Resolucién 2536 de 2019; s) CONPES 3931 de 2018;t) NTC 6047:2013; u) NTC
ISO 27001:2013; v) NTC ISO 9001:2015; w) NTC ISO 14001:2015; x) NTC PE 1000:2017; y) NTC
ISO 45001:2018.

De igual manera, se tuvo en cuenta, entre otros, los siguientes procedimientos, manuales e
instructivos inscritos en el Software para la Planeacion y Gestién que apliquen a la unidad auditable,
a saber:

«Caracterizacion proceso gestion de tecnologias de la informacion

» Manual Del Sistema De Gestién De Seguridad De La Informacion
*Procedimiento Atencién A Requerimientos De Sistemas De Informacién
*Procedimiento Soporte A Usuarios

*Gestion De Incidentes De Seguridad

* Normograma Del Proceso De Gestion De Tecnologias De La Informacion

En lo relacionado con el tema presupuestal se tuvo en cuenta los siguientes aspectos:
» Asignacion de recursos Presupuestales.

* Ejecucion Plan Anual de Adquisiciones.

* Ejecucion Presupuestal.
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Finalmente, es importante dejar en claro que se tuvieron en cuenta las deméas normas, documentos,
circulares, procedimientos, manuales e instructivos que le apliqguen a cada una de las unidades
auditables.

4. DESARROLLO

La auditoria al Proceso de Gestién de Tecnologias de la Informacién se efectué de acuerdo con las
actividades planificadas en el Plan de Auditoria asi:

Reunidn de apertura realizada el dia 20 de septiembre de 2021.

e Verificacion de los resultados del Plan de Accion Institucional y demas planes a los cuales aporta
en su gestién la unidad auditable.

¢ Verificacién la aplicacion de los controles para los riesgos institucionales.

e Verificacién el conocimiento y aplicacién de las normas adoptadas por la Entidad. (ISOs 9001,
45001, 14001, 27001, PE 1000 y MIPG)

o Verificacion de la Implementacién de los métodos de operacion del Proceso de Gestion de
Tecnologias de la Informacion.

e Verificacidon la ejecucién de traslados documentales al nivel central y el estado del archivo de
gestion.

¢ Verificacion el seguimiento y cumplimiento de PQRSD

e Verificacién y evaluar la eficacia de las acciones correctiva y de mejoras de los planes de
mejoramiento cerrados.

e Verificacion la ejecucion presupuestal.
Reunién de cierre realizada el dia 24 de septiembre de 2021.

En el ejercicio de este auditoria se pudo haber incurrido en imprecisiones debido a cualquier
limitacion frente a la informacion reportada y encontrada en los sistemas de informacion
oficiales.

4.1 Aspectos Generales del Grupo

Para desarrollar la Gestion Institucional, en especial, para cumplir con las actividades de la
Caracterizacion que son responsabilidad del Grupo, asi como lo establecido desde el PAI, demas planes
a los cuales aporta en su gestién, en la Gestion de los Riesgos, en la implementacién de las acciones
correctivas, preventivas y de mejoras de los planes de mejora y las acciones derivadas de los Proyectos
de Inversién, el Proceso de Gestion de Tecnologias de la Informacion cuenta con el apoyo de veinticinco
(25) funcionarios de Carrera Administrativa, de los cuales dos (2) se encuentran en encargo y cuatro (4)
se encuentran vacantes, once (11) Contratistas los cuales pasaron en el mes de julio y septiembre a ser
parte del proveedor de servicios tecnoldgicos, debido a una reestructuracion donde se articularon nuevos
servicios de TI; en el mismo orden de ideas, los costos mensuales totales proyectados para la Vigencia
2021 de este rubro son los siguientes:
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EMPLEO GENERAL

ASIGNACION BASICA

SITUACION ADMINISTRATIVA

Jefe de oficina 0137 — 20 $ 8.646.847 Libre nombramiento y remocién
Técnico administrativo 3124 — 11 $1.836.730 Carrera administrativa
Profesional especializado 2028 — 24 $8.067.732 Carrera administrativa
Profesional especializado 2028 — 21 $ 6.583.507 Carrera administrativa
Profesional especializado 2028 — 19 $5.738.031 Carrera administrativa
Profesional especializado 2028 — 19 $5.738.031 Periodo de prueba
Profesional especializado 2028 — 19 $5.738.031 Carrera administrativa
Profesional especializado 2028 — 19 $5.738.031 Carrera administrativa
Profesional universitario 2044 — 11 $3.211.673 Provisional

Profesional universitario 2044 — 11 $3.211.673 Encargo carrera Admin.
Técnico administrativo 3124 — 17 $2.721.555 Provisional

Profesional especializado 2028 - 24 $8.067.732 Periodo de prueba
Profesional especializado 2028 - 21 $ 6.583.507 Carrera administrativa
Profesional especializado 2028 - 19 $5.738.031 Carrera administrativa
Profesional especializado 2028 - 13 $3.691.789 Carrera administrativa
Técnico administrativo 3124 - 17 $2.721.555 Carrera administrativa
Técnico administrativo 3124 - 17 $2.721.555 Carrera administrativa
Técnico administrativo 3124 - 17 $2.721.555 Carrera administrativa
Técnico administrativo 3124 - 11 $ 1.836.730 Encargo carrera Admin.
Profesional 3 $ 7.843.000 Contratista

Profesional 8 $ 3.863.000 Contratista

profesional 1 $9.774.000 contratista

Profesional 8 $ 3.863.000 Contratista

Profesional 2 $9.071.000 Contratista

Profesional 4 $6.790.000 Contratista

Profesional 4 $6.790.000 Contratista

Profesional 3 $ 7.843.000 Contratista

Técnico 1 $ 3.336.000 Contratista

Profesional 4 $6.790.000 Contratista

Profesional 8 $ 3.863.000 Contratista

Total, Anual Vigencia 2021

$1.760.257.284

*El célculo del valor de los contratistas fue calculado con 6 y 9 meses respectivamente, de acuerdo a lo contratado.

En lo que respecta a la ejecucion presupuestal se verificd la ejecucion de acuerdo al Informe de
Seguimiento a la Disponibilidad presupuestal con corte a 31 de agosto de 2021, donde se identifico lo

siguiente:

Péagina 3 de 42



‘ INFORME DE AUDITORIA PROCESO DE GESTION DE
ARN s TECNOLOGIAS DE LA INFORMACION
2021 (AUD - 2117)

PRESIDENCIA DE LA REPUBLICA
AR [ESRENAS, AGENCIA PARA LA REINCORPORACION Y LA NORMALIZACION ARN @ i
- e SEGUIMIENTO A LA DISPONIEILIDAD PRESUPUESTAL VIGENCIA 2021 es de todos
jento Ejecucion del 1 3l 31 de Agosto de 2021
PROCESOS ADJUDICADOS
EJECUCION PRESUPUESTAL
TOTAL
OFICINA - GRUPD ACTIVIDAD APROPINCION TOTAL RPs
A-03-03-01-001 Conectividad y Comunicaianes B24.471420 534.471420 345,324, 771 | Cto 155420 - bubbe privada 189,145,643 |, 210 17TV - Conectividad
Cto 1163 - Conectiidad WF
A-03-03-01-001 Seruicio Premier de Miorosofty sonexas 200.331000 200.331000 200,531,000 | 512 1224 - Sepanz téoniza
. P . ‘Tt 1211~ Libreria de respakdo ‘Tt 1535 - Disdemas
a. Dficina A-03-03-01-001 Detacicn de Equipos 1013986 617 416,733,989 Ti797.335 | 10 121 Libretiade e spald 253386 600 | 10 199~ Disdenas
Tecnologias
Informacién
A-03-03-01-001 Sericios Tecnolégicos parala ARN 2,510,136 731 2510196731| 2474518031 |50 BOTHE- Telefoniay senuo) 35,376,700 | Cto 1073 - Sharepoint
de servivios y adicién
(Era 7 -Lic ArcGiS *Cra 1779420 - Lic Adobe
Renouacisn y Adquisicién de icenciamisnto de la Cto 1133 - Power Bl Pro *Cto 111 - Licencia Muive
A-03-03-07-001 2036 853,832 1789800605  1485527.897 | "Cro 1135 - Licencias Stata 304.272.708 .
entidad B i Cto 1180 - Microso: Azure
el Cto 1223 - Lic solanvinds
A-03-03-01-001 Conectividad y Comunicasiones 1457.099.980 1.247.099 580 805757799 | Cto 155420 - Nube privada 44134z 137 ||C10 1737118 - Conectividad
Cto 1163 - Coneotisidad WF
A-T3-03-01-001 Servicio Premier de Microsaft y conesas 468,575,000 458,975,000 468,575,000 E":"“izj“ - Sapaneteonicn
P y ) *Cro 1211 - Libreris de respalda *Cio 1535 - Diademas
. £4-03-03-01-001 Dotarisn de Equipos 3601776354 977,045 573 err o7t zan || io T Loreria de espald n 56 74 |2 1925 Dademas
Tecnolog
Informacion Cha 1807H15 - Telefoni.
A-03-03-01-001 Servicios Tecnolégicos parala ARN 5.857.125.708 5.5857.125.708 5.774.575.408 [ - SEetaniay 52.550.300 | Cto 1013 - Sharepaint
centro de servicias y adicidn
e l7-Lis Al “Cio 177920 - Lic Adabe
Flenavacisn u fidquisicién de lisencismiento de ls Fro T3 - Power Bl Pro “Cta THT- Licencia Miva
#4-03-03-01-001 ¥hda 4752655343 ATTEZ0L4H | 3468 231762 |*Cro 196 - Liverciss Stata 709,369,652 |
entidad Lo e Cto 1180~ Micross Azure
e ailchime *Cro 1223 - Lie solarvinds
Fi 1273 Mismsait
22530.141.615 18.180.645.820

Fuente: Informe Seguimiento Disponibilidad Presupuestal con corte agosto 2021. Subdireccién Financiera ARN

Del total de la apropiacion o asignacion presupuestal asignada a la Oficina de Tecnologias de la
Informacion, correspondiente a $22.530.141.615 = se ha contratado con corte a 31 de agosto de 2021
$18.180.645.820 = lo que corresponde al 81% del total presupuestado, y se identifican los procesos
adjudicados de acuerdo a la contratacion realizada.

Adicional a lo anterior la oficina de Tecnologias de la informacion aporto el siguiente gréfico en el cual
se evidencia la apropiacion presupuestal y el detalle de la contratacion por cada actividad presupuestal

APROPIACION PRESUPUESTAL OTI 2021

ASIGNACION PRESUPUESTAL 2021 POR
ACTIVIDAD

TOTAL PROCESOS 2021 POR ACTIVIDAD

PROCESOS POR ACTIVIDAD
CONTRATOS VIGENCIA
ACTIVIDAD PRESUPUESTAL FUTURA 2018.2020 | CONTRATOS NUEVOS | ADICIONES VALOR APROPIACION 2021
Dotacién de equipos 0 6 1 4.621.765.001,00
y ad de de la entidad 0 9 1 6.789.512.775,00
Servicios Premier Microsoft y Conexos 0 1 0 669.970.000,00/
Servicios Tecnolgicos para la ARN 1 1 2 £.367.322.439,00
TOTAL 3 18 7 22.530.141.615,00

Fuente: Presentacion Proceso de Gestién Tecnologias de la Informacion
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En entrevista con la jefe de la Oficina de Tecnologias de la Informacion se identificd la apropiacion del
proceso de formulacién y ejecucion del presupuesto asignado, el cual corresponde al presupuesto de
gasto de mediano plazo, que se le realizan ajustes anuales y es parte del presupuesto del
funcionamiento debido a que no hay proyectos de inversion.

Frente a la programacion y ejecucion de acuerdo al Plan anual de adquisiciones se valid6 que de acuerdo
a la circular que se emite por el Director de la ARN, se inicia un proceso de identificacion de necesidades
de las 4reas de acuerdo a reuniones realizadas, que la Oficina de Tecnologias de la Informacion se rige
principalmente por el acuerdo marco de precios y que las necesidades se alinean al Plan estratégico de
Tecnologias de la Informacion (PETI), al Plan sectorial o al plan de segundo nivel en lo posible, de esta
manera se establece el PAA de acuerdo a necesidades, se inician mesas de trabajo para evitar
incumplimientos en los acuerdos definido, para confirmar la necesidad y afinar necesidad y el estudio
de mercado para ajustar diferencias, hacer ajustes y destinarlos a otros temas si se requiere.

Para la ejecucion contractual se realizan reuniones de seguimiento mensuales con los proveedores por
parte de los supervisores de los contratos para validar el cumplimiento y la facturacion, se hace
seguimiento en la ejecucion de los mismos, verificacién de los servicios, se generan alertas y se solicita
apoyo si se generan incumplimientos los cuales se informan, dentro de los seguimiento se ha identificado
reprocesos por temas de facturacién, especialmente por el tema de facturacién electrénica y por la
division de las facturas para su aprobacion por SIIF Nacion.

En cuanto a las liquidaciones de los contratos se indica que se hace revisién permanente de la gestion
y consulta al grupo de Gestién Contractual y a la fecha solo tienen pendiente un contrato por liquidar
debido a que no lo ha firmado el proveedor ya que la mayoria son contratos con servicios de tracto
sucesivo o contratos de compraventa los cuales no requieren liquidacién.

Se indica que los temas que se encuentran pendientes por contratar corresponden a mil millones de la
SAN, la adquisicién de camaras, Una adicién al contrato de Nube privada, el licenciamiento del antivirus
y la adquisicién de certificados digitales, y dentro de los puntos criticos esta el no conseguir camaras
con mayor resolucion para las estaciones fijas, los problemas con el simulador de Colombia compra
eficiente y el acuerdo marco de precios y frente a los saldos pendientes se revisa el destino para realizar
adiciones a algunos contratos y extender las vigencias.

Se destaca el seguimiento que se realiza a la parte contractual y las reuniones de seguimiento con los
proveedores frente a la supervision de los contratos a cargo del proceso.

4.2 Seguimiento al Plan de Accidn Institucional y demas planes a los cuales aporta en su gestion.

Se identifica en el Proceso de Gestion de Tecnologias de la Informacion, se reportan los siguientes
indicadores:

e Plan de Accion Institucional (PAI) y Plan Estratégico Sectorial (PES) — 7 indicadores.

ﬁ:\l%D— INDICADOR FORMULA Validacion
Nivel de ajuste vy . El indicador se incumplio en el afio 2020 debido
{Nivel de avance en la o -
PAI_61 avance en la | . i a que no se oficializo el documento segun lo
. s implementacion del . . - :
implementacién del evidenciado en la evaluacidn por dependencias
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Plan de preservacion
digital 2021

Plan de preservacion
digital}

de Gestién documental, se identifica que este fue
asignado en abril a la OTI, sin embargo segun lo
manifestado en este momento se va a reconstruir
la hoja de ruta del proyecto, por lo tanto, se
identifica un posible riesgo en el cumplimiento
del indicador toda vez que la implementacion no
ha iniciado , debido a que el documento no esta
culminado aun, igualmente es importante que
para soportar el avance en la implementacion
del plan se identifiquen los temas planeados y los
que se han ejecutado para garantizar la
adecuada implementacién del mismo.

PAI_63

Cantidad de sello de la
Excelencia en
Gobierno Digital 2021

{# Sellos de Excelencia
otorgados a la Agencia
por el cumplimiento de
las estrategias de Gob.
Digital}

Hace parte del plan sectorial indicador (SEC_4),
Para el tercer trimestre se dio cumplimiento con
la obtencion de un nuevo sello de excelencia en
el mes de agosto relacionado con la categoria de
datos abiertos.

PAI_64

Implementacion del
Plan de la Politica de
Gobierno Digital,
teniendo en cuenta la
evaluacion del FURAG
vigente o]
autodiagndstico de
MinTic ARN vy las
Ultimas disposiciones
normativas 2021

{% avance en la

Hace parte del plan sectorial indicador (SEC_5),
En el afio 2020 se realizé ajuste a las metas
establecidas en el plan estratégico sectorial que
fue definido de la siguiente manera: 2020 (20%),
para el 2021 (30%) y para 2022 (30%). Para un
total de 80%.

PAI_65

Nivel de avance en la
implementacién del
PETI 2021

implementacién  plan
de la politica de
Gobierno Digital}

{Porcentaje de
cumplimiento de
avance en la

implementacion del
PETI}

Indicador anual para cumplir el 40% este afo, de
cara al 100% de los proyectos identificados en el
PETI, 2019-10% 2020 el 8%- 2021-13 proyectos
con 40%% -

13 proyectos 2021, se ajustaron segun las
necesidades los cuales se deben ejecutar en
2021. Cumplimiento dltimo trimestre.

Hace parte del plan de segundo nivel.

PAI_67

Nivel de cumplimiento
del Plan de Seguridad
y Privacidad de la
Informacién 2021

{# actividades
realizadas I#
actividades planeadas}

Se tiene plan de trabajo para el avance de las
actividades, socializado en comité institucional,
no todas las actividades tienen fechas definidas,
se encuentran pendientes retroalimentaciones y
definir fechas por algunas dependencias, por lo
tanto, Se recomienda ampliar la informacion de
seguimiento al cumplimiento del indicador
mencionando en el registro trimestral el detalle
de las actividades planeadas y las actividades
ejecutadas efectivamente.

PAI_68

Porcentaje de tareas
de desarrollo
realizadas en el

{#tareas desarrollo
software apoyo
finalizadas [#tareas

Se manejan dos (2) rutas, un registro en Aranda
y el proceso de desarrollo que es el més largo el
cual se registran y desarrollan en Azure DevOps.
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Se mide las tareas de desarrollo segin un ajuste
solicitado, cuantas tareas planearon y cuantas

Se recomienda no duplicar los archivos que
soportan el indicador se encuentran en formato

periodo de Sistema de | desarrollo software
Apoyo 2021 apoyo planeadas}
cumplieron.
Porcentaje de tareas | {#tareas desarrollo
de desarrollo | software misional
PAI_69 realizadas en el | finalizadas [#tareas
periodo en el Sistema | desarrollo software | Word y .pdf.
Misional 2021 misional planeadas}

¢ Plan de Anticorrupcion y de Atencion al Ciudadano 2021 (PAC) - 1 indicador.

COD__ IND. INDICADOR FORMULA Validacion
Se usan herramientas de accesibilidad
a personas con discapacidad,
limitacion visual, el software va
{Evaluacion de la | etiquetando la informacion, subtitulo,
Evaluacion de cumplimiento a | herramienta  de | imagen, Se estarealizando el analisis 2
pagina web mediante aplicacién | diagnostico de | veces al afio, en el mes de junio se hizo
PAC_19 . . U - ) X
- de herramienta diagndstico de | usabilidad y | con la recomendacion sugerida de la
usabilidad y accesibilidad 2021 | accesibilidad de la | W3C en la pagina
pagina web} https://www.w3.org/WAI/ER/tools/.
actualmente la pagina esta en
calificacion AA seguln la norma WCAG
2.0.
e Plan de segundo nivel — 2 indicadores.
INDICADOR FORMULA VALIDACION
{% avance de ejecucién de los | Alineado con el indicador del PAI indicador
Disefio e Implementacién | proyectos PETI con tipologia | (PAI_65) se reportan los 13 proyectos que se

Estratégico de Tecnologias
de la Informacion

Actualizacion del documento

PETI 2020}

de los proyectos | Sistemas de Informacion 2021} + | van a ejecutar en el 2021, Se valido el
identificados que hacen | {% avance de ejecucion de los | documento con el porcentaje de avance.
parte los componentes del | proyectos PETI con tipologias
PETI Infraestructura y  transversal

2021} [2*1
Actualizacion del ) B L Se identific6 dentro del proceso de
Documento  del  Plan | 176 Eiecucion en el Disefio y | direccionamiento  Estratégico, PETI ya

cargado el 20/09/2021 en SIG.

De la validacion de los planes que se manejan en la entidad, asociados al Proceso de Gestion de
Tecnologias de la Informacion se identifica que los indicadores a la fecha se han reportado con
oportunidad y los ajustes de calidad se han subsanado de acuerdo a lo indicado por planeacion y
Control interno en los casos que aplican.

¢ Plan Indicadores de Proceso (PIP) - 2 indicadores
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De acuerdo a los resultados de evaluacion de dependencias se observa que el Proceso de Gestidn de
Tecnologias de la Informacion ha obtenido los siguientes resultados durante las siguientes vigencias:

2017 2018 2019 2020
EVALUACION EVALUACION EVALUACION EVALUACION
DEPENDENCIA | RESULTADO | CONTROL RESULTADO | CONTROL RESULTADO | CONTROL RESULTADO | CONTROL
SIGER INTERNO DE | SIGER INTERNO  DE | SIGER INTERNO DE | SIGER INTERNO DE
GESTION GESTION GESTION GESTION
Oficina de
Tecnologias de | 100,00 100,00 100,00 95,00 100,00 98,12 100,00 97,32
la Informacion

Como observacién general en los mencionados periodos se tiene que el Proceso de Gestion de
Tecnologias de la Informacion debe fortalecer el tema de elaboracion y administracion de
evidencias.

Para lo corrido de la Vigencia 2021 en lo que respecta al primer semestre (corte al 30 de junio), el Grupo
obtuvo una calificacién del 100% de cumplimiento en SIGER, correspondiente al cumplimiento del
avance en los dos (2) indicadores del proceso. Se procedié a dar revision a los resultados obtenidos en
dicho periodo, asi mismo, se explor6 sobre los controles aplicados desde el Proceso con el fin de dar
cumplimiento a las metas planteadas, asi:

Indicador 1: Nivel de satisfaccion de los servicios de informacién y tecnologia 2021

Para el periodo el Proceso de Gestion de Tecnologias de la Informacién indica que: el cumplimiento de
lo programado para el primer trimestre se recibieron un total de 2.506 de usuarios que respondieron la
encuesta y se contestaron como usuarios satisfechos con el servicios de la OTI un total 2.429,
equivalentes al 96.93%., y para el segundo trimestre se recibieron un total de 2.228 encuestas en las
cuales 2.136 usuarios manifestaron encontrarse satisfechos con el servicios de la OTI, lo que
corresponde al 95.87%.

Resultados de evaluacion de Dependencias ler Semestre de 2021 (realizado por el Grupo de
Control Interno de Gestion):

Resultado 3%: Se observa el cumplimiento de la meta para este indicador.

Calidad de informacién 5%: Los documentos cumplen con los lineamientos establecidos en el Manual
de Seguimiento a la Planeacion y Gestion Institucional.

Oportunidad 2%: los registros realizados en el software administrador del SIGER se evidencian que
fueron efectuados dentro de los tiempos establecidos.

Indicador 2: Oportunidad y eficacia en la atencion de solicitudes de servicios 2021

Para el periodo el Proceso de Gestion de Tecnologias de la Informacion indica que: Para el primer
trimestre se recibieron 2.480 solicitudes y se respondieron dentro del término (ANS) 2.413, equivalentes
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al 97.3%. y para el segundo trimestre se recibieron 2.346 solicitudes y se respondieron dentro del término
(ANS) 2.212, equivalentes al 94.29%. Como resultado se ha cumplido con la meta del 75%.

Resultados de evaluacién de Dependencias ler Semestre de 2021 (realizado por el Grupo de
Control Interno de Gestion):

Resultado 3%: Se observa el cumplimiento de la meta para este indicador.

Calidad de informacién 5%: Los documentos cumplen con los lineamientos establecidos en el Manual
de Seguimiento a la Planeacion y Gestién Institucional.

Oportunidad 2%: los registros realizados en el software administrador del SIGER se evidencian que
fueron efectuados dentro de los tiempos establecidos.

Por lo tanto, frente a la evaluacion por dependencias del ler trimestre se obtuvo una calificacion del
100% debido a que se observa el cumplimiento de la meta para los indicadores, los documentos cumplen
con los lineamientos establecidos en el Manual de Seguimiento a la Planeacion y Gestion Institucional,
y los registros realizados en el software administrador del SIGER se evidencian que fueron efectuados
dentro de los tiempos establecidos. No obstante, se recomienda dejar los archivos de las evidencias en
un solo formato cuando se trata de la misma informacién en los casos de los documentos en Word, Excel
y pdf, para evitar duplicidad de informacion en el repositorio.

4.3 ACCIONES EN MAPAS DE RIESGOS

Para la Vigencia 2021, el Proceso de Gestion de Tecnologias de la Informacié se encuentra vinculado a
dos (2) riesgos propios del Proceso de Tecnologia, dos (2) de Seguridad de la Informacion y tres (3)
transversales. Después de revisadas las evidencias ubicadas en las carpetas compartidas dispuestas
para este fin, se verifico lo siguiente:

1. Proceso de Gestiéon de Tecnologias de la Informacion

- Riesgo 1: Indisponibilidad de los servicios TI.
Clasificacién del Riesgo: Tecnologia
Controles:

1.El lider del servicio hace seguimiento a los resultados del monitoreo de la disponibilidad de la
infraestructura tecnoldgica de los servicios de Tl que se realiza 7x24x365 a través de varias
herramientas automaticas; cuando se presenta un evento adverso el servicio de monitoreo lo registra
y documenta en la herramienta de gestién Aranda para su atencion. Evidencia: Informe de monitoreo
de servicios.

2. Cada supervisor de cada contrato realiza seguimiento mensual de acuerdo con el Manual de
contratacion, supervision e interventoria a los servicios prestados por los proveedores de
conectividad, nube privada y servicios tecnoldgicos, cuando se presenta un incumplimiento se solicita
formalmente al proveedor para que tome las acciones pertinentes. Evidencia: Informes de
seguimiento de contratos

3. El lider del servicio revisa y gestiona de acuerdo con los recursos disponibles los boletines de
recomendaciones que mensualmente emiten los centros de respuesta de atencién a incidentes,
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cuando se genere una recomendacion se registra'y documenta en la herramienta de gestion Aranda
para su atencion. Evidencia: Informe de boletines.

Acciones:

Controll: Se reciben las recomendaciones de centros de respuestas, (8 boletines de Csirt), con los
cuales se ajustan las observaciones, y adicional a esto se tiene verificaciébn de seguridad por capas,
perimetral, IPS, Proxy, WAF, firewall interno o de Core, controles a nivel de aplicacion y D.A, SIEM
(Apliance. Logs de Windows y plataformas monitoreadas, aplicacién de firmas o comportamiento)
administrado por Indra, se tiene un SOC, andlisis de lo expuesto en internet, URL sospechosas
monitoreo constante y recomendaciones de bloqueo preventivo (se boquea el remitente, IPs, y URLS)
Se abre caso con el proveedor si es necesario.

Control 2: Ya se incluyeron las evidencias en la carpeta para el segundo trimestre, y se verifican los
informes mensuales de seguimiento, y no se ha superado el ANS, se hace seguimiento de los
servicios mensualmente.

Control 3: Informes de proveedores de conectividad (media commerce), nube privada (century link)
y servicios Tecnoldgicos, reporte de los seguimiento y monitoreos. Se confirma que los controles son
suficientes y no necesitan ajustes por el momento.

De manera simultdnea a la revision de los controles y las acciones de cada riesgo, el auditor expone
el resultado de la revision efectuada por el Grupo de Control Interno de Gestién a la gestién de los
riesgos con base en los seguimientos realizados en el Aplicativo dispuesto para este fin, resaltando
los siguientes aspectos:

Resultado: Se observa el cumplimiento de las actividades propuestas para mitigar el riesgo.
Calidad de la Informacién: Las evidencias aportadas en la carpeta compartida cumplen con los
lineamientos establecidos en el Manual de Seguimiento a la Planeacién y Gestion Institucional
(Codigo:DE-M-03), no se identifican soportes del segundo trimestre en la carpeta compartida para la
accion 2, (tema que ya fue subsanado para la fecha de la auditoria).

Oportunidad: Se observé que los seguimientos y analisis se realizaron de manera extemporanea
para el primer trimestre. (El seguimiento de las acciones se realizé en los tiempos definidos, el
andlisis es el que se realiza extemporaneo)

Riesgo 2: Infraestructura de Tl Insuficiente.
Clasificacion del Riesgo: Tecnologia

Controles:

1. El lider del servicio hace seguimiento a los resultados del monitoreo de la capacidad de la
infraestructura tecnoldgica de los servicios de Tl que se realiza 7x24x365 a través de varias
herramientas automaticas; El lider del servicio hace seguimiento a la gestion de activos que se
realiza a través de la herramienta de gestion Aranda. Cuando se presenta un evento fuera de los
parametros establecidos se registra y documenta en la herramienta de gestibn Aranda para su
atencion. Evidencia: Informe de gestidén de capacidad de servicios monitoreados.

2.El lider del servicio hace seguimiento y monitoreo mensual al plan anual de adquisiciones, a través
del Marco de Gasto de Mediano Plazo, los resultados de dicho monitoreo quedan descritos en el
acuerdo de desempefio, si se presenta un evento adverso, se realiza el respectivo ajuste a plan
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mediante solicitud al comité de contratacion. Evidencia: Seguimiento a la ejecucion del Plan Anual
de Adquisicion.

Acciones:

Se realiza la verificacién por parte del lider del servicio, se genera el informe de capacidad, se hace
validacién con solarwinds para gestion de la capacidad, se presentan alertas en 75 o 80, y hasta 95
umbrales criticos pero el esquema permite maniobrar, se realiza el analisis de gestion de capacidad,
para definir el PAA y robustecer las capas, No se ha materializado este riesgo. Se tiene Control de
Capacidad, Control de gestion de activos: parque computacional, seguimiento control de software,
se usa la herramienta Aranda y la ficha técnica de las caracteristicas del equipo y se validan los
inventarios con Aldino de forma mensual, como parte del monitoreo, adicional a esto se hace
Seguimiento a la ejecucion del PAA, con lo que se identifica que los controles son suficientes para
este riesgo.

De manera simultanea a la revision de los controles y las acciones de cada riesgo, el auditor expone el
resultado de la revision efectuada por el Grupo de Control Interno de Gestion a la gestion de los riesgos
con base en los seguimientos realizados en el Aplicativo dispuesto para este fin, resaltando los
siguientes aspectos:

Resultado: Se observa el cumplimiento de las actividades propuestas para mitigar el riesgo.

Calidad de la Informacion: Las evidencias aportadas en la carpeta compartida cumplen con los
lineamientos establecidos en el Manual de Seguimiento a la Planeaciéon y Gestién Institucional
(Codigo:DE-M-03).

Oportunidad: Se observa el registro dentro de las fechas establecidas del seguimiento y analisis
realizados en el software administrador del SIGER.

Riesgo 3: Pérdida de la informacion.

Tipo de Riesgo: Seguridad de la informacion.

Acciéon No.1: Verificar mensualmente por parte de lider del servicio que las copias de respaldo se
realicen de acuerdo con las tareas programadas, para garantizar la disponibilidad de la informacién
centralizada. Evidencias: Informe mensual de backups. Frente a esta acciéon se indica que se realizan
los backups de informacién, respaldo a discos y cintas de manera mensual, informacién de disco de
usuario final (retencién de 10 meses), y a cinta se realizan semanal y se rescriben surtido el mes, se va
a alinear con areas para definir la nueva politica de los tiempos de retencién alineado con la preservaciéon
de la informacion.

Acciéon No.2: Verificar mensualmente por parte de lider del servicio la restauracion de las copias de
respaldo, a través de la herramienta de recovery backups, para garantizar la disponibilidad e integridad
de la informacion centralizada. Evidencia: Informes de pruebas de restauracion. Para esta accion se han
realizado pruebas de restauracion, se prueba en la BD de centro alterno, la BD del nodo principal se
restaura en el centro alterno, solo con las pruebas del DBA, adicional se realizan pruebas de restauracion
de solicitudes por demanda y todas han sido satisfactorias.

Accion No.18: El profesional designado por parte del proceso de Gestibn de Tecnologias de la
Informacion debe realizar la revision y actualizacion de los activos de informacién de su dependencia,
teniendo en cuenta los criterios de actualizacion establecidos en el DE-I-03 Instructivo para la
Actualizacion de la matriz de activos de informacion. Frente a esta accion se realiz6 la actualizacion de
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los activos de informacién de la dependencia, y realizacién del plan de trabajo, seguimiento de los
requisitos en el instructivo de Matriz y la validacion de gestion documental juridica y tecnologia.

Sin embargo se recomienda fortalecer el control, y revisar que el control realmente mitigue el riesgo de
Pérdida de Informacion, a lo que el proceso indica que se debe madurar el control porque hasta ahora
se dié inicio con las areas y se identificd el medio debido a que se propusieron unos riesgos transversales
para cada proceso y no fue posible asociarlo en cada proceso por temas de la herramienta, eso esta
pendiente de revision hasta que se resuelva el tema de la prospectiva, y que se separe el tema de
seguridad de la Informacién y no se asocien todos los riesgos de seguridad a la OTI.

Riesgo 4: Uso indebido de la informacion.

Clasificacién del Riesgo: Seguridad de la informacion.

Accion No. 2: Realizar de forma mensual por parte del lider del servicio las actividades de verificacion
(depuracion) de usuarios en los sistemas de informacion y aplicativos misionales y directorio activo, con
el fin de realizar el control de acceso a la informacion. Evidencia: Informe de seguimiento.

Accion No. 3: Verificar mensualmente por parte del lider del servicio, los informes de monitoreo de
seguridad y tomar las acciones pertinentes, con el fin de asegurar la informacion frente a las amenazas.
Evidencia: Informe de seguimiento.

Accion No. 6: El lider del servicio realiza la sensibilizacion a los funcionarios y colaboradores de la ARN,
de acuerdo al cronograma del plan de sensibilizacién, en temas asociados a servicios de Tl, con el fin
de propender el uso y apropiacion de las buenas practicas de seguridad de la informacion. Evidencia:
Informe de seguimiento.

Accioén No. 7: Verificar de forma mensual por parte del lider del servicio, los informes del administrador
de la solucion DLP y tomar las acciones pertinentes de ser necesario, con el fin de asegurar la
informacion frente a las amenazas. Evidencia: Informe de seguimiento.

Acciéon No. 18: El profesional designado por parte del proceso de Gestion de Tecnologias de la
Informacion debe realizar la revision y actualizacion del indice de informacién clasificada y reservada y
de la matriz de flujos de informacién, teniendo en cuenta los lineamientos establecidos.

De las acciones definidas se el proceso indica que se estan realizando las actividades de depuracion,
mensualmente del directorio activo, y aplicativos misionales(SIRR-ALADINO),asi como las
sensibilizacion de seguridad de la informacién segun el cronograma, la verificacion del DLP y la
plataforma de TrendMicro se hace con mesas de trabajo para verificar y ajustar las reglas, sin embargo
se identifica un falencia frente a la linea que se debe generar desde el Oficial de Seguridad en estos
temas, y en cuanto a la actualizacion del indice de informacion clasificada y reservada, se indica que
para el primer trimestre se establecio el plany en el tercer se hard la actualizacion.

2. Proceso Gestiéon del Talento Humano.

Riesgo: Contagios de COVID-19 por el retorno a la presencialidad en todas las sedes de la ARN.
Clasificaciéon del Riesgo: Cumplimiento.

Accion No. 14: 14. El lider del proceso de Gestion de Tecnologias de la informacion promueve la
apropiacion de acuerdo a las notas informativas que se generen desde Talento Humano de manera
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trimestral. Evidencias: Listas de asistencia, actas de reunién, registros fotogréficos o correos
electronicos, que den cuenta de la sensibilizacion de las notas informativas

El Proceso de Gestidén de Tecnologias de la Informacién indica que por el momento aln se encuentran
en trabajo en casa salvo algunos temas en sitio dependiendo de la necesidad del servicio, estan con
alternancia y el personal de soporte en sitio si estd en la sede, frente a la accion indica que se hacen
sensibilizacion de las notas recibidas, se reenvian las notas internamente, y se participa en las
capacitaciones, ademas se les recuerda sobre el registro en Alissta diariamente.

3. Proceso Direccionamiento Estratégico

Riesgo 1: Incumplimiento de la ley de transparencia y acceso a la informacion publica
Clasificaciéon del Riesgo: Estratégico

Accion No. 9: El profesional designado por parte del proceso de Gestion de Tecnologias de
Informacion debe realizar la revisién y actualizacién de la informacion publicada a través de la pagina
web de la ARN y el espacio de transparencia, de acuerdo al Instructivo de Cumplimiento Ley 1712
de 2014 para la Transparencia y el Acceso a la Informacion Publica en la ARN (DE-I-04) y su Anexo
No.1 Matriz de Cumplimiento, segun le aplique, registrando el seguimiento en acta de revision
trimestral. Dicha acta debe reportar todas las acciones adelantadas para el tratamiento del riesgo vy,
en caso de materializacion, debe determinar las acciones de mitigacion y planes de mejora
adelantados, remitiendo copia de la misma a la Oficina Asesora de Planeacion para seguimiento y
retroalimentacion. Frente a esta accion el proceso indica que el Instructivo se encuentra actualizado
de acuerdo al anexo 1 de la ley de transparencia segun lo que le aplicaba a la OTI.

Riesgo 2: Incumplimiento de politicas de proteccion de datos personales

Clasificacién del Riesgo: Estratégico

Accién No. 11: El profesional designado por parte del proceso de Gestion de Tecnologias de la
informacion debe realizar la revision trimestral de los inventarios de bases de datos a cargo
(registradas y derivadas), el estado de autorizaciones de uso de datos personales capturadas y
custodiadas, los procesos de transmision de datos definidos y formalizados, las respuesta a PQRSD
relacionadas con informacién personal, las sensibilizaciones realizadas en el tema, segln le aplique,
lo cual se consignara en acta de revision consolidada por las dependencias y grupos territoriales
involucrados en el proceso. Dicha acta debe reportar todas las acciones adelantadas para el
tratamiento del riesgo y, en caso de materializacién, debe determinar las acciones de mitigacion y
planes de mejora adelantados, remitiendo copia de la misma a la Oficina Asesora de Planeacion
para seguimiento y retroalimentacion. Frente a este control se indica viene adelantando con las
bases de datos transaccionales el proceso de ofuscacion de datos y se han realizado reuniones para
definir los campos y columnas que contienen datos sensibles.

4. Proceso Atencién al Ciudadano.

Riesgo: Incumplimiento en los tiempos de respuesta de las PQRSD de acuerdo con la normatividad
vigente.

Clasificaciéon del Riesgo: Cumplimiento.

Accion No. 14: Identificar el porcentaje de incumplimiento (Numerador: cantidad de PQRSD
vencidas en el periodo a reportar / Denominador: cantidad de PQRSD tramitadas y finalizadas en el
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periodo a reportar) *100 Especifique razones del incumplimiento en caso de que aplique. OFICINA
DE TECNOLOGIAS DE LA INFORMACION, se indica por parte del proceso que frente a los tiempos
de respuesta a la fecha todos se han cumplido y se maneja una plantilla para seguimiento interno,
en la cual se incluyo el campo de datos personales desde el mes de agosto.

Posterior, el auditor expone el resultado de la revisién efectuada por el Grupo de Control Interno de
Gestion a la gestion de los riesgos con base en los seguimientos realizados en el Aplicativo dispuesto
para este fin, resaltando los siguientes aspectos:

Resultado: Se observa el cumplimiento de las actividades propuestas para mitigar el riesgo.
Calidad de la Informacion: Las evidencias aportadas cumplen con los lineamientos emitidos en
el Manual de Seguimiento a la Planeacion y Gestion (CODIGO:DE-03).

Oportunidad: Se observa el cumplimiento en la fecha de seguimiento, sin embargo, no se
registra andlisis para ningun trimestre de este riesgo.

Se observa el cumplimiento por parte de la OTI en registro del seguimiento, sin embargo, la fecha de los
andlisis realizada por parte del grupo de Atencion al Ciudadano se observa que se estan realizando de
manera extemporanea.

Sin embargo, se recomienda incluir en el formato la Fuente de la informacién como lo define el Manual
de Seguimiento a la planeacion y Gestion institucional (Codigo:DE-M-03) en los archivos cargados como
evidencias del cumplimiento de las acciones para mitigar el riesgo y no duplicar los mismos archivos en
diferentes formatos para evitar duplicidad de informacion.

4.4 TRASLADOS DOCUMENTALES AL NIVEL CENTRAL Y ARCHIVO DE GESTION

Se realizé una verificacion de la organizacién del archivo de gestion y aplicaciéon de la Tabla De
Retencién Documental — TRD de acuerdo con lo establecido en el MANUAL DE ORGANIZACION DE
ARCHIVOS DE GESTION, Cdédigo GD-M-03, version 01 del 17/02/2020 y demas documentos
asociados. Se aclara que por motivos de la emergencia sanitaria por cuenta del COVID-19, durante la
vigencia 2020 no se realizaron traslados documentales y seguimientos por parte del Grupo de Gestion
Documental.

Teniendo en cuenta que el Grupo de Gestion Documental realizé una verificacién y seguimiento a los
Archivos de Gestién e Implementacion de la TRD el 21 de junio de 2021, se verific el cumplimiento de
los compromisos establecidos, observando lo siguiente:

- El Proceso de Gestion de tecnologias de la Informacion, llevo a cabo las actividades de aplicacion
del formato hoja de control documental, foliacion y rotulado de las carpetas, identificacion de las
cajas o gavetas donde se almacenan los archivos en concordancia con las series documentales
especificas, para los 16 expedientes revisados los cuales se encontraron conformes a los criterios
definidos con un porcentaje de aprobacion del 100% en los criterios definidos por el grupo de Gestién
documental.

No obstante, se identifica que se acordaron los siguientes compromisos:
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1. Actualizar el método de organizacion de los expedientes correspondientes a la subserie
documental ACTAS DE CASOS DE USO DE DESARROLLO DE SISTEMA DE INFORMACION,
de las vigencias 2017en adelante, tanto para soportes fisicos como electrénicos, con base a lo
acordado en el presente seguimiento.

2. Actualizacién los demas instrumentos de descripcion (FUID, Hoja control, indice expediente
electronico, rotulo de carpeta, entre otros), que garanticen la adecuada administracion y custodia
del archivo de gestion de la unidad administrativa. Una vez actualizados los FUID, realizar envio
mediante correo electrénico hacia el grupo de gestién documental.

De estos compromisos establecidos con el Grupo de Gestién Documental se identificé un avance en la
organizacion de las carpetas, y la foliacién en un 40%, generando el rétulo, y un avance del 30% de toda
la documentacién que se debe ajustar, por lo anterior se dejara como recomendacion dentro del presente
informe la culminacién de los compromisos adquiridos en el seguimiento del grupo de gestion
documental.

Dado que la auditoria se realiz6 a través de la herramienta Microsoft Teams, se informa que no se tuvo
acceso de forma fisica al archivo de gestion y a los expedientes documentales limitando la verificacion
y evaluacién del cumplimiento de los lineamientos en materia de gestién documental.

4.5 SEGUIMIENTO Y CUMPLIMIENTO DE PQRSD

De acuerdo con la base de datos suministrada por el Grupo de Atencion Ciudadana, durante el primer
semestre del 2021 el Proceso de Gestion de Tecnologias de la Informacion recibié y atendié 12 PQRSD
registradas en SIGOB, de las cuales siete (7) se encontraban en el reporte de PQRSD remitido por
atencion al ciudadano y cinco (5) no se encontraban relacionadas en el reporte pero si estaban en el
control de PQRSD de la OTI; no obstante se verificaron y se evidencié que fueron atendidas en los
términos establecidos, los PQRSD recibidas fueron las siguientes:
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@ARN

OBJETO DE LA|FECHA DE|FECHA  DE zURACI':’EL DURACION | CODIGO  DE | CANAL DE| oo o

PETICION RADICACION | RESOLUCION [T . ="' | PERMITIDA | RADICACION | ATENCION

peticion . (E)de 8/01/2021  |19/01/2021 |6 20 EXT21-000208 | Virtual informacion entregada

peticion (E)de 1/02/2021  |3/02/2021 |2 20 EXT21-001268 | Virtual Informacion entregada

peticion . (E)de 4/03/2021 | 10/03/2021 |4 20 EXT21-003280 | Virtual informacion entregada

peticion (ATd)e 8/03/2021 | 10/03/2021 |2 40 EXT21-003385 | Virtual irformacin entregada

f:ftc')cr'r‘]’q’;mn (E)de 11/03/2021 | 17/03/2021 |4 20 EXT21-003731 | Virtual g‘f_fgiromg‘;iléznlfonggggs%da

peticion (E)de 11/03/2021 | 11/03/2021 |1 20 EXT21-003736 | Virtual irformacin entregada

petcion % 11506201 | 17/06/2021 |2 20 EXT21-009055 | Virtual Informacion entregada

G | oo o |+ @ Jomomes [ | B

Derecho ® e 26/01/2021 |8/03/2021 |30 30 EXT21- 000905* | ¥V Dos. Ofias OM2S. 00447 y
OFI21-004571.

;‘fftécr':qguon (ATd)e 11/02/2021 | N/A N/A N/A EXT21 — 001874% | V@ glé’sticanreiﬂ?éfﬁi cor:esl\fl)g;sztfi
003640

Egtriiicéhr? © de | 1o/03/2021 | 21/04/2021 |29 30 EXT21 — 003639% | Vtua! g‘fflgi:)mggg‘:onotg%%?a

E:triiic;? © de | oa/03/2021 | 26/08/2021 |23 30 EXT21 — 004682% | Vtua gggi:)mgl‘::iéq?o”ot;ggi‘_ja

Fuente: Informe PQRSD Atencién al ciudadano y Registro PQRSD 2021 -OTlI

*comunicaciones que, si se identifican en SIGOB, pero no en el reporte generado por Atencién al
ciudadano.

Frente a la atencion a PQRSD, el Proceso de Gestién de Tecnologias de la Informacion menciona que
una vez llega la solicitud, diligencian un archivo de Excel que mantienen como control para realizar su
seguimiento y cumplir con los tiempos de respuestas, adicional se realiza la validacién de las respuesta
remitidas y se identifica que se dieron en los términos de ley, que fue clara y en lenguaje sencillo, acorde
a lo solicitado y fueron remitidas por certimail dentro de los términos establecidos.

Teniendo en cuenta lo anterior, se identifica conformidad frente al cumplimiento en los tiempos de
respuesta de las PQRSD, y el seguimiento que realizan internamente debido a que no se identifica
ninguna extemporaneidad asociada el Proceso de Gestion de Tecnologias de la Informacion.

4.6 EFICACIA Y CUMPLIMIENTO DE LOS PLANES DE MEJORAMIENTO

Una vez verificada la informacion del M6dulo de Mejoramiento del SIG, se observé que el Proceso de
Gestion de Tecnologias de la Informacion, con corte al 20 de septiembre de 2021, contaba con cinco (5)
planes de mejora para la verificacion de eficacia como son el PM-15-00026 (5 acciones), PM-19-00005
(8 acciones), PM-19-00023 (1 accién), PM-20-00001 (7 acciones) y PM-20-00014 (3 acciones).
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@ARN i

A continuacién, se presentan los resultados de la verificacion y evaluacion de la eficacia de los planes
de mejoramiento en los cuales sus acciones fueron revisadas y cerradas como minimo hace cuatro
meses de acuerdo a lo establecido en el Procedimiento Gestion de Acciones Correctivas y de Mejora
(cédigo EM-P-01 V-5 del 15/07/2021).

Plan de Mejora PM-15-00026: Este plan de mejora esta constituido por cinco (5) No Conformidades
cada una con una accién, las cuales se detallan a continuacion junto con los resultados de la verificacion.

No Conformidad No.1. 1. De acuerdo al andlisis de la base de datos de backup diarios proporcionada por Gestion Tecnoldgica
y de la Informacién se evidencio que no se tiene registro diario del mes de abril incumpliendo el numeral 4.2.4 control de registros
de la NTCGP1000

Acciones Verificaciéon de la Eficacia

Registro de incidente en la | Se identifica que mediante la herramienta Aranda se realiza el registro de los incidentes o
herramienta de mesa de | solicitudes de backups por demanda en la herramienta, adicional a esto en el Manual de seguridad
ayuda con copia a se encuentra definida la politica en el numeral 3.12.2 Respaldo de la Informacion pag- 48, y
la jefatura y coordinaciones | adicional a esto se cuenta con dos acciones de riesgo donde se realizan los informes de los
de la OTI, a partir de |backups Programados y esta informacién se encuentra centralizada. Las acciones son: 1. Verificar
noviembre de 2015. mensualmente por parte

de lider del servicio que las copias de respaldo se realicen de acuerdo con las tareas
programadas, para garantizar la disponibilidad de la informacién centralizada. Evidencias: Informe
mensual de backups.

2.Verificar mensualmente por parte de lider del servicio la restauracion

de las copias de respaldo, a través de la herramienta de recovery backups , para garantizar la
disponibilidad e integridad de la informacion centralizada. Evidencia: Informes de pruebas de
restauracion.

Frente a lo anterior, tanto en el desarrollo de la auditoria como en la validacién de la
documentacion, por parte del Grupo de Control Interno se evidencié que no se han presentado
situaciones similares a las identificadas en la No Conformidad.

Por lo anterior, se establece que el plan de mejoramiento fue EFICAZ.

No Conformidad No.2 De acuerdo al andlisis de la base de datos de backup mensual proporcionada por Gestion Tecnoldgica
y de la informacién se evidencié que el registro del backup del mes de marzo de 2015 se realiz6 el dia lunes 6 de abril de la
presente anualidad incumpliendo el numeral 5.3.2 respaldo de la informacion del manual del sistema de gestion de la seguridad
de la Informacién — SGSI, el cual enuncia lo siguiente: Backup Mensual: Corresponde a la copia mensual completa en cinta de
la informacién y el resultado se registra a través de la herramienta de automatizacion de la tarea. La copia se realiza el primer
dia habil de cada mes

Acciones Verificacion de la Eficacia
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Se realiza ajuste al esquema
de backups en el Manual
SGSI Literal _

532 Respaldo de Ila
informacion (...La copia se
realiza los primeros

diez (10) dias habiles de
cada mes. ...)

Se identifica que en el Manual de seguridad se encuentra definida la politica en el numeral 3.12.2
Respaldo de la Informacion pag- 48, se define que: “La Oficina de Tecnologias de la Informacion
efectlia copias de la Informacion contenida en los Sistemas de Informacion de acuerdo con el
siguiente esquema:

Backup Mensual: Corresponde a la copia mensual completa en cinta de la informacion y el
resultado se registra a través de la herramienta de automatizacion de la tarea. La copia se realiza
los ultimos diez (10) dias habiles de cada mes, adicional a esto se cuenta con dos acciones de
riesgo donde se realizan los informes de los backups Programados y las restauraciones
realizadas y esta informacion se encuentra centralizada.

Frente a lo anterior, tanto en el desarrollo de la auditoria como en la validaciéon de la
documentacién, por parte del Grupo de Control Interno se evidencié que no se han presentado
situaciones similares a las identificadas en la No Conformidad.

Por lo anterior, se establece gue el plan de mejoramiento fue EFICAZ.

No conformidad No.3. Revisada la Politica de control de accesos, numeral 5.4.1 “cuando un colaborador termina su relacion
laboral, sus permisos de acceso deberan ser revocados de forma inmediata” de acuerdo a la entrevista realizada al grupo
coordinador de gestion Tecnoldgica y de la Informacion, se tiene establecido el procedimiento con Talento Humano, de informar
en forma inmediata a gestion Tecnologica y de la Informacion, la novedad de personal “retiro” pero con el caso del funcionario
Javier Alonso Cérdenas Diaz, se evidencié que dicho procedimiento no se estd cumpliendo por parte de Talento Humano,
incumpliendo el procedimiento THPO5 desvinculacion de personal numeral 7 que enuncia: Enviar novedades de personal a
jefes Enviar correo electronico a los responsables de las siguientes dependencias y/o grupos, informando la novedad de retiro
del funcionario para hacer seguimiento a:.... .Tecnologia de la informacion: Desactivacion de cuentas a Jefe de Oficina De
Tecnologias de la Informacion y al correo soporteacr@acr.gov.co.

Acciones Verificacién de la Eficacia

Se implementa el envio de la
solicitud a través de un correo
de parte de

Talento Humano con copia al

Coordinador del Grupo de
Infraestructura y
Soporte a

soporteacr@acr.gov.co, para el
registro, control y seguimiento
de la gestion a través de la
Herramienta de la Mesa de
Ayuda

Se identifica que en el documento TI-G-12 Guia Creac Gest Usuarios en los ST V1, en el
numeral 6.2. INACTIVACION DE CUENTAS DE USUARIO. - La Oficina de Tecnologias de
la Informacidn elabora reportes de los usuarios deshabilitados y usuarios para eliminar. Estos
reportes son actualizados con la informacién proporcionada por Talento Humano y el Grupo
de Gestion Contractual. - Guia de gestiéon de usuarios, adicional se implement6 el control
mensual de depuracion de usuarios asi: Realizar de forma mensual por parte del lider del
servicio las actividades de verificacion (depuracién) de usuarios en los sistemas de
informacion (SIGOB- SIGER-ALADINO), sistemas de informacion y aplicativos misionales y
directorio activo con el fin de realizar el control de acceso a la informacion

Frente a lo anterior, tanto en el desarrollo de la auditoria como en la validacion de la
documentacién, por parte del Grupo de Control Interno se evidencié que este control fue
optimizado.

Por lo anterior, se establece que el plan de mejoramiento fue EFICAZ.

No Conformidad No.4. Revisada la Politica de control de accesos, numeral 5.4.1: cuando un colaborador termina su relacion
laboral, sus permisos de acceso deberan ser revocados de forma inmediata y de acuerdo a la entrevista realizada al grupo
coordinador de gestion Tecnoldgica y de la Informacién, se

evidenci6 el area de gestion Contractual no tiene establecido el procedimiento de informar en forma inmediata a gestién
Tecnoldgica y de la Informacion, la novedad de (retiro) de los contratistas con terminacion anticipada del contrato,
incumpliendo el numeral 4.2.1 generalidades de la NTCGP:1000 literal c que enuncia: los procedimientos documentado.

Acciones

Verificacion de la Eficacia

Verificar el  procedimiento
relacionado con la etapa post

contractual  (liquidacion de
convenios o contratos), para
incluir como actividad la

notificacion a la Oficina de

El Proceso de Gestion de Tecnologias de la Informacion ha establecido estrategias para
terminacion de contratistas, el sistema se parametrizo y automatizo para que se inhabilite
el dia que termine el contrato, adicional a esto la Oficina de Tecnologias de la Informacion
elabora reportes de los usuarios deshabilitados y usuarios para eliminar. Estos reportes son
actualizados con la informacion proporcionada por Talento Humano y el Grupo de Gestion

Contractual. - Guia de gestidn de usuarios.
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Tecnologias de la Informacién,
las desvinculaciones de los
contratistas por vencimiento del
contrato 0 terminacion
anticipada del mismo.

Frente a lo anterior, tanto en el desarrollo de la auditoria como en la validacién del Informe
de inhabilitados, por parte del Grupo de Control Interno se evidencié que no se han
presentado situaciones similares a las identificadas en la No Conformidad.

Por lo anterior, se establece gue el plan de mejoramiento fue EFICAZ.
No Conformidad No.5. Verificado el Normograma del proceso de Gestion Tecnolédgica y de la Informacién se evidencio que
se encuentra desactualizado, toda vez que no contempla la nueva versién del decreto 2573 de diciembre de 2014, por el cual
se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones incumpliendo el numeral
4.2.3 control de documentos de la NCTGP:1000 literal b que enuncia, revisar y actualizar los documentos cuando sea

necesario y aprobarlos nuevamente.

Acciones

Verificacion de la Eficacia

Se remite para publicacion en el
SIGER el normograma con las
normas

vigentes, decreto 2573 de 2014
y Decreto 1078 de 2015. Se
debe verificar cada cuatrimestre
y actualizar por lo menos una
vez al afio si se

requiere. El Normograma
actualizado es publicado el 27
de noviembre de 2015 en el
SIGER

Se identifica que el ultimo normograma fue actualizado el 2021-04-14 y para la construccién
de este se realizan validaciones en Min TIC - CsIRT y conceptos técnicos.

Frente a lo anterior, tanto en el desarrollo de la auditoria como en la validaciéon de la
documentacion, por parte del Grupo de Control Interno se evidencié que no se han
presentado situaciones similares a las identificadas en la No Conformidad.

Por lo anterior, se establece que el plan de mejoramiento fue EFICAZ.

Plan de Mejora PM-19-00005: Este plan de mejora esta constituido por una (1) No Conformidad con
ocho (8) acciones, como se detallan a continuacion junto con los resultados de la verificacion.

No Conformidad No.l. “El Proceso de Gestion de Tecnologias de la Informacién presenta deficiencia en la eficacia en una (1)
de las acciones Plan de Mejora PM-16-00094, toda vez que las acciones: a. H14- AC1 — “Usar el software Microsoft Project para
el manejo de cronogramas y complementar la informacién de los proyectos en la herramienta actual para seguimiento de
proyectos (Team Foundation Server - TFS) — Toda vez que no se logra evidenciar, el registro de la tareas del ciclo en algunos
de los desarrollos casos revisados como es el paso a pruebas o produccion.

Acciones Verificacion de la Eficacia
Se realizado la elaboracién de la Guia de desarrollo de SW- Coédigo: TI-G-06
AC1. Elaborar wuna propuesta de |actualizada el 31/05/2021 en la cual se incluyen las 4 fases de desarrollo y los

modificacion al proceso de Desarrollo de
Software que incluya los controles e
instrumentos de  seguimiento y
evaluacién de las diferentes etapas del
proceso.

lineamientos para cada fase, asi como el Procedimiento atencién a requerimientos de
sistemas de Informacion — cédigo: TI-P-01 actualizado el 31/05/2021 para cada etapa
de desarrollo.

*Se incluyo acta de definicion del caso de uso, un requerimiento puede tener varios
casos de uso, se nombran los casos de uso utilizados.

» Se realizan Mesas de trabajo de SIRR donde se plantean los temas y definen
acuerdos.

AC2. Presentacién y socializacion de la
propuesta a todos los colaboradores de
la OTI.

Se realizo la socializacion de la Guia de desarrollo de Software y el Procedimiento
atencioén a requerimientos de sistemas de Informacion.

AC3. Disefio de los controles de calidad,
instrumentos 'y  mecanismos  de
seguimiento a las etapas del proceso.

Se realiza la validacion con el Caso Q89974- Caso GAO — Se inicio con la validacion
del registro del caso en Aranda y desde ahi se enlazo con la herramienta Azure
DevOps, donde se identifica que solo los coordinadores de seguimiento pueden
solicitar los casos, se genera la tarea, que se asocia en DEVOPS, se utiliza
metodologia propia (Scrum - RUP), se identificaron Puntos de Control - Generar tareas
de backlog y Control con el cuadro de mando de la herramientas Azure DevOps,
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adicional se realizan reuniones semanal de SCRUM y se puede validar el estado de
los desarrollos

AC4. Disefo de indicadores de calidad
del proceso.

Se tienen definidos los indicadores plan de accion de los desarrollos misionales y de
apoyo en el PAI asi: “Porcentaje de tareas de desarrollo realizadas en el periodo de
Sistema de Apoyo 2021” y “Porcentaje de tareas de desarrollo realizadas en el periodo
en el Sistema Misional 2021”

ACS5. Implementacién de controles de
calidad y formatos.

Se realizan pruebas funcionales que realiza el técnico de la OTI, antes de pasar al
usuario final

AC6. Mediciones
seguimiento.

de Calidad vy

Se identifican indicadores del plan de acciéon y de seguimiento por porta del
coordinador de desarrollo.

AC7. Evaluacion de la articulacion de las
herramientas existentes para gestion del
ciclo de desarrollo.

Se identifica la articulacion de las herramientas desde Aranda se genera la tarea y se
enlaza con Azure a la tarea asignada.

Se diligencia el plan de pruebas de manera manual, sin embargo, se seguira
evolucionando en el uso de la herramienta para automatizar las pruebas.

ACS8. Identificar oportunidades de mejora
y realizar las  acciones  que
correspondan.

Posterior a la prueba se valida la pertinencia y si se requieren mejoras en el desarrollo
se propone ante las mesas del SIRR y se aprueban los ajustes o mejoras.

Frente a lo anterior, tanto en el desarrollo de la auditoria como en la validacion de la documentacion, por parte del Grupo de
Control Interno se evidenci6 que no se han presentado situaciones similares a las identificadas en la No Conformidad y que fue
optimizado y automatizado el proceso de desarrollo.

Por lo anterior, se establece que el plan de mejoramiento fue EFICAZ.

Plan de Mejora PM-19-00023: Este plan de mejora esta constituido por una (1) Oportunidad de Mejora
con una (1) accion respectivamente, la cual se detalla a continuacién junto con los resultados de la

verificacion.

2019.

Oportunidad de Mejora No. 1. Se presentan algunos incumplimientos de acuerdo al Autodiagndstico de MIPG realizado en el
ultimo trimestre del 2018 en donde el puntaje de las actividades es inferior al 100% y a los resultados de la medicién del
Formulario Unico Reportes de Avances de la Gestion (FURAG) de la ARN a 31-12-2018, realizado en el primer trimestre de

Acciones

Verificaciéon de la Eficacia

Analizar, definir e implementar certificaciones y
constancias en linea que puede tener la Entidad.

De acuerdo a las necesidades se ha realizado el desarrollo para las
personas, en la pagina web de la entidad en las siguientes URLSs:
certificaciones  de  retenciéon:  https://sara.reincorporacion.gov.co/es-
CO/OtherServices/Certificadolngresos

Debido a que se define una accién puntual cumplida, se establece que el plan
de mejoramiento fue EFICAZ.

Plan de Mejora PM-20-00001: Este plan de mejora esta constituido por dos (2) No conformidades con
cuatro (4) y tres (3) acciones respectivamente, la cual se detalla a continuacion junto con los resultados

de la verificacion.

No Conformidad No.l. El Proceso de Gestion de Tecnologias de la Informacion incumple con la actualizacion de los
documentos: ja) CARACTERIZACION PROCESO GESTION DE TECNOLOGIAS DE LA INFORMACION; b) Matriz de
Recursos Tecnoldgicos; y, ¢) PO Oficina Tecnologias de la Informacién que se tienen registrado en el Sistema SIGER con
el fin de dar cumplimiento a la Actividad 6 “Elaborar o ajustar los documentos” del Procedimiento Control de Documentos
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(Cdédigo N° GD-P-04, Version N° 7 y de fecha el 18/03/2019). Nota: la actualizacion de la Caracterizacion del Proceso se
debe validar frente al Plan de Mejora que tiene el Proceso de Direccionamiento Estratégico (PM1900023).

Acciones

Verificacion de la Eficacia

AC1. Solicitar a la OAP la eliminacion del
documento Matriz de Recursos
Tecnolégicos en la parte de documento
complementario, por lo que es un documento
de apoyo a la gestion que permanentemente
se viene actualizando y presentando en el
Comité Institucional de Gestion y
Desempefio en la carpeta compartida
COMINS.

AC2. Solicitar a la Oficina Asesora de
Planeacion capacitacion en el SIGER a los
funcionarios de la OTI.

AC3. Solicitar a la OAP la eliminacion del PO
Oficina Tecnologias de la

Informacién que se encuentra ubicado en la
Seccion del SIGER:

Documento Complementario.

AC4. Realizar monitoreo y seguimiento
periédico a los documentos publicados en el
SIGER relacionados con el proceso de
Gestion de tecnologias de la informacion.

1. Ultima actualizacién de la caracterizacion fue el 30/11/2020, no se
identifica la matriz de recursos tecnoldgicos en la documentacion del
proceso, se maneja como documento interno de trabajo denominado:
"Inventario sistemas de informacion”

2. Se realizan internamente capacitaciones continuas al personal que ingresa
a la dependencia.

3. El plan operativo de la oficina de tecnologia se eliminé de la documentacion
del proceso.

4. Se identifica que la ultima actualizacion de los documentos fue realizada
en el 2021, identificando que el 89% de los documentos fueron actualizados
o creados en el afio 20021. 33 de los 37 existentes. Se encuentran 2
pendientes de actualizacion por ser temas trasversales, dos documentos
externos y uno en el 2020.

Frente a lo anterior, tanto en el desarrollo de la auditoria como en la
validacién de la documentacion, por parte del Grupo de Control Interno se
evidenci6é que no se han presentado situaciones similares a las identificadas
en esta No Conformidad.

Por lo anterior, se establece que el plan de mejoramiento fue EFICAZ.

No Conformidad No. 2: La Oficina de Tecnologia de la Informacion se encuentra incumpliendo lo descrito en el
PROCEDIMIENTO ATENCION A REQUERIMIENTOS DE SISTEMAS DE INFORMACION (Cédigo N° TI-P-01, Version N°
4 y de fecha 07-12-2017) en sus Actividades 1 “Recibir requerimiento del Sistema de Informacién” y Actividad 10 “Firmar
acta y solicitar puesta en produccion” de acuerdo a la muestra de los casos revisados durante la Auditoria.

Acciones

Verificaciéon de la Eficacia

ACL1: Realizar un andlisis del procedimiento actual “Atencién a
Requerimientos de Sistemas de Informacion” para identificar los

ajustes que se requiere realizar sobre el mismo, incluir los roles y
responsabilidades sobre cada actividad, asi como, agregar puntos de
control que permitan verificar la ejecucion correcta del flujo completo del

procedimiento.

Se identifica que el Procedimiento atencion a
requerimientos de sistemas de Informacion —
coédigo: TI-P-01 actualizado el 31/05/2021
publicados en SIG, el cual fue divulgado en los
boletines de la ARN, dentro del documento se

AC2: Proyectar la version ajustada del procedimiento Atencién a
Requerimientos de Sistemas de Informacion y gestionar su aprobacion de
acuerdo con el Sistema Administrador SIGER.

identifican los responsables de las actividades
como los registros que se deben mantener en
cada etapa

AC3: Socializar los ajustes al procedimiento Atencién a Requerimientos de
Sistemas de Informacién, con los lideres funcionales de los sistemas de
informacién, funcionarios y contratistas de la OTI y otros actores

involucrados en el procedimiento.

Por lo anterior, se establece que el plan de
mejoramiento fue EFICAZ.

Plan de Mejora PM-20-00014: Este plan de mejora esté constituido por cuatro (4) No conformidades de
las cuales solo tres estan asociadas a la OTI, y seran las cuales se validen cada una con una (1) accion
respectivamente, la cual se detalla a continuacién junto con los resultados de la verificacion:
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No Conformidad No. 1: H1: Hallazgo Transversal Auditoria Oficina Tecnologias de la Informacién AU-1926.

La Agencia no cumple con los requisitos de la Norma I1SO 27001: 2013 — SGSI abajo descritos, tal y como se evidencio
en la revision de la implementacién de dicha norma en la evaluacién que se realizé al Proceso de Gestion de Tecnologia
de la Informacion (resultado presentado en el informe de auditoria). Los numerales de la norma que se incumplen son los
siguientes, a saber: 6.1.2 Valoracion de riesgos de Seguridad de la Informacién; 6.1.3 Tratamiento de riesgos de
Seguridad de la Informacion; 8.2 VALORACION DE RIESGOS DE LA SEGURIDAD DE LA INFORMACION; 8.3
TRATAMIENTO DE RIESGOS DE LA SEGURIDAD DE LA INFORMACION.

Acciones

Verificacion de la Eficacia

AC1: AC1: Apoyar en la actualizaciéon del Manual de Gestion
de Riesgos Institucional, dando los aportes técnicos en la
identificacion, valoracion y tratamiento de los riesgos de

El manual de riesgo se publicé la ultima version el
17/09/2021, donde se incluyen la gran mayoria de los

Seguridad de la Informacion, de acuerdo con lo exigido por
la norma 1ISO 27001:2013. Producto: Acta de reunion con los
lineamientos de valorizacién y tratamiento de riesgos de
Seguridad de la Informacion.

lineamientos incluido por la OTlI y se inicia la
implementacion del mismo.

Por lo anterior, se establece que la accion fue EFICAZ.

No Conformidad No. 3: Hallazgo Transversal Auditoria Oficina Tecnologias de la Informacién AU-1926.

La Agencia no cumple con los requisitos de la Norma ISO 27001: 2013 — SGSI abajo descritos, tal y como se evidencio
en la revision de la implementacién de dicha norma en la evaluacién que se realiz6 al Proceso de Gestion de Tecnologia
de la Informacion (resultado presentado en el informe de auditoria). Los numerales de la norma que se incumplen son los
siguientes, a saber: 7.2 COMPETENCIA, 9.3 REVISION POR LA DIRECCION y 10.1 NO CONFORMIDADES Y
ACCIONES CORRECTIVAS de la norma NTC ISO 27001:2013.

Acciones Verificaciéon de la Eficacia

AC1: Adelantar sesion de la Mesa de Seguridad, en la
que se deben presentar las competencias con las que
debe cumplir el servidor designado por el Director
General para cumplir el rol de Oficial de Seguridad y
definir terna de posibles servidores de la ARN
aspirantes a Oficial de Seguridad que cumplen las
competencias.

Producto: Acta de reunion

Se identifica que la accion planteada se cumplié de acuerdo con
lo definido.

Por lo anterior, se establece que la accion fue EFICAZ.

NOTA: a pesar que la accién a cargo de la OTI se cumplio, se
observa que no se ha nombrado el oficial de seguridad que
cumpla con los requisitos exigidos por la normatividad, como se
manifiesta en el acta N° 008 de 2020 del Comité Institucional de
Gestion y Desempefio realizado el 19 de noviembre de 2020,
donde se indica que se autorizd la contratacion para un
Profesional grado 2.

No Conformidad No. 4: Hallazgo Transversal Auditoria Oficina Tecnologias de la Informacién AU-1926.

La Agencia no cumple con los requisitos de la Norma ISO 27001: 2013 — SGSI abajo descritos, tal y como se evidencid
en la revision de la implementacion de dicha norma en la evaluacién que se realiz6 al Proceso de Gestion de Tecnologia
de la Informacién (resultado presentado en el informe de auditoria). Los numerales de la norma que se incumplen son los
siguientes, a saber; 7.5.2 Creacion y actualizacion.

Acciones

Verificaciéon de la Eficacia

AC1: Seleccionar, definir y coordinar con la OAP,
estableciendo la documentacion que debe estar en el
Software para la Administracién de la planeacién y la Gestion
gue harian parte del Sistema de Gestion Integral sobre la
documentacion de la OTIl de Sistema de Gestién de
Seguridad de la Informacion

Producto: Documentos aprobados y publicados en SIGER

Se identifica que la Ultima actualizacién de los documentos

fue realizada en el 2021, identificando que el 89% de los
documentos fueron actualizados o creados en el afio 2021.
23 documentos generados nuevos para el SGSI para 2021.
Por lo anterior, se establece que el plan de mejoramiento
fue EFICAZ.

Teniendo en cuenta los resultados de la verificacion y evaluacion de la eficacia de los planes de
mejoramiento en los cuales sus acciones fueron revisadas y cerradas como minimo hace cuatro meses
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se concluye que los planes de mejora asociados al Proceso de Gestion de Tecnologias de la Informacion
se consideran eficaces.

4.7 METODOS DE OPERACION

Respecto a los métodos de operacion y documentaciéon del proceso se valido en el aplicativo SIG y se
indago al Lider Proceso y equipo de trabajo, respecto a lo cual sefialaron la totalidad de documentos del
proceso asi: 1 Caracterizacién, 1 Normograma, 5 Formatos, 1 Manual, 19 Guias, 2 instructivos, 3
procedimientos y 5 documentos de apoyo, para un total de 37 (treinta y siete) documentos asociados al
Proceso de Gestion de Tecnologias de la Informacion.

De otra parte, en lo referente a la actualizacién de los Documentos del Proceso, se indico y se observo
la matriz de actualizaciéon y elaboracién de documentos del grupo alineado al proceso de actualizacién
de documentos del Sistema Integrado de Gestion.

La validacion documental se llevo a cabo a medida que se realizaba la validacion de los numerales de
la norma ISO 27001:2013, durante la validacion se revisé la aplicacion de los siguientes documentos
principalmente:

e Caracterizacion del Proceso Gestion de Tecnologias de la Informacién:

El lider del proceso con su equipo de trabajo informé que se realiz6 la actualizacion de la caracterizacion
a finales del afio 2020, la validacion realizada fue basada en este documento denominado:
CARACTERIZACION PROCESO GESTION DE TECNOLOGIAS DE LA INFORMACION con cédigo: TI-
C-01 - V-6 de 2020-11-30, con el cual se valid6 que las actividades asociadas a el PHVA se encuentran
alineadas a los indicadores que se reportan por parte del proceso, asi como el seguimiento y monitoreo
de las actividades encaminadas a la mejora continua del proceso.

* Manual del Sistema de Gestion de Seguridad de la Informacién

Se realizé |E?. validacion del MANUAL DEL SISTEMA DE,GESTIC')N DE SEGURIDAD DE LA
INFORMACION registrado en SIG con codigo: TI-M-01, VERSION V-8 de fecha 2020-10-02,

donde se identifico dentro del manual el detalle de los numerales 4. Contexto — 5. Liderazgo y 6.2
Objetivos de Seguridad de la informacién de la norma ISO 27001:2013, se indaga por la actualizacion y
alineacién de definiciones, y lineamientos de etiquetado y clasificacion de la informacion que se deben
incluir en el manual, a lo que el proceso menciona que el manual se encuentra en proceso de
actualizacion y antes de finalizar el afio 2021 se publicara la version 9.0, no obstante, se dejard como
parte de las recomendaciones del presente informe que se realice una revision integral del mismo con
el fin de ajustar los temas asociados a la nueva documentaciéon generada por el proceso .

e Guia de Gestién de Cambios de Tecnologias de la Informacion

Se realizo la validacién del GUIA DE GESTION DE CAMBIOS DE TECNOLOGIAS DE LA
INFORMACION registrado en SIG con cédigo: TI-G-09, VERSION V-1 de fecha 2021-06-08, donde se
identifica como parte del control de los cambios tecnoldgicos del numeral 8.1 Planificacion y Control
Operacional, en este documento se identifica la solicitud por medio del formato TI-F-05 Formato RFC,
el equipo de control de cambios, los tipos de cambios que se pueden presentar asi como la reunion de
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control de cambios realizada los dias miércoles, lo cual queda documentando en la herramienta Aranda
y se realiza un informe mensual de Control de cambios, se identifica su indicador y los roles y
responsabilidades dentro del proceso de gestién de cambios.

e Guiaparalacreacion y gestion de usuarios en los servicios tecnolégicos

Se realizo la validacion del GUIA PARA LA CREACION Y GESTION DE USUARIOS EN LOS
SERVICIOS TECNOLOGICOS registrado en SIG con cddigo: TI-G-12, VERSION V-1 de fecha 2021-06-
10, donde se identificaron las consideraciones y gestion para la creacion, modificacion o eliminacién de
usuarios de dominio y correo electrénico, asi como las notificaciones para las novedades de personal,
dentro del ejercicio de validacion se revisaron los casos Q 113600 — Q113661 - QQ115080 — Q115716
— Q115767 y Q115758, casos asociados a las acciones realizadas a la novedad de vacaciones de un
funcionario, donde se identificaron algunos aspectos por mejorar como la calidad en las respuestas
suministradas al usuario final debido a que en el caso Q115080 se solicito un pantallazo en donde se
identificaba el usuario activo y la respuesta fue: “Solucién: Buen dia, De manera atenta se informa que
la cuenta de dominio referenciada, se encuentra activa y sin fecha de expiracion debido a su vinculacién
como funcionaria”y durante la validacion realizada en la auditoria se remitieron nuevos soportes donde
se indica que: “fue error en la interpretacion de la imagen suministrada por el especialista que atendio el
caso en Aranda” y que se remitia la imagen del informe del mes de agosto 2021 donde se evidencia que
el usuario estaba deshabilitado sin embargo es un pantallazo de un archivo Excel no de la herramienta
directamente.

Adicional, en el caso 112007, se identifica la suspensién del mismo y no se identifican los motivos de
esta suspension como lo evidencia la imagen:

Descripcion Casos relacionados Campos Adicionales

|
21/07/2021

21/07/2021  old: En Proceso - New: Suspendido

y de acuerdo a la presentacion suministrada donde se definen las pautas para la suspension de
incidentes y requerimientos se identifican 15 razones para realizar la suspension y se indica que se debe
documentar la accién puntual por la cual se realiza la suspension, adicional en la nota se identifica que
este puede ser revisado por el especialista y tampoco se evidencia esta revision.
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SUSPENSION DE TICKETS
PAUTAS PARA LA SUSPENSION DE INCIDENTES Y REQUERIMIENTOS DE SERVICIO

15 razones definidas en Aranda para la suspension:

Caso Masivo
Concertacion de fecha de atencidn con usuario

En espera por Tl o Coordinador Cuando se emplea la rozén EN ESPERA POR USUARIO, se
En espera por usuario debe documentar la informacion puntual que es requerida
En seguimiento por parte del usuario para continuar la gestidn de la
Equipo en alistamiento solicitud.

Equipo no disponible o fuera de linea

Escalado a Proveedor Tener en cuenta que al seleccionar esta razén, de forma
Pendiente por Desplazamiento automdtica la herramienta de gestion realiza ef cierre del
Por Nivel de Autorizacion caso al tercer dia si no se obtiene respuesta a lo solicitado.
Por solicitud del usuario Por esto es importante que una vez se reciban los
Revision documental en curse documentos o lo aclaracion por parte del usuario, se
Sin stock en Almacén realice el cambio de estade a EN PROCESO o
Solicitud de Ampliacién de Informacién SOLUCIONADQ segun como corresponda.

Solucion temporal encontrada

MOTA: El control de la suspension de tickets por parte de los espedialistas podrd ser revisado y controlado por el responsable del Grupo de Especialists, se
habilitara notificacion al jefe directo cuando un especizlista realice la transicion del caso a estado Suspendido.

Se resalta que durante la auditoria se remitieron algunos soportes donde indican que, de los temas de
documentacion de los casos por parte de los especialistas, se estan trabajando con el lider de calidad
para mejorar estos aspectos en la herramienta Aranda (se adjunta borrador de propuesta para mejorar
la calidad de la documentacion). En el mismo orden, también se realiza medicion en la calidad de la
informacion de la documentacion de los casos y este es el insumo para plantear todas las acciones
encaminadas a la mejora.

Sin embargo, teniendo en cuenta lo identificado se considera un aspecto por fortalecer la documentacion
de los casos suspendidos debido a que, aunque se encuentra pautas definidas para documentarlos en
los casos actualmente no se ven reflejadas.

*Procedimiento Atenciéon a Requerimientos de Sistemas de Informacién

Se identifica que el Procedimiento atencién a requerimientos de sistemas de Informacion — cédigo: TI-
P-01 actualizado el 31/05/2021 publicados en SIG, dentro del documento se identifican los responsables
de las actividades como los registros que se deben mantener en cada etapa, la asignacion de tareas en
cada etapa del disefio y diferentes puntos de control como lo son el registro en Aranda para trazabilidad
del caso y la interaccion y relacion del caso en la herramienta de desarrollo AzureDeVops, donde se
crea el backlog con sus respectivas tareas de desarrollo, y se controla el despliegue de los cambios en
produccion asi como las tareas de pruebas, lo cual se encuentra alineado con la guia de desarrollo de
software. Para la verificacion de este procedimiento y la guia de desarrollo se realiza la trazabilidad con
los casos de desarrollo Q96615 y Q89974, sin embargo, se identifica como recomendacion que se
culmine con la implementacién de las pruebas automatizadas en la herramienta AzureDeVops con el fin
de optimizar el uso de la herramienta.

*Gestion De Incidentes De Seguridad
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Se identifica que el Procedimiento de Gestion de Incidentes de Seguridad — cédigo: TI-P-03 actualizado
el 03/06/2021 publicados en SIG, dentro del documento se identifican las actividades, responsables y
registros para la atencion a los incidentes o eventos de seguridad en conjunto con la Guia para la gestion
de incidentes de seguridad — codigo TI-G-04 del 31/05/2021, identificando las etapas para la atencion
de los incidentes, la clasificacion y categorizacion de los incidentes, los roles en cada caso y la forma de
realizar los reportes a entidades pertinentes segun corresponda lo cual se documenta en la herramienta
Aranda, para dar a conocer los eventos identificados en las herramientas del SOC se usa el documento
de Reporte de eventos de Seguridad, en el cual se recomienda incluir los campos de las lecciones
aprendidas y posible causa raiz con el fin de evitar posibles eventos futuros.

* Normograma del Proceso de Gestion de Tecnologias de la Informacion

Se realiza la validacion del documento cargado en SIG como Normograma con cédigo: TI-M-01, en su
V-9, del 14 de abril de 2021, en lo referente se indicod que se realiza la actualizacién de manera anual y
la dltima version actualizada fue para la vigencia de 2021 y que constantemente se encuentran
consultando Mintic y las diferentes fuentes con el fin de mantenerlo actualizado permanentemente.

4.8 SISTEMAS ADOPTADOS POR LA ARN

Se procedio a la verificacion de las responsabilidades que tiene el Proceso de Gestion de Tecnologias
de la Informacién en la implementacion los Sistemas de Gestién adoptados por la Entidad, como son, el
Sistema de Gestion de Calidad, el Sistema de Seguridad y Salud en el Trabajo, el Sistema de Seguridad
de la Informacidn, el Sistema de Gestion Ambiental y el Proceso Estadistico - PE1000. Esta verificacion
se realizé, por una parte, a través de la indagacioén y verificacion de evidencias con la Coordinadora del
Grupo y con el personal asignado para el apoyo en la implementacion por cada uno de los Sistemas; v,
por otra parte, a través del diligenciamiento y analisis de un formulario por parte de los funcionarios y
contratistas que hacen parte del Grupo.

El formulario se realiz6 a través de la herramienta Forms y esta constituido por 30 preguntas de
conocimiento y percepcion sobre los Sistemas de Gestion adoptados por la Entidad. A la fecha de la
auditoria el Grupo cuenta con veintitin (21) funcionarios y once (11) contratistas de los cuales la totalidad
diligenciaron el formulario. Con base en los resultados obtenidos se describen las principales fortalezas
y oportunidades de mejora que debe tener en cuenta el Grupo. El detalle de los resultados para cada
una de las preguntas se remite como anexo al presente informe.

A continuacion, se describen los aspectos identificados por cada uno de los sistemas:

4.8.1 GESTION DE CALIDAD (NTC ISO 9001:2015)

En el desarrollo de la entrevista con la lider del proceso se logré identificar que, en lo relacionado
con la Norma NTC ISO 9001:2015, los miembros del Equipo de Trabajo conocen los siguientes
temas:
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e Se evidencié que se tiene claridad sobre los sistemas de gestion en los cuales se encuentra
certificada la ARN y en cudles se va a certificar, lo genera comprension de la Organizacion y su
Contexto (4.1.).

e Como Grupo apoyan los procesos de certificacion de la Agencia participando de los procesos de
capacitacion y sensibilizacion brindados, trabajando en apoyo de los lideres de los sistemas,
principalmente en Seguridad de la Informacion., cabe aclarar que es un sistema transversal que
debe ser estratégico, se ha jalonado desde OTI para lograr la certificacion y controlar
adecuadamente los riesgos de los activos de la informacion y datos personales, generando
conciencia y manejo adecuado de toda la informacién, en todos los procesos estan involucrados.

e Se cuenta con los recursos para ejecutar las actividades de su proceso, dado que se evidencia
gue cuenta con un Talento Humano multidisciplinario, cuentan con las adecuadas instalaciones
e infraestructura para poder operar. Se cuenta con el conocimiento de la ejecucion de
presupuesto y el Plan Anual de Adquisiciones dando, asi, cumplimiento al Numeral 7.1.
“‘Recursos”.

e Manifiestan que las personas que conforman el Grupo cuentan con la competencia e idoneidad
necesario para el desarrollo de las actividades, sin embargo, se aclara que el personal no es
suficiente, especialmente en los temas de desarrollo de la parte misional debido a las multiples
solicitudes diarias, asi como al entorno y la normatividad cambiante, Lo anterior, da cumplimiento
a lo establecido en el Numeral 7.2. “Competencia”.

e Hacen uso del Pagina web de la entidad y la Intranet Institucional con el fin de estar al dia con la
informacion que es comunicada adiciona a esto que se manejan unas listas de distribucion de la
OTI, donde se incorpora la informacién mas relevante, y la informacion de los comités en los que
se participan se comparte con el equipo de trabajo, de esta manera, se da cumplimiento al
numeral 7.4. “Comunicaciones”.

e En el portal de la pagina Web indican que el proceso publica lo relacionado con la ley de
transparencia, la politica de proteccion de datos, sin embargo, indica que se esta realizando un
ejercicio con Comunicaciones y Planeacién Con el propdsito de que la informacion publicada en
la pagina web cuente con los mismos controles de la tabla de retencién documental para los
documentos fisicos., al ejercicio de las TRD, sin embargo esta pendiente que se revise con las
areas que tiene mas injerencia sobre ley de transparencia y acceso a la informacion.

o La jefe de la oficina demuestra conocimiento y apropiacion sobre las funciones que desempefia,
resaltando las funciones de seguimiento a los temas a cargo, la interlocucién con otras areas,
asi como presentar propuestas a la direccion general para el uso de las tecnologias de la
informacion de manera estratégica, asistir al director en estrategias tecnoldgicas representar ante
MIinTIC a la Agencia, promover de los servicios y buenas practicas, en Seguridad de la
Informacién, promoviendo mesas de Seguridad, intercambio informacion, verificar el
mejoramiento del servicio, actividades con las cuales se da cumplimiento de esta manera, al
Numeral 8.5. “Produccion y Prestacién del Servicio”

¢ Manifiestan que el proceso del cual hacen parte contribuye al cumplimiento del objeto misional a
través del apalancamiento de servicios tecnologicos para cumplir la misién, con los controles de
acceso, los servicios y plataforma de los servicios, garantia de equipos, brindando soporte
técnico al parque computacional de la entidad, planeacion con las mejoras, manifiestan que es
un proceso transversal y fundamental, dando cumplimiento de esta manera, al Numeral 8.5.
“Produccion y Prestacion del Servicio”
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Frente a la gestion del Grupo en la implementacién de los Sistema de Gestién adoptados por la
ARN informan que han atendido las solicitudes de informacion y orientaciones dadas por las
dependencias lideres de cada Sistema, apoyando a verificacion de mejoras en los procesos, por
medio de la interaccion con otras dependencias para propuestas de articulacion, en la mejora de
desarrollo de software, con los resultados de indicadores y acciones a tomar de manera
preventiva, con lo menores tiempos de atencion a los servicios, sin embargo, no se evidencia un
andlisis integral de los sistemas adoptados por la Entidad de manera integral y, en consecuencia,
hacer este tipo de andlisis se considera una oportunidad de mejora para dar cumplimiento al
Numeral 9.1.1. “Generalidades”.

Para el analisis y evaluacién de riesgos de los sistemas adoptados por la entidad, indica el
proceso que lo realiza con el reporte de las actividades realizadas en el mapa de riesgos
institucional.

Frente a la aplicacién de algin mecanismo para evaluar la satisfaccion de nuestro principal
cliente, el proceso manifiesta que se realizaron las encuestas de la prestacion del servicio de
Seguridad de la Informacién, la cual se realiza a final de afio y la verificacién del avance frente a
los resultados se valida en las mesas de seguridad con el fin de mejorar el SGSI, adicional a esto
se realizan las evaluaciones de los servicios con Aranda, y las encuestas de satisfaccion que
aplica el proceso misional Teniendo en cuenta lo anterior se verifica el cumplimiento del Numeral
9.1.2. “Satisfaccion del Cliente”.

En relacion con los controles aplicados para el cumplimiento de las actividades propias de la
dependencia se resalta que realizan autocontrol en el seguimiento y verificacion de las
actividades que desarrollan mediante un plan de compromisos donde se va chequeando el
compromiso y los soportes generados, se realizan reuniones de seguimiento para validar en que
van y que esta pendiente, lgualmente, realizan las evaluaciones del desempefio y las
supervisiones a cargo a través de acompafamiento e informes mensuales, con controles de
cumplimiento de la facturacion, y mesas de trabajo con otras areas, sin embargo aunque se
generan acciones de mejora estas no son registradas en el Sistema Integrado de Gestién (SIG)
lo que no permite visualizar la mejora aplicada; registrar estas acciones de mejora se considera
como una oportunidad de mejora para cumplir con el Numeral 10.3. “Mejora Continua”.

En relacion con los resultados obtenidos en el formulario se destacan los siguientes aspectos:

El Grupo tiene claridad y conocimiento que la ARN presta un servicio, sin embargo, no se
encontré un consenso sobre el servicio que se presta, en donde el 50% establece que el servicio
es el acompafiamiento de la poblacién objeto, y, el otro 50% presento respuestas variadas que
como tal no identifican un servicio claro. Por otra parte, se evidencié que tienen claridad que
pertenecen al proceso misional conforme se tiene establecido en el mapa de procesos de la ARN.
Frente a las responsabilidades que tiene los empleados publicos y contratistas en cuanto a los
Sistemas de Gestién adoptados por la ARN se evidencio respuestas variadas, motivo por el cual
es importante identificar las responsabilidades y roles establecidos por cada sistema de gestion
dependiendo sin son empleados publicos con personal a cargo y supervisores, o0 empleados
publicos sin personal a cargo, o contratistas.

El 53% del Grupo manifiesta haber participado en la identificacién y gestion de los riesgos
institucionales.
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El 94% del Grupo tiene conocimiento sobre la documentacién que aplica a las actividades que
realiza y donde esté publicada.

Del total de encuestados el 38% identifico la linea de defensa a la que hacen parte de acuerdo
con el esquema establecido por la ARN, por lo cual es importante su retroalimentacion y
apropiacion para que la totalidad de integrantes del proceso tengan claridad frente a la linea de
defensa a la cual pertenecen.

Se observo que el 84% de los encuestados realiz6 la capacitacion impartida por el DAFP sobre
el Modelo Integrado de Planeacion y Gestion.

En relacién con los conocimientos sobre el Sistema de Gestion de Calidad se observo que el
100% de los encuestados conocen su politica; el 62% saben cémo estan asignados los Roles y
Responsabilidades; el 78% considera que se promueve la toma de conciencia; el 78% han
recibido capacitaciones sobre este Sistema de Gestion; el 81% conoce que el Grupo tiene
definido un enlace (delegado) para la implementacion de este Sistema de Gestion.

Sobre la percepcion del grado de conocimiento de cada encuestado frente al Sistema de Gestion
de calidad— SGC, de manera porcentual segun las 32 personas que contestaron se observé que
el 44% de los encuestados correspondiente a 14 encuestados consideran que su grado de
conocimiento esta entre 0 — 6, y el 47% correspondiente a 15 encuestados, considera que su
grado de conocimiento esta entre 7 — 8 y el 9% correspondiente a 3 encuestados considera que
su grado de conocimiento esta entre 9 — 10.

Por ultimo, se observa que el valor ponderado de grado de conocimiento del SGC es de 6,1 en
una escala de 0 a 10 de acuerdo a las respuestas obtenidas en esta encuesta lo que indica que
no se tiene un conocimiento sélido sobre el Sistema de Gestion de Calidad de la Entidad; por lo
tanto, se requiere que se tomen acciones para mejorar el conocimiento del Grupo de Trabajo
acerca de este tema. Lo anterior con miras a fortalecer este aspecto al momento de la
certificacion de la norma NTC ISO 9001:2015.

4.8.2 Sistema de Gestion de Seguridad y Salud en el Trabajo (NTC/ISO 45001:2018)

En el desarrollo de la Auditoria se verificd el cumplimiento de las disposiciones en materia de seguridad
y salud en el trabajo en el Proceso de Gestion de Tecnologias de la Informaciéon con base en lo
establecido en el Manual del Sistema de Gestion de Seguridad y Salud en el Trabajo con codigo TH-M-
02, versién 1 del 28/04/2020, documentacion asociada y requisitos de la norma ISO 45001:2018,
observando lo siguiente:

La lider del proceso demuestra conocimiento y apropiacion del compromiso, asi como, la
asignacion de roles y responsabilidades con respecto al Sistema de GS-SST, lo que genera
cumplimiento del numeral 5.1 Politica de la SST.

La lider del proceso demuestra conocimiento que la ARN ha identificado los peligros y la
evaluacion de riesgos en materia de SST, y reconoce sus principales riesgos, al respecto ha
realizado la solicitud de informes del talento Humano para dar abordaje a situaciones puntuales
0 mejoras en sus condiciones, lo cual genera cumplimiento del numeral 6.1 Acciones para
abordar riesgos y oportunidades;

El proceso conoce que el Sistema de SST cuenta con una manual que esta publicado en SIGER
en donde estan asignados los roles y responsabilidades identificando la lider del Sistema.
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Demuestran conocimiento sobre los riesgos y peligros de SST asociados al Grupo. Como control
para evitar la materializacion de estos riesgos y peligros participan en las pausas activas.

El Brigadista del Grupo manifiesta haber participado en procesos de formacién y en simulacros
de evacuacion.

En relacién con los resultados obtenidos en el formulario se destacan los siguientes aspectos:

En relacién con los conocimientos sobre el Sistema de Gestién de SST se observé que, del total
de encuestados, el 75% conoce su politica, el 65% sus roles y responsabilidades y el 85% han
recibido capacitaciones sobre este Sistema de Gestion; el 87% considera que se promueve la
toma de conciencia.

Por otra parte, el 87% de los encuestados conocen que es un incidente de SST y un accidente
de SST, conocen como se reporta un incidente de SST y un accidente SST; el 85% sabe cémo
proceder en una situacion de emergencia de SST; el 94% reporta que la ARN realizé una
evaluacion de su sitio de trabajo; y el 60%, reporta haber participado en ejercicios de simulacros
de emergencias de SST en los Ultimos dos afios.

El 41% de los encuestados informa conocer que la Entidad ha establecido un proceso para la
eliminacion de peligros, sustitucion a materiales ecologicos y/o procesos 0 equipos menos
peligrosos.

Sobre la percepcion del grado de conocimiento de cada encuestado frente al Sistema de Gestion
de SST, de manera porcentual segun las 32 personas que contestaron se observé que el 34%
correspondiente a 11 encuestados consideran que su grado de conocimiento estaentre 0 — 6y
el 63% correspondiente a 20 encuestados considera que su grado de conocimiento esta entre 7
— 8y el 3% correspondiente a 1 encuestado considera que su grado de conocimiento esta entre
9-10.

Por dltimo, se observa que el valor ponderado de grado de conocimiento del SGSST es de 6,7
en una escala de 0 a 10 de acuerdo a las respuestas obtenidas en esta encuesta lo que indica
gue no se tiene un conocimiento solido sobre el Sistema de Gestién de Seguridad y Salud en el
Trabajo; por lo tanto, se recomienda elevar el porcentaje de participacién de los empleados
publicos y contratistas del proceso en las actividades de Seguridad y Salud en el Trabajo. Lo
anterior con miras a fortalecer este aspecto al momento de la certificacion en la norma NTC ISO
45001:2018.

4.8.3 Sistema de Gestion Ambiental (Norma NTC ISO 14001:2015)

En el desarrollo de la Auditoria se verificé el cumplimiento de las disposiciones en materia ambiental en
el Proceso de Gestion de Tecnologias de la Informacién de acuerdo con lo establecido en el Manual de
Gestion Ambiental con cédigo GA-M-05, version 1 del 25/09/20219; documentacién asociada y requisitos
de la norma ISO 14001, especificamente los numerales 5.1 Liderazgo y compromiso, 6.2.2 Planificacion
de acciones para lograr los objetivos ambientales, 8.1. Planificacion y control operacional, observando
lo siguiente:
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El Coordinador del Grupo y el Guardian Ambiental, roles dentro del SGA, demostré conocimiento
sobre las responsabilidades y compromisos frente al Sistema, establecidas en el numeral 6.5
Roles y responsabilidades del Manual de Gestiéon Ambiental.

Frente a la ejecucién y seguimiento al Plan de Gestion Ambiental se evidencié que el Guardian
Ambiental participa del plan de capacitaciones establecido, asi como, retroalimenta al Grupo
haciéndolos participes de las actividades que se desarrollan. Igualmente, se reporta la
informacion necesaria sobre las personas que asisten por ocasionalmente a las instalaciones de
la ARN, sobre las buenas préacticas establecidas, sobre el manejo de residuos, los controles
establecidos, materias primas e insumos utilizados y demas informacion solicitada para la
implementacién del SGA.

En relacién con los resultados obtenidos en el formulario se destacan los siguientes aspectos:

En relacién con los conocimientos sobre el Sistema de Gestion Ambiental se observé que del
total de encuestados el 15% conoce su politica; el 31% sabe cémo estan asignados los Roles y
Responsabilidades; el 53% considera que se promueve la toma de conciencia; el 37% ha recibido
capacitaciones sobre este Sistema de Gestidn; el 71% conoce que el Grupo tiene definido un
enlace (delegado) para la implementacion de este Sistema de Gestion.

Por otra parte, el 43% conoce gque es una contingencia ambiental; el 18% conoce como se reporta
una contingencia ambiental; el 15% sabe cdmo proceder en una situacién de emergencia
Ambienta; el 21% ha participado en ejercicios de simulacros de emergencia Ambiental en los
ultimos dos afios.

Sobre la percepcién del grado de conocimiento de cada encuestado frente al Sistema de Gestion
Ambiental, de manera porcentual segun las 32 personas que contestaron se observé que el 78%
correspondiente a 25 encuestados, considera que su grado de conocimiento esta entre 0 — 6 y
el 22% correspondiente a 7 encuestados considera que su grado de conocimiento esta entre 7 —
8 y ningln encuestado considero que su conocimiento esta entre 9y 10.

Por dltimo, Se observa que el valor ponderado de grado de conocimiento del SGA es de 4,2
sobre 10 de acuerdo a las respuestas obtenidas en esta encuesta lo que indica que no se tiene
conocimiento sobre el Sistema de Gestion Ambiental; teniendo en cuenta lo anterior, es preciso
elevar el porcentaje de participacion de los empleados publicos y contratistas en las actividades
de Gestion Ambiental. Lo anterior con miras a fortalecer estos aspectos al momento de la
certificacion en la Norma NTC 1SO 14001:2015

4.8.4 Sistema de Seguridad de la Informacion (Norma NTC ISO 27001:2013)

En el desarrollo de la Auditoria se verificé el cumplimiento de las disposiciones en materia de seguridad
de la informacion en el Proceso de Gestion de Tecnologias de la Informacién, de acuerdo con lo
establecido en el Manual del Sistema de Gestion de Seguridad de la Informacion con Cdédigo TI-M-01,
version 08 del 02/10/2020, documentacion asociada, y requisitos de la norma ISO 27001, observando
lo siguiente:

En la entrevista realizada con la jefe del proceso se evidencié el compromiso de apoyo y servicio
gue tiene el Grupo de Trabajo en lo referente al manejo seguro de la informacion y los protocolos
de manejo de la misma, asi como el conocimiento sobre las responsabilidades y compromisos
frente a este Sistema de Gestion, expresan un compromiso de apoyo y servicio de manera total
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en todos los temas del SGSI, lo anterior cumple con lo establecido en el Numeral 5.1.1 “Liderazgo
y compromiso” de la mencionada norma.

El proceso manifiesta que para garantizar la confidencialidad de la informacion cumplen con las
pautas de transferencia para encriptacion de datos, la verificacion de procedimientos
establecidos para solicitudes de permisos y control de accesos, controles de creaciéon de las
cuentas y perfiles de las cuentas.; para la disponibilidad de la informacién se realiza a través del
cargue de la informacion de su proceso en SIG, las copias de respaldo, la verificacion de D.A'y
controles de permisos; y frente a la integridad de la informacion toman las medidas de control
establecidas en la Matriz de Activos de Informacién, se controla el manejo de accesos a la
administracién, se manejan contrasefias de administrador y usuarios privilegiados, cada
plataforma maneja diferentes administradores, cada uno tiene su propia contrasefa
independiente todo este control en cabeza del oficial de seguridad informatica, lo cual cumple
con los tres pilares de la politica de Seguridad de la Informacién.

El proceso demuestra que tiene conocimiento sobre el proceso de notificacion acerca de la
eliminacion de permisos de acceso a sistemas, carpetas y entrada a las sedes para las personas
con novedades o que se desvinculan de la Agencia, indica que los usuarios de los empleados
publicos y contratistas retirados se realiza una validacion de que el correo no se encuentre activo
y que en los sistemas ya se encuentran debidamente bloqueados. Lo anterior, da cumplimiento
a lo establecido en el Anexo A: Control A.9.2. de la mencionada Norma.

El proceso demuestra tener conocimiento sobre el protocolo para el manejo de los permisos a
las carpetas compartidas y sobre los controles determinados para el manejo de la informacion
confidencial, Lo anterior da cumplimiento a lo establecido en el Anexo A: Control A.9.3.

Se demuestra conocimiento sobre los activos de informacién identificados y manejados en el
Grupo, asi como los riesgos de Seguridad de la Informacion asociados, el riesgo de proteccion
de datos personales y la perdida de informacion.

El responsable del proceso indica que el activo mas importante para la gestion es el SIRR;
adicionalmente, los aplicativos SIG y los Sistemas de Informacién también son usados de forma
extensiva en el Grupo, asi como las Carpetas Compartidas. Lo anterior da cumplimiento a lo
establecido en el Anexo A: Control A.8.1.

En relacion con los resultados obtenidos en el formulario se destacan los siguientes aspectos:

En relacion con los conocimientos sobre el Sistema de Gestién de Seguridad de la Informacion
se observé que del total de encuestados el 75% conoce su politica; el 90% sabe como estan
asignados los Roles y Responsabilidades; el 100% consideran que se promueve la toma de
conciencia; el 100% han recibido capacitaciones sobre este Sistema de Gestion; el 96% conoce
gue el Grupo tiene definido un enlace (delegado) para la implementacion de este Sistema de
Gestion.

Por otra parte, el 93% de los encuestados conoce que es un incidente y el 87% conoce que es
un evento de seguridad; el 87% conoce como se reporta un incidente de seguridad y el 78% un
evento de seguridad.

El 78% de los encuestados informa que le han socializado la Declaracion de Aplicabilidad del
SGSI de la ARN.

Por dltimo, sobre la percepcién del grado de conocimiento de cada encuestado frente al Sistema
de Seguridad de la Informacion, de manera porcentual segln las 32 personas que contestaron
se observo que el 6% de los encuestados correspondiente a 2 encuestados consideran que su
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grado de conocimiento esta entre 0 — 6 y el 50% correspondiente a 16 encuestados consideran
gue su grado de conocimiento esta entre 7 — 8, y el 44% correspondiente a 14 encuestados
consideran que su grado de conocimiento esta entre 9 — 10.

e Por ultimo, Se observa que el valor ponderado de grado de conocimiento del SGSI de 8,2 en una
escala de 0 a 10 de acuerdo a las respuestas obtenidas en esta encuesta lo que indica que se
tiene conocimiento sobre el Sistema de Gestion de Seguridad de la Informacién; sin embargo,
es preciso elevar el porcentaje de participacion de los empleados publicos y contratistas en las
actividades del Sistema de Gestién de Seguridad de la Informacion. Lo anterior con miras a
fortalecer estos aspectos al momento de la certificacion en la Norma NTC I1ISO 27001:2013

Diagnéstico de la implementacion de la Norma 1SO 27001:2013

Como parte de la auditoria se realizo la validacion de los soportes que apoyan el cumplimiento de los
numerales de la norma ISO 27001: 2013 asi como los controles del Anexo A, a los cuales se les asigno
un porcentaje de acuerdo al cumplimiento si este es completo, parcial o no cumple la evidencia segun
lo solicitado por la norma, con el fin de determinar el porcentaje de la implementacién de la norma en la
ARN, resultado de la aplicacién de la herramienta de autodiagnéstico se obtienen los siguientes
resultados y observaciones:

RESUMEN ISO 27001:2013

4.CONTEXTO DE L&
ORGANIZACION
100%

4.CONTEXTO DE LA ORGANIZACION

5 LIDERAZGO

CONTROLES AMEXO A _— " 5 UDERAZGO

& PLANIFICACION

T SOPORTE

10. MEIORA —F 4 6 PLANIFICACION

& .OPERACION
9 EVALUACION DEL DESEMPENC

10. MEJORA

o EVALUACION DEL '\

pEsEmPERD - 7 SOFQRTE

CONTROLES ANEXO A

3 OPERACION

Como resultado del diagnéstico se identifica un porcentaje de implementacién del 76% sobre el 100%
gue se deberia lograr, identificando en cada uno de los numerales los siguientes aspectos por fortalecer:

4. Contexto de la organizacion: Se identifica cumplimiento del 100% de los numerales
correspondientes al contexto desde el 4.1 al 4.4, debido a que cuenta con los documentos que soportan
lo requerido en estos numerales, para el cumplimiento se relacionan los documentos Marco Estratégico
y Plan Estratégico 2019-2022 v4, Manual del Sistema de Gestion de Seguridad de la Informacién con
Cddigo TI-M-01, versién 08 del 02/10/2020, y el documento Borrador Plan de seguridad y privacidad v4,
con respecto al Plan de seguridad y Privacidad que aun se encuentra en borrador se identifica un aspecto
por mejorar con respecto al cronograma que se tiene definido frente al tema de Plan de Continuidad del
Negocio, se encuentra pendiente definir las fechas programadas de estas actividades para la vigencia
2021y 2022, y por ende este tema se encuentra atrasada su definicion e implementacion.
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5. Liderazgo: Se identifica un cumplimiento del 89% debido a que en el numeral 5.1.1 Liderazgo y
compromiso para el sistema de gestidon de la seguridad de la informacion literal e) asegurando que el
sistema de gestion de la seguridad de la informacion logre los resultados previstos; y para el
cumplimiento de este item no se han asegurado el cumplimiento de los resultados del sistema ya que
se encuentra pendiente realizar la revision por la direccion donde se determinan los resultados obtenidos
del SGSI, como soportes para el cumplimiento del numeral se identifican las actas de reunién del comité
de Gestidon y desempefio y la mesa de Seguridad.

6.Planificacion: Se identifica un cumplimiento del 76% debido a que en la validacion de las evidencias
se identifica para los numerales 6.1.2 Valoracion de riesgos de la seguridad de la informacion y 6.1.3
Tratamiento de riesgos de la seguridad de la informacion el cumplimiento parcial, debido a que el nuevo
manual fue publicado en el mes de septiembre y la implementacion se encuentra pendiente, adicional a
esto la identificacion de riesgos de seguridad de la informacién en todos los procesos hasta ahora se
estd iniciando y esta muy prematura su implementacion, lo cual genera un aspecto por mejorar.

Asi mismo, la Oficina de Tecnologias de la Informacion ha definido el documento Despliegue de la
politica del Sistema de Gestién de Seguridad de la Informacién con el propésito de identificar en una
solo vista la relacién de la politica con los objetivos del SGSI y los mecanismos de medicién.

7.Soporte: Se identifico un cumplimiento del 82% debido a que se identifica cumplimientos parciales en
los siguiente numerales 7.2 Competencia, toda vez que a la fecha no se logra evidenciar, que por parte
de la Alta direccién se realice la asignacién del oficial de Seguridad de la Informacién acorde a las
competencias definidas, y por parte de talento humano no se remitié el documento o acto administrativo
con el cual se establecen las responsabilidades a la persona asignada como Oficial de Seguridad de la
Informacion para la ARN, con el fin de poder validar los demas mencionar literales de este numeral, lo
cual genera un NC en el presente informe. Adicional a esto en el numeral 7.3 Toma de Conciencia se
recomienda realizar una evaluacion de las capacitaciones con el fin validar la apropiaciéon de los temas
impartidos, y para mejorar el porcentaje de participacion en las capacitaciones es importante que Talento
Humano y el Grupo de Gestién Contractual analicen la viabilidad de incluir parAmetros en la evaluaciéon
de desempefio para empleados publicos y en las obligaciones contractuales para contratistas.

8.0Operacion: Se identifico un cumplimiento de 44% debido a que un cumplimiento parcial para el
numeral 8.1 Planificacién y Control Operacional con respecto a que la organizacion debe controlar los
cambios planificados y revisar las consecuencias de los cambios no previstos, tomando acciones para
mitigar los efectos adversos, cuando sea necesario. Dado que la Oficina de Tecnologias de la
Informacion ha establecido las pautas para el tratamiento y control de cambios de tecnologias de la
informacion, las cuales se encuentran descritas en el documento TI-G-09- Guia de gestion de cambios
de tecnologias de la informacién dispuesto en SIG. Sin embargo, en este item se identifica que esta
pendiente la definicibn de las disposiciones para la gestion del cambio institucional por parte de
Planeacion o el area encargada, adicional a esto en los numerales 8.2 valoracion de riesgos de la
seguridad de la informacion y 8.3 tratamiento de riesgos de la seguridad de la informacién se encuentran
con cumplimiento parcial debido a que el nuevo manual fue publicado en el mes de septiembre y la
implementacion se encuentra pendiente, adicional a esto la identificacion de riesgos de seguridad de la
informacion en todos los procesos hasta ahora se esta iniciando.
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9.Evaluacion del desempefio: Se identifico un cumplimiento de 64% debido a que se identifica un
cumplimiento parcial para el humeral 9.1 Seguimiento, Medicién, Analisis y Evaluaciéon en lo que
respecta al literal b) los métodos de seguimiento, medicion, andlisis y evaluacion, segun sea aplicable,
para asegurar resultados validos; Nota: para ser considerados validos, los métodos seleccionados
deberian producir resultados comparables y reproducibles, actualmente los métodos identificados son
el indicador de nivel de avance de implementacion del Plan de seguridad y privacidad y los criterios de
medicion del MSPI, los cuales aunque generan mediciones se pueden fortalecer alineandolos a los
objetivos del SGSI para que sean comparables y generen beneficios al sistema. Adicional es esto se
identifica un incumplimiento del numeral 9.3 Revision por la Direccion, ya que a la fecha se encuentra
pendiente realizar la revision por la direccion donde se determinan los resultados obtenidos del SGSI, lo
cual genera No Conformidad en este numeral.

10.Mejora: Se identifico un cumplimiento de 67% debido a que se identifica un incumplimiento en el
numeral 10.2 Mejora Continua- La organizaciébn debe mejorar continuamente la conveniencia,
adecuacion y eficacia del sistema de gestién de la seguridad de la informacion. Ya que a la fecha no se
cuenta con los insumos para definir esa conveniencia, adecuacion y eficacia del sistema.

Anexo A: Se identifico un cumplimiento de 85% en la implementacién de los controles del anexo A
debido a que se tiene un grado de implementacién parcial en los siguientes 25 controles del anexo:
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control

CONTROLES ANEXO A IS0 27001:2013
QUE TIENE?

QUE NOS FALTA

AB.1.5 Seguridad de la informacidn en la |*Manual de Gestign de proyectos Pendiente lo de Sl solo esta de manera general,
gestidn de proyectos. *Seguimiento a la gestion de proyectos -2021 hay que revisar con planeacion, solo se tiene lo de
oTl.
A6.2.2 Teletrabajo *Manual del Sistema de Gestidn de Seguridad deTa
Informacion ::ndIET;E E-IrEtILIEIHZ.EIEIDn de Tal;ntlo H;l_mano_ l_:|E|
- anual de Teletrajo v generando las disposiciones
*Manual de Teletrabajo ; fove p
de Trabajo en casa teniendo en cuenta la nueva
https://klein.reincorporacion. gov.co/FSSIGER/DOCS/2020/10| o rmativa
/BA/BATNRRIR-9F97-42F -85 7F-329CSF73FAAR ndf
A8.2.2 Etiquetado de la informacian Documento en cedificacion, pendients
*Guia de Etiquetado de la Informacion implementacion de los Lineamientos de
etiquetado.
A8.3.2 Disposicion de los medios *GUIA PARA LA GESTION DE EQUIPOS DE USUARIO FINAL ;
Recomendacion incluir el tema de borrado seguro
cuando se dejen de usar los equipos.
https://klein.reincorporacion.gov.co/F5S1GER/DOCS/2021/5/
; ine fici FInstructivo de embalaje de paqueteria y encomiendas
A8.3.3 Transferencia de medios fisicos wm . y F} 5 '#". § Pendiente validar la encripcion de medios
Guia para la gestidn de equipos de usuario final extraibles
hitns://klein reincorporacion sov en/FSSIGER/DOCS/020/12 i
A10.1.1 Politica sobre el uso de controles |*Manual del sistema de gestion de seguridad de la
criptograficos informacidn
*Acta CIGD de la revision del manual del SGSI Pendiente en la documentacion incluir el tema del
*Guia de intercambio de informacidn manejo de las llaves.
*Reporte de Bitlocker
*Guia para la gestion de equipos de usuario final - ; . . —
A10.1.2 Gestidn de llaves *Custodia de llaves criptograficas Pendiente Armonizar documentalmente los
http:/fotidocs.acr.int/sites/OTI/Soporte%:20de%20instrume  (lineamientos para las llaves criptograficas,
n105‘;2021f_’ISDEorte5%2059guridad%zﬂ-DiEi‘taIIMSPI— responsable de la evidencia dependencias usuarias
A11.1.6 Areas de despacho y carga N o ) = .
*Procedimiento entrada y salida de bienes
*Contrato de prestacidn de servicios de nube privada
Centro de datos,
{ L ! i . |Pendiente fortalecer la implementacion de los
*Politicas de Ingreso y Permanencia Datacenter CenturyLink
controles en estas areas.
nuevo
*Registro de ingreso al Datacenter
*Contrato de prestacidn de servicios de vigilancia y seguridad
i =l
i6 i *Guia de gestion de cambios de tecnologias de la
A12.1.2 Gestion de cambios _ & € pendiente incluir lo relacionado con los
informacidn ] : S
., . lineamientos para el Cambio institucional.
*Informe mensual de |a sestidn de cambios de TI
Al2.1.3 Gestion de capacidad Pendiente revisar la documentacion con Gestor de
Capacidad, para incluir en lo gue se tiene en este
control
Al12.1.4 Separacion de los ambientes de  |Guia desarrolle de software . . .
desarrollo. prushas v operacion Pendiente asegurar la implementacion de los tres
P yop ambientes.
https://klein.reincorporacion.gov.co/FS51GER/DOCS/2021/5/
A13.2.1 Politicas y procedimientos  de |*TI-M-01 Manual del Sistema de Gestidn de Seguridad de la
i Informacidn . )
‘_transfere_rTma de , ) ) » Pendiente validar la implementacion del cifrado en
informacidn *Guia Intercambio de informacion . R
| A . todos los equipos de la agencia.
*Instructivo_cifrado_documentos_7zip
*Instructivo_cifrado_documentos_PGP
A14.1.3 Proteccién de transaccciones |*Logs de transacciones SIR, SARA, ARPA (verificar en el
delos servicios delas sistema de informacidn)
aplicaciones. *Contrato de certificado digitales 1778 de 2020 Pendiente validar el monitoreo y resultado de la
revisoin de logs
GESTION_TIh\Gestion Oficina TINCONTRATOS\CONTRATOS
20200\1778-20_cCertifDigitales
A14.2.3 Revisidn técnica de las *Procedimiento interno de desarrollo i i
aplicaciones después de cambios |*Guia Operacional de Gestidn de Cambios PE”‘:_“E"T':E lo relaclona_do con los planes de
. continuidad del negocio.
en la plataforma de operacidn (Gestién Administrativa)
http://otidocs.acr.int/sites/0TI/Soporte®20de% 20Instrume
A14.2.8 Pruebas de seguridad de *Tarea de pruebas Azure DevOps (test de pruebas) Pendiente validar los resultados de las pruebas de
sistemas *Pruebas de control de acceso- roles seguridad realizadas.
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A.14.2.9 Prueba de aceptacidn de *Tarea de pruebas Azure DevOps (test de pruebas)
sistemas *Pruebas unitarias Pendiente validar los resultados de las pruebas de
*Pruebas de funcionalidad segtn caso de uso seguridad realizadas.
A15.1.1 Politica de seguridad de la *Manual del Sistema de gestion de seguridad de la ) ) ) N
informacién para las relaciones | informacion-3.18 POLITICA DE RELACION CON Pendiente |a slineacion de |a politica de
proveedores con los controles realizados por los
con proveedores PROVEEDORES pag.56 supervisores de los contratos.
*Manual de contratacidn y supervision e interventoria
A15.1.2 Tratamiento de la seguridad *Manual del Sistema de gestidn de seguridad de la _ _ _ N
dentro de los acuerdos con informacion-3.18 POLITICA DE RELACION CON Pendiente |a slineacion de |a politica de
d PROVEEDORES pag.56 proveedores con los controles realizados por los
proveedores Pag. supervisores de los contratos.
*Manual de contratacion y supervisidn e interventoria
A15.1.3 Cadena de suministro de *Manual del Sistema de gestion de seguridad de la
tecnologia de informacién y informacion-3.18 POLITICA DE RELACIGN CON Pendiente Ia alineacion de 1a politica de
comunicacion PROVEEDORES pag.56 proveedores con los controles realizados por los
*Manual de contratacidn y supervisién e interventoria supervisores de los contratos.
*Manual para la Identificacidn y Cobertura del Riesgo en los
A15.2.2 Gestidn del cambio en los *Manual del Sistema de gestion de seguridad de la
servicios de los proveedores informacion-2.18 POLITICA DE RELACIGN CON Pendiente la alineacion de la politica de
PROVEEDORES pag.36 proveedores con los contreles realizados por los
*Manual de contratacidn y supervisidn e interventoria supernvisores de los contratos.
*Manual nara lg Identificacién v Cobertura del Rieseo en los
Al6.1.2 Reporte de eventos de seguridad [*GUIA PARA LA GESTION DE INCIDENTES DE SEGURIDAD . . » »
. L. Lo . - . Pendiente la articulacion con la gestion ITIL de
de la informacion *Procedimiento gestion de incidentes de seguridad mejora
*GUiA DE GESTION DE EVENTOS DE TECNOLOGIAS DE LA
A16.1.6 Aprendizaje obtenido de los *GUIA PARA LA GESTION DE INCIDENTES DE SEGURIDAD
incidentes de seguridad de la *Procedimiento gestion de incidentes de seguridad Pendiente la articulacion con la gestion ITIL de
informacidn mejora.
https://klein.reincorporacion.gov.co/FSSIGER//DOCS/2021/5
A17.1.1 Planificacidn de la continuidad de *Plan de continuidad de negocio
i i i *Lista de chequeo para contingencia de servicios de Tl
la seguridad de la informacion f s S Pendiente documento de continuidad del negocio
\PLAN CONTINUIDAD NEGOCIO
A17.1.2 Implementacion de la *Plan de continuidad de negocio
inui i *Lista de chequeo para contingencia de servicios de T1 ,
.contlnuld.a‘d de la seguridad de fa q P € Pendiente Evidencia de la implementacion del Plan
informacion - ;
de continuidad del negocio
\PLAN_CONTINUIDAD_NEGOCIO
A17.1.3 Verificacidn, revision y evaluacion *Plan de continuidad de negocio
de la continuidad de la seguridad *Lista de chequeo para contingencia de servicios de Tl Pendiente Evidencia de la implementacion del Plan
de la informacién de continuidad del negocio y ejercicios de
\PLAN_CONTINUIDAD_NEGOCIO simulacion.

Teniendo en cuenta lo identificado para dar cumplimiento a los numerales de la norma y los controles
de anexo A se evidencia un aspecto por fortalecer encaminado a completar y mejorar la informacion
documentada que soportan el cumplimiento e implementacion de los controles mencionados y que
aplican a SGSI de la Agencia para cumplir con la implementacion de los nhumerales de la normay del
Anexo A de la Norma ISO 27001:2013.

4.8.5 Norma Técnica de la Calidad del Proceso Estadistico (NTC PE 1000:2017)

La jefe del proceso entrevistada en el ejercicio de la presente Auditoria indica que se encuentra muy
familiarizado con el tema de las Operaciones Estadisticas; porque hacen parte de la auditoria y apoyo
en los reportes.
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Después de consultar y verificar, no se cuenta con evidencia sobre sensibilizaciones en esta materia.
Por lo anterior, se recomienda solicitar capacitaciones respecto del Proceso Estadistico para, asi, dar
cumplimiento al Numeral 7.1.2. “Sensibilizacién” de la mencionada Norma.

En el desarrollo de la Auditoria a través del cuestionario se indago sobre la Norma Técnica de la Calidad
del Proceso Estadistico (NTC PE 1000), observando que el 38% tiene conocimiento que la ARN tiene
dos operaciones estadisticas certificadas; el 3% conoce su politica; el 6% conoce como estan asignados
los roles y responsabilidades; el 12% considera que se promueve la toma de conciencia; el 3% ha
recibido capacitaciones; el 25% conoce que el Grupo tiene definido un enlace (delegado) para la
implementacién de este norma y el 28% conoce en que consiste la Operacion Estadistica de la Entidad.

Sobre la percepcion del grado de conocimiento de cada encuestado frente al proceso estadistico
de la ARN, de manera porcentual segun las 32 personas que contestaron se observo que el 88%
correspondiente a 28 encuestados considera que su grado de conocimiento esta entre 0 — 6y el
9% correspondiente a 3 encuestados considera que su grado de conocimiento esta entre 7 -8y
el 3% correspondiente a 1 encuestado considera que su grado de conocimiento esta entre 9 —
10.

Por ultimo, se observa que el valor ponderado de grado de conocimiento del Proceso Estadistico
en la ARN es de 2,8 en una escala de 0 a 10 de acuerdo a las respuestas obtenidas en esta
encuesta lo que indica que no se tiene conocimiento sobre el Proceso estadistico; teniendo en
cuenta lo anterior, es preciso elevar el porcentaje de participacion de los empleados publicos y
contratistas en las capacitaciones sobre el proceso estadistico y de esta manera, aportar al

mantenimiento de la certificacion de la Norma NTC PE 1000:2017.

5. CONCLUSION GENERAL

La Auditoria al Proceso de Gestion de Tecnologias de la Informacion se ejecutd de acuerdo con lo
previsto en el Plan de Auditoria y cumplié con el objetivo y alcance previsto gracias a la disposicion
de los profesionales que conforman el Proceso. Adicionalmente, este ejercicio de auditoria se realizé
bajo un enfoque basado en riesgos y oportunidades.

Finalmente, y resultado de la auditoria adelantada se observd que la gestion adelantada por el
Proceso se realiza de manera razonable dentro del marco regulatorio aplicable y vigente;
adicionalmente, aplica los procedimientos que se han establecido en lo referente a sus politicas de
operacion y, también, aplica controles y seguimiento a las actividades que se desarrollan para dar
cumplimiento al objetivo misional de la Agencia.

5.1 Conformidades - Fortalezas.

e El desarrollo y gestién con respecto a los temas de competencia del Proceso de Gestion de
Tecnologias de la Informacion, es una labor a resaltar por el compromiso y diligencia que se tienen,

al acometer estos asuntos.

e La organizacién documental y administracién del archivo fisico y digital de acuerdo a los
lineamientos de la Entidad dado que obtuvieron una excelente valoracion.
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e La disposicion en la atencion de los requerimientos en el ejercicio auditor por parte del lider del
proceso y el equipo de trabajo.

¢ Se destaca larelevancia que tienen los empleados publicos y contratistas en el proceso y el abordaje
a personas con algun tipo de afectacion, asi como el apoyo por parte del lider.

e Se identifica que como parte del autocontrol del proceso de Tecnologia se maneja un tablero de
control, el plan de compromisos y reuniones de seguimiento periddicas, las cuales fortalecen el
proceso.

e Se destaca el seguimiento que se realiza a la parte contractual y las reuniones de seguimiento con
los proveedores frente a la supervision de los contratos a cargo del proceso de Tecnologias de la
informacion.

5.2

521

No Conformidades

No conformidades Transversales

NCL1: Direccionamiento Estratégico: Contratacion del oficial de seguridad: se evidencia que la
Agencia no ha contratado una persona que tenga las competencias para realizar las obligaciones
gue tiene que desempefiar el Oficial de seguridad para el sistema de Gestion de Seguridad de
la informacion; tal como se verifico en la revision del Plan de Mejora PM-20-00001 Hallazgo 3,
gue a pesar de ejecutar las acciones no se cumplié con el objetivo final de tener la persona
competente, generando un incumplimiento del numeral 7.2 competencia de la norma
27001:2013, lo cual materializa el riesgo de la no obtencién de la certificacion ISO 27001:2013
por incumplimiento de las competencias del oficial de Seguridad de acuerdo con los requisitos
definidos.

Nota: En reunién con la Alta Direccion se determind el compromiso de contratar al Oficial de
Seguridad acorde a las competencias necesarias para desempefar el cargo para el mes de
enero de 2022 y revision de la planta de personal de la agencia para incorporar este cargo.

NC2: Atencién al ciudadano: Los reportes de PQRSD del primer y segundo
trimestre, generados por el Sistema de Informaciéon SIGOB y analizados por el Grupo de
Atencion al Ciudadano, no contienen la totalidad de PQRSD recibidas y gestionadas durante el
primer semestre de 2021, dado que en la revision de PQRSD del proceso de Gestion de
Tecnologias de la Informacion, se dejaron de reportar tres (3) PQRSD, afectando la integridad
de la informacion reportada y analizada para realizar el seguimiento y evaluacion del Sistema de
PQRSD en la ARN, lo cual genera un incumplimiento en el Manual de Seguridad de la
Informacion con respecto al objetivo del SGSI de : “Proteger la informacion de la gestion de la
Agencia para la Reincorporacion y la Normalizacion y la tecnologia utilizada para su
procesamiento, asegurando el cumplimiento de los principios de confidencialidad, integridad y
disponibilidad de la informacion”. y materializacion del riesgo de entrega de informacion imprecisa
para la toma de decisiones.

5.3 Aspectos por Fortalecer

5.3.1 Proceso de Gestidon de Tecnhologias de la Informacion
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A continuacion, se presentan los siguientes aspectos que podrian ocasionar No conformidades; no
cumplimientos en el PAI, no cumplimiento o ineficacia en los Planes de Mejora y/o materializacién de
riesgos:

e Dentro de la validacion de los controles definidos para el establecimiento e implementacién de los
requisitos de seguridad de la informacion pertinentes con los proveedores, se identificé que se cuenta
con el seguimiento por parte de los supervisores de los contratos, no obstante, es importante mejorar
las evidencias que soportan el cumplimiento de acuerdo a lo definido en la numeral 3.18 Politica de
Relacion Con Proveedores del Manual de Seguridad de la Informacion CODIGO: TI-M-01.

e Para el indicador “Nivel de ajuste y avance en la implementacion del Plan de preservacién digital
2021” es importante para soportar el porcentaje en la implementacion de este plan que se
identifiguen los temas planeados y los que se han ejecutado a la fecha, con el fin de tener claridad
en la medicién del indicador y el avance de la implementacion.

e Se considera un aspecto por fortalecer la documentacién de los casos suspendidos debido a que,
aungue se encuentra pautas definidas para documentarlos en los casos actualmente no se ven
reflejadas, asi como la calidad en las respuestas remitidas al usuario final de acuerdo a lo casos
evidenciados.

¢ Se identifica que actualmente los métodos de medicidn usados son el indicador de nivel de avance
de implementacion del Plan de seguridad y privacidad y los criterios de medicién del MSPI, los
cuales, aungque generan mediciones se pueden fortalecer incluyendo los objetivos del SGSI y sus
indicadores para que sean comparables, medibles y generen beneficios al sistema.

e Completar y mejorar la informacién documentada que soportan el cumplimiento e implementacion
de los controles mencionados y que aplican a SGSI de la Agencia para cumplir con la implementacién
del Anexo A de la Norma ISO 27001:2013.

¢ Aunque se generan acciones de mejora frente al proceso, estas no son registradas en el SIG lo que,
en consecuencia, no permite visualizar la mejora continGia aplicada; teniendo en cuenta lo anterior,
es importante registrar las oportunidades de mejora que se presentan en el Grupo en el Médulo de
Mejora del mencionado Sistema. De esta manera se dara cumplimiento al numeral 10.3. “Mejora
Continua” de la Norma ISO 9001:2015.

e Aungue constantemente se hace seguimiento a la gestion que se realiza en el Proceso, esta no
gueda soportada, es importante dejar el registro incluyendo el andlisis integral de los sistemas
adoptados por la Entidad; de esta manera se dara cumplimiento al Numeral 9.1.1. “Generalidades”
de la Norma ISO 9001:2015.

5.3.2 Transversales

e Se identificé que la alta direccion aun no ha realizado la revision por la direccion del sistema de
gestion de seguridad de la informacion como lo indica el numeral 9.3. de la norma 27001:2013 y
segun lo observado en el proceso de auditoria, se pudo constatar en la revision y evaluacion de la
eficacia del plan de mejora PM-20-00014, donde no de formularon acciones, que aun no se ha
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efectuado, por tal motivo se requiere que esta sea desarrollada con el fin de poder cumplir con este
requisito.

Se identifica en la validacion del documento “Borrador Plan de Seguridad y Privacidad de la
Informacion” que se encuentran pendientes por definir las fechas en las cuales se cumpliran las
actividades relacionadas con la implementacion de plan de continuidad que se encuentra en cabeza
de la Subdireccién Administrativa, adicional a esto se identifica un cumplimiento parcial a los
controles del anexo A con respecto a los temas de continuidad del negocio por la falta de
documentacién e implementacion del plan de continuidad en la ARN.

Para el numeral 7.3 Toma de Conciencia de la norma ISO 27001:2013 y demas capacitaciones, se
considera un item importante a tratar con Talento Humano, realizar una evaluacion de las
capacitaciones con el fin validar la apropiacion de los temas impartidos debido a que actualmente
solo se evallan los temas logisticos principalmente, adicional a esto es importante mejorar el
porcentaje de participacion en las capacitaciones definiendo una estrategia para que se participe en
las capacitaciones y esto se pueda evaluar dentro de las obligaciones de los contratos y evaluaciones
de desempefio si es posible.

Fortalecer los procesos de capacitacion y sensibilizacion por parte de la Oficina Asesora de
Planeacién, Talento Humano, Subdireccion de seguimiento, Subdireccién administrativa y la
Oficina de Tecnologias de la Informacidn frente a los sistemas de gestion adoptados por la
Entidad y el MIPG con el fin, primordial de apropiar el conocimiento por parte de los miembros del
Grupo, toda vez que los resultados obtenidos en la encuesta realizada indican que el grado de
conocimiento frente a estos sistemas es bajo.

Para la definicion de riesgos transversales como por ejemplo los riesgos de Tecnologias de la
Informacién, Talento Humano y Direccionamiento Estratégico, se identifica la necesidad de
incluir a los lideres de los procesos en la definicion de los mismos desde el inicio; debido a que al
revisar el seguimiento de los riesgos transversales que se estan gestionando en la agencia, se
identificd que lo reportado se limita a lo que el responsable del riesgos transversal defini6 como
control y no se describen controles propios asociados a la necesidad identificada en cada proceso.

Frente a los numerales 8.2 valoracion de riesgos de la seguridad de la informacion y 8.3 tratamiento
de riesgos de la seguridad de la norma ISO 27001:2013, esta pendiente la definicion de las
disposiciones para la gestion del cambio institucional por parte de Planeacién o el area encargada,
adicional a esto la identificacién de riesgos de seguridad de la informacion en todos los procesos
hasta ahora se esté iniciando y estd muy prematura la implementacion, debido a que el nuevo manual
fue publicado en el mes de septiembre y la implementacion se encuentra en proceso, adicional a
esto para el riesgo de Pérdida de Informacion es importante fortalecer el control, y revisar que el
control realmente mitigue el riesgo asociandolo a los activos de informacion propios de cada
dependencia, dado que cada uno maneja una particularidad diferente.

Frente al numeral 9.3 Revision por la Direccion de la norma 27001:2013, es importante mejorar y

preparar los insumos para realizar la revision por la direccion, asi como la gestion para que esta se
realice, teniendo en cuenta que se deben documentar los aspectos como: los cambios en cuestiones
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internas y externas, la retroalimentacion sobre el desempefio de la seguridad de la informacién, la
retroalimentacion de las partes interesadas, y las oportunidades de mejora.

5.4 Recomendaciones

o Se recomienda para el indicador “Nivel de cumplimiento del Plan de Seguridad y Privacidad de la
Informacion 2021” ampliar la informacién de seguimiento al cumplimiento del indicador mencionando
en el registro trimestral el detalle de las actividades planeadas y las actividades ejecutadas
efectivamente, las cuales tengas fechas definidas.

e Se recomienda al momento de almacenar las evidencias que soportan el cumplimiento de los
indicadores o las acciones de los riesgos no duplicar los archivos que soportan el indicador debido
a que se encuentran en formato Word, Excel y pdf siendo el mismo archivo, para evitar duplicidad
de informacién en el repositorio.

e Se recomienda incluir en los formatos y archivos cargados como evidencias del cumplimiento de las
acciones para mitigar el riesgo o evaluar los indicadores, la fuente de la informacién como lo define
el Manual de Seguimiento a la planeacién y Gestion institucional (Codigo:DE-M-03).

e Se recomienda culminar de los compromisos adquiridos en el seguimiento del grupo de gestion
documental con respecto a la organizacién de las carpetas, la foliacion, el rétulo, de toda la
documentacién que se debe ajustar.

e Se recomienda que se realice una revision integral del Manual de Seguridad de la Informacién con
el fin de ajustar los temas asociados a la nueva documentacién generada por el proceso, asi como
la actualizacion y alineacion de definiciones, y lineamientos de etiquetado y clasificacion de la
informacion que se deben incluir en este manual.

e Se recomienda incluir en el documento de Reporte de eventos de Seguridad (usado para dar a
conocer los eventos identificados con las herramientas del SOC), los campos de lecciones
aprendidas y posible causa raiz con el fin de evitar posibles eventos futuros.

e Se recomienda tener en cuenta para el indicador “Nivel de ajuste y avance en la implementacion del
Plan de preservacion digital 2021” los tiempos para la implementacién del documento, toda vez que
la implementacion no ha iniciado, debido a que el documento no esté culminado aun, y el afio anterior
se incumplié el indicador ya que el documento no se finalizé.

Elaborado por: Sandra Paola Estupifian Garcia — Auditora Lider

Derly Katherine Cubides Jaime — Equipo Auditor

Revisado y Aprobado: Eduardo Antonio Sanguinetti Romero — Asesor del Grupo de Control Interno de Gestién
Fecha de elaboracion: septiembre 30 de 2021
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