AR acencia pani INFORME FINAL AUDITORIA PROCESO DE GESTION DE
: e ADQUISICION DE BIENES Y SERVICIOS 2020 (AUD - 209)

¥ LA DR

1. INFORMACION BASICA AUDITORIA

CcODIGO . L

AUDITORIA: AUD - 209 TIPO DE AUDITORIA: Auditoria Integral

FECHA DE 23/11/2019 PROCESO / Gestion de Adquisicion de Bienes y

INFORME: DEPENDENCIA AUDITADA: | Servicios
Auditor Lider: Eduardo Antonio
Sanguinetti

Octubre 05 de 2020
;ILEJ(E:)T'I%%IIEA AUDITORES: Equipo Auditor: Eucaris Robayo -
’ Diciembre 08 de 2020 Jhonatan A. Cabrera Ramirez.

2. OBJETIVO DE LA AUDITORIA

Evaluar y realizar seguimiento a la gestion integral de los procesos y/o dependencias de la Agencia
para la Reincorporacién y la Normalizacién ARN, teniendo en cuenta los criterios normativos, del
cliente y los institucionales, asi como el modelo de operacion MIPG, los Sistemas de Calidad,
Seguridad de la Informacién, Seguridad y Salud en el Trabajo, Operaciones Estadisticas, Gestion
Documental, y normatividad aplicada para la emergencia derivada del COVID 19, entre otros.

3. ALCANCE DE LA AUDITORIA

Se tendra en cuenta la informacion y resultados presentados al cierre de vigencia 2019 y hasta el
31 de agosto del afo 2020. Se tomd como muestra 6 expedientes para la revision de la etapa pre-
contractual.

Nota Aclaratoria: No se evaluara la eficacia del PM-20-00002 toda vez que a la fecha esta vigente y
su finalizacion esta para el primer trimestre de 2021.

4. CRITERIOS DE LA AUDITORIA
Se tendran como criterios a tener en cuenta los siguientes:

- Ley 594 de 2000 "Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones"

- Ley 1474 de 2011 "Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancién de actos de corrupcién y la efectividad del control de la
gestion publica"

- Ley 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones"

- Decreto Ley 897 de 2017 "Por el cual se modifica la estructura de la Agencia Colombiana para
la Reintegracion de Personas y Grupos Alzados en Armas y se dictan otras disposiciones"
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Decreto 4138 de 2011 "Por el cual se crea la Agencia Colombiana para la Reintegracién de
Personas y Grupos Alzados en Armas y se establecen sus objetivos y estructura”

Decreto 1082 de 2015 “por medio del cual se expide el Decreto Unico Reglamentario del sector
Administrativo de Planeaciéon Nacional”

Ley 80 de 1993 “por la cual se expide el Estatuto General de Contratacion de la Administracion
Publica”

Ley 1150 de 2007 “por medio de la cual se introducen medidas para la eficiencia y la
transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la
contratacion con Recursos Publicos”.

Decreto 1499 de 2017 Modelo Integrado de Planeacion y Gestion - MIPG.
Norma Técnica Colombiana NTC-ISO9001: 2008 Sistemas de Gestion de la Calidad.
Resolucion N° 767 de 2018 expedida por la ARN.

Caracterizacion y demas documentos inscritos en el SIGER (procedimientos, instructivos,
manuales y formatos).

Normatividad del Proceso (leyes, decretos, resoluciones y acuerdos y demas normatividad que
le aplique al proceso) y Planes de Mejoramiento del Proceso

Decreto 1499 de 2017 y demas normatividad vigente aplicable producto de las 18 politicas de
desarrollo administrativo, asi como la normatividad aplicable a los sistemas de gestién de:
Control Interno, Seguridad de la Informacién, Seguridad y Salud en el Trabajo, Operaciones
Estadisticas, Documental y las establecidas con ocasién a la emergencia sanitaria del COVID-
19.

Manual Operativo Modelo Integrado de Planeacion y Gestién-MIPG-

Caracterizacion y demas documentos inscritos en el SIGER (procedimientos, instructivos,
manuales, formatos).

Normatividad del proceso (leyes, decretos, resoluciones y acuerdos y demas normatividad que
le aplique al proceso) y Planes de Mejoramiento del proceso.

DESARROLLO DE LA AUDITORIA

La Auditoria Integral a este Proceso se ejecutd conforme a los procedimientos de auditoria
previamente definidos en el Plan de Auditoria.

Asi las cosas, en el desarrollo de esta Auditoria se adelantaron los siguientes procedimientos:

- Reunién de apertura de la auditoria realizada el dia 05 de octubre de 2020, hora 3:30 PM
por medio de Team.
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- Solicitud de informacion primaria al proceso de Gestion de Adquisicion de Bienes y
Servicios

- Verificar de acuerdo con los compromisos y responsabilidades institucionales y del
proceso, el cumplimiento del Sistema de Gestién de Seguridad y Salud en el Trabajo. El
cumplimiento de las disposiciones establecidas y producto de la Emergencia de
Pandemia COVID 19.

- Verificar de acuerdo con los compromisos y responsabilidades institucionales y del
proceso, el cumplimiento del Sistema de Gestion de Seguridad de la Informacion y
Gestion Documental.

- Verificar de acuerdo con los compromisos y responsabilidades institucionales y del
proceso, el cumplimiento del Modelo Integrado de Planeacion y Gestiéon - MIPG de la
Agencia. (Aplicacion Politica de Desarrollo Administrativo y de Control Interno).

- Verificar el cumplimiento de las disposiciones normativas vigentes y lineamientos de la
Entidad en el desarrollo de la etapa precontractual.

- Verificar de acuerdo con los compromisos y responsabilidades institucionales y del
proceso, el cumplimiento del Sistema de Operaciones estadisticas para la Reintegracion
y la Reincidencia de la Agencia.

- Reunion de Cierre (realizada el dia 01/12/2020).

En este punto es importante resaltar que, debido a las limitaciones de cualquier estructura de
control interno, pueden ocurrir errores e irregularidades que no hayan sido detectados bajo la
ejecucion de los procedimientos de auditoria previamente planeados. Asi las cosas, la Agencia
y el Proceso son responsables de establecer y mantener un adecuado Sistema de Control
Interno y de prevenir irregularidades y materializacion de riesgos.

6. TEMAS VERIFICADOS.
6.1. SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO

Se realizé a la verificacion de las responsabilidades, indicadores, peligros y riesgos que tiene el
Proceso de Gestién Documental, donde se identifico lo siguientes:

a) Responsabilidades

La Agencia para la Reincorporacién y la Normalizacion ARN, establecié en el Manual TH-M-02
version 1, numeral 4.3 funciones y responsabilidades: .... (...) “La ARN es responsable, por la
proteccion de la seguridad y la salud de los trabajadores, acorde con lo establecido en el articulo
2.2.4.6.8 numeral 2 del Decreto 1072 de 2015 y demas reglamentacion aplicable.” Por lo anterior,
la ARN ha definido las Responsabilidades en la Resolucion 1741 de 2016 las cuales se encuentran
en el documento DE-M-04: Manual del SIGER en la seccion 5.8, en la cual se asignan las
responsabilidades en seguridad y salud en el trabajo para los niveles directivos, funcionarios y
contratistas.
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Frente a la Resolucion 1741 de 2016, que en su parte considerativa establece: (...) “El Secretario
General, Director Programatico, jefes de oficinas, Asesores y coordinadores de Grupos
Territoriales y puntos de atencién: Son responsable de la implementacion, eficiencia, eficacia y
efectividad del Sistema Integrado de Gestion de reintegracion SIGER”(...)

(...) “Los Colaboradores del nivel central y los Grupos Territorial: Son responsables de aplicar
politicas, directrices, procedimientos, instrucciones y en general de dar cumplimiento a las
disposiciones establecidas, los funcionarios de los niveles profesionales, técnicos y asistencial, asi
como los contratistas de prestacion de servicios quienes se integran en el sistema de Gestion de
Seguridad y salud en el Trabajo (...)”

Y en la parte resolutiva de la Resolucién 1741 de 2016 en su articulo primero, parrafos tres y
cuatro. Sefiala: En la “Matriz De Identificacion De Peligros, Valoracion De Riesgos Y Determinacion
De Controles IPVRDC”

Frente a este tema, el Lider del Proceso con su equipo de trabajo que atendié la auditoria
manifiestan que como responsabilidad se tiene:

- Velar por la seguridad y condiciones de trabajo de los trabajadores

- Velar por el desarrollo laboral de los Trabajadores

- Velar porque el equipo de trabajo tenga unas condiciones y espacios de trabajos adecuados

- Apoyarse en el COPASST para la verificacion de las acciones de seguridad y salud en el
trabajo

- Reportar accidentes e incidentes, situaciones de trabajo en casa.

De acuerdo a lo anterior, se observa que se tiene un conocimiento general sobre las
responsabilidades del Sistema de Gestién de Seguridad y Salud en el Trabajo, asi como una
apropiacion clara sobre las responsabilidades especificas y su ejecucion en la Agencia ARN, como
lo determina el decreto 1072 art. 2.2.4.6.8 numeral 2. Manual de SGSST TH-M-02 y la Resolucion
1741 de 2016.

Con relacion a la responsabilidad de rendicion de cuentas sobre el sistema de gestion de
seguridad y salud en el trabajo — SGSST, informan que existe un formato TH-F-58 informe de
rendicién de cuentas, el cual fue diligenciado y enviado al Grupo de Talento Humano; se puede
evidenciar el conocimiento que tienen sobre la responsabilidad de quien debe rendir cuentas, como
lo establece el Decreto 1072 art. 2.2.4.6.8 numeral 3.

Sin embargo, durante la entrevista de la auditoria no se les habian informado la fecha en la que se
realizaria la rendicion de cuentas, por lo que es necesario que desde el Grupo de Talento Humano
se defina un lenguaje claro, sobre cuales son las responsabilidades especificas de los directivos,
supervisores y demas trabajadores de la Agencia, asi como el mecanismo por medio del cual se va
realizar la rendicidn de cuentas en la Agencia y asi cumplir con este requisito normativo.

b) Indicadores
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De acuerdo con el Decreto 1072 de 2017 Articulos: 2.2.4.6.20, 2.2.4.6.21 y 2.2.4.6.22, establecen
los indicadores de estructura, de proceso y de resultado del Sistema de Gestion de Seguridad y
salud en el Trabajo.

Que la ARN, en su Manual de Seguridad y salud en el Trabajo TH-M-02 V1, numeral 7.1. establece
(...) De acuerdo al Decreto 1072 de 2015 articulo 2.2.4.6.16 numeral 8, articulos 2.2.4.6.17 literal b
numeral 4, articulos 2.2.4.6.19, (20,21,22), articulo 2.2.4.6.30 numeral 2, articulo 2.2.4.6.31
numeral 7, con la medicion y registro de los indicadores definidos para el cumplimiento de los
objetivos y metas, ese determinara en qué medida se cumple con la politica y los objetivos de SST.

Con el objetivo de realizar una supervision detallada al desempeno del sistema se realizaran
seguimientos anuales al cumplimiento de los indicadores establecidos para la medicion de los
programas de gestion detallados en el numeral 5.4. Cada programa de gestion: Programa de
medicina preventiva, programas de vigilancia epidemioldgica, programa de seguridad industrial,
programa de higiene industrial y programas de gestion de riesgos especificos contaran con la
definicidon de indicadores de: Estructura, Proceso Y Resultado:

- Cumplimiento.
- Cobertura.
- Eficacia

Para los programas de medicina preventiva y programas de vigilancia epidemiologica
adicionalmente se manejaran indicadores de incidencia y prevalencia de enfermedad.

Adicionalmente se realizara seguimiento a los indicadores de impacto del sistema relacionados con
los indicadores de:

- Accidentalidad.
- Enfermedad laboral
- Ausentismo y morbimortalidad

Estos indicadores se encuentran en una matriz y se analizan peridédicamente.

Al respecto, el lider del Proceso con su equipo de trabajo que atendid la auditoria, manifiestan que
no se han presentado incidentes ni accidentes laborales en lo corrido de la vigencia 2020, por lo
tanto no han tenido la necesidad de realizar los reportes respectivos al Grupo de Talento Humano
en los formatos establecidos para tal fin.

c) Peligros y riesgos

En cumplimiento de lo definido en el manual TH-M-02 numeral 5.3. Identificacion de Peligros y
Riesgos y el TH-I-06: Instructivo para la Identificacion de Peligros, Valoracion de Riesgos y
Determinacién de Controles, la Agencia tiene publicado en la Intranet/Seguridad vy
Proteccién/Seguridad y Salud en el Trabajo Formato TH-F-42: Matriz de Identificacion de Peligros,
Valoracién de Riesgos y Determinacién de Controles IPVRDC.
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http://intracr/Sequridad%20y%20Salud%20en%20el%20Trabajo%20SST/Forms/Allltems.aspx

El Lider del Proceso de Gestion Documental informa que los peligros y riesgos mas relevantes son
siete (7) peligros sefaladas de la siguiente manera: lluminacion Excesiva o deficiente, Radiaciones
No lonizantes, Radio, celular, PC, horno, Relaciones Laborales dificiles o acosos, Carga mental,
emocional o estrés, Jornada de trabajo, Postura de pie o sentado, mantenida y Movimiento
repetitivo o repetido (Digitar). Clasificados en peligros fisicos, Psicosociales y biomecanicos. Se
evidencia conocimiento de estos peligros en el area de trabajo. Sin embargo, se recomienda
mantener comunicacidon con su personal para indagar sobre las posibles restricciones por
enfermedad laboral para el desarrollo de sus labores diarias.

Se evaluo las condiciones laborales que pueden afectar la operatividad de su grupo de trabajo, por
medio de las siguientes actividades:

- En los meses de julio y septiembre de 2020 se realizé sensibilizacion de prevenciéon del
contagio COVID.

- En los meses de agosto y octubre de 2020, se realiz6 sensibilizacion de prevencién de riesgo
psicosocial (por estrés laboral). Actividades articuladas por Talento Humano.

- Se monitorea por medio de los lideres que se realicen las pausas activas.

- Entre mayo a septiembre de 2020, se realizé6 disposicién de analisis de trabajo en casa
(Revision con la ARL y Talento Humano).

De igual manera han recibido capacitaciones e informacion por parte de los brigadistas y del
delegado de SGSST donde indican claramente que es un peligro y un riesgo en SST; y conocen
que es un accidentes e incidente de trabajo y una enfermedad laboral, y en caso de presentarse
dentro del Equipo de Trabajo saben como proceder para reportarlas al Grupo de Talento Humano.

d. Prevencidn, preparacion y respuesta ante emergencias.

En lo referente al Plan de Emergencias el Lider del Proceso y su Equipo de Trabajo conocen la
ubicacién de los extintores, botiquin, senalizacion y demas elementos para atenciéon de
emergencias.

Es importante seguir fortaleciendo y reforzando en todos los funcionarios y contratistas del grupo,
la importancia de seguir aplicando lo establecido en las directrices internas que sobre el tema de
Seguridad y Salud en el Trabajo establece la Agencia a través del Grupo de Talento Humano.

Frente a la disponibilidad de botiquines, sefializacion y vigencia de los extintores, se inform¢é al
equipo auditor, que se realizd un proceso de contratacion de suministro de minima cuantia N°1534
de 2020 para letreros de sefializacion de ruta, de riesgos eléctricos, botiquines, sefalizacién bafio
discapacitados, sefalizacion de cuarto monitoreo, sefializacion de insumos y cafeterias, botiquines,
inmovilizadores, elevadores de computadores y guantes.

También se realizd un Acuerdo de Marcos de Precios N°1633 de 2020 para la contratacion de
extintores para las oficinas de la sede Central, extintores para los Grupos Territoriales, incluido los
Elementos de Proteccién Personal (EPP) monogafas y demas articulos. La revision normalmente
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la realiza Talento Humano con el que se comparte el botiquin. Se recomienda que los lideres ya
sea brigadistas o la persona designada por parte del Grupo de Gestién Contractual realicen la
revision perioddica del botiquin para evitar insumos vencidos.

El Grupo de Gestién Contractual conoce el plan de Emergencias y Contingencias de su oficina, con
el objetivo que todo el personal directo e indirecto que se encuentre en las instalaciones de la ARN,
desarrolle habilidades y destrezas en el manejo integral de las emergencias mediante la utilizacion
de estrategias organizadas y normalizadas, las cuales permitan una eficaz actuaciéon en la
prevencion y atencidon oportuna de las mismas que permita salvaguardar la integridad de los
colaboradores de la Entidad, con el fin de disminuir lesiones, pérdidas materiales, econémicas y/o
humanas

e. Condiciones de trabajo en casa

Debido a la Pandemia del COVID 19 la ARN implementd el Trabajo en Casa para todos los
funcionarios y contratistas de la Agencia, y a raiz de eso la Secretaria General realizé una visita
virtual de valoracién a los puestos de trabajo en la cual se dieron las recomendaciones individuales
del caso a cada uno de los trabajadores para mejorar sus condiciones de trabajo y se dejaron
algunas observaciones, pero al indagar al Lider del Proceso no se le informo conoci6é los
resultados.

Por lo anterior, y resaltando esta labor tan importante que realizaron desde la Secretaria General
sobre el seguimiento a las condiciones de trabajo en casa, se recomienda al Proceso de Talento
Humano remitir al Lider del Proceso el consolidado de dicha evaluacion a efectos de determinar si
hay lugar a tomar acciones preventivas o correctivas respecto a la adecuacion del puesto de
trabajo en casa para evitar incidentes o accidentes laborales y asi garantizar la seguridad y salud
de los trabajadores de la ARN.

Se evidencia que Talento Humano, no informo las novedades que podria afectar el desarrollo de
las actividades en trabajo de en casa. No se inform¢ el resultado de la evaluacion de los puestos
de trabajo. Por otro lado, el Grupo de Gestion Contractual no ha solicitado a Talento Humano
alguna mejora en las condiciones de trabajo de su grupo frente al desarrollo de las actividades en
casa. (Trabajo en casa).

Frente a las acciones que se han implementado por motivo de la pandemia del COVID-19, No se
realizé6 la modificacion de Indicadores, pero si se realizd la modificacion del Plan Anual de
Adquisiciones (PPA) de acuerdo con las necesidades de la emergencia sanitaria. Por ello se
restructuro el PAA, teniendo en cuenta que se revocaron la apertura de procesos de contratacion
debido a los costos por la emergencia sanitaria debido a la virtualidad y semipresencialidad,
obligando a la ARN a realizar un nuevo proceso segun las nuevas necesidades

La verificacion de cumplimiento de las obligaciones contractuales, con ocasién a la declaratoria de
emergencia sanitaria por la pandemia, se realizan por medio del SECOP II, correos electronicos y
los informes de las actividades.
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Se evidencia una distribucidon de cargas laborales, debido a la situacion de riesgos laborales por la
emergencia sanitaria por el COVID-19 y asi evitar largas jornadas laborales desde los hogares.

De acuerdo con el resultado de la evaluacion del clima laboral del proceso y/o o dependencia, se
evidencia que no se ha realizado acciones implementadas para mejorar el clima laboral, si bien la
entidad ha realizado la sensibilizacion del riesgo psicosocial que este asociado con el estrés y el
clima laboral realizado entre el mes de agosto a octubre de 2020, se recomienda por parte del lider
del Grupo de Gestién Contractual implementar mayores acciones para mejorar el clima laboral.

Se resalta que actualmente se esta realizando un proceso de contratacion de un KITS de Vida
Saludable para los funcionarios con el fin de que tengan elementos para sus pausas activas.

f. Verificaciéon acciones implementada segun la pandemia COVID19

En cumplimiento de la normatividad del Gobierno Nacional y Local, y la expedida por la ARN con
relacion a la Pandemia del COVID 19, el Proceso de la dependencia, viene ejecutando las
siguientes acciones:

- Organizacion del trabajo en casa

- Organizacion de turnos de trabajo para el retorno a las instalaciones de la ARN del personal del
Proceso de Gestion Documental en los casos que son necesarios para continuar con la
prestacion del servicio.

- Adaptacién de un espacio para la desinfeccién para los documentos que llegan para radicacion

- implementacion del manejo de documentos digitales

- Implementacién de la ventanilla unica (ventanilla virtual de correspondencia, recepcion virtual.

- Utilizacién del correo certificado

- Cumplimiento de pausas activas para liberar cargas por estar demasiado tiempo sentado

- Aplicacién de los protocolos establecidos por la Agencia, tanto trabajo en casa como en la
oficina.

- Reuniones virtuales que permite verificar las responsabilidades y tareas que desarrolla el
personal del Grupo de Gestion Documental

- Reporte diario de la situacion de salud en el aplicativo ALLISTA y seguimiento

Se puede concluir que el Grupo de Gestion Contractual ha seguido prestando el servicio tanto
interna como externamente garantizando también la salud de sus trabajadores, ya que el trabajo se
ha desarrollado acorde con los protocolos definidos por la Agencia y sin ningun inconveniente.

6.2. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - POLITICAS DE
GOBIERNO Y SEGURIDAD DIGITAL Y GESTION DOCUMENTAL

La importancia de los activos de informacién es de suma importancia para el ARN, en especial
para el Grupo de Gestidon Contractual, ya que el manejo de la informacién o sistemas relacionados
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para el desarrollo de las actividades ameritan una proteccion adecuada de los activos de
informacién conforme a la Ley 1712 de 2014,

a) Responsabilidad del Sistema de Gestion de Seguridad de la Informacién

De acuerdo al Manual del Sistema de Gestion de Seguridad de la Informacién, con Codigo TI-M-
01, version 08 del 02/10/2020, que en su numeral 2.3 ROLES Y RESPONSABILIDADES EN LOS
SISTEMAS DE INFORMACION, APLICATIVOS, PORTALES Y/O SERVICIOS DE TECNOLOGIAS
DE LA INFORMACION:

“(...) Personal Directivo de la Agencia para la Reincorporacion y la Normalizacion. El Sefior
Director General, el Secretario General, el Director Programatico de Reintegracion, el Jefe Oficina
Asesora de Planeacién, el Jefe Oficina Asesora Juridica, el Jefe Oficina Asesora de
Comunicaciones, el Jefe Oficina de Tecnologias de la Informacion y los responsables de
dependencias deben conocer y promulgar la existencia del Sistema de Gestion de Seguridad de la
Informacién en la ARN, promoviendo su cumplimiento entre los empleados publicos y contratistas a
su cargo, para que toda la entidad esté alineada con el cumplimiento de los objetivos del SGSI.
Empleados publicos y contratistas de la Agencia para la Reincorporacion y la Normalizacion “(...)
Todo los empleados publicos y contratistas de la ARN son responsables de la proteccion de la
informacion de la entidad la cual acceden y/o procesan, asi como de evitar su pérdida, alteracion,
destruccion y/o uso indebido, ademas de reportar los Incidentes de Seguridad informatica, eventos
sospechosos y el mal uso de los recursos que identifique. En cumplimiento a lo anterior los
empleados publicos deben firmar el documento “Acta de compromiso y autorizacion sobre
confidencialidad y manejo de la informacion”.

Al respecto se pudo establecer que el Grupo de Gestion Contractual refleja manejo de la
informacion y/o documentacion que reciben en la ARN desde su radicacion hasta su disposicion
final, asi como en las directrices y politicas de operacion que tienen establecidas en los
documentos que se encuentran en moédulo de documentos del Aplicativo SIGER.

Los activos de informacion esta determinados en la matriz, en el cual para el Grupo de Gestion
Contractual se reflejan 10 Activos de Informacion, en el cual se clasifican en tecnoldgicos
(hardware y software), humano (profesionales, contratistas, técnicos y de informacién).

El Grupo de Gestién Contractual conoce la ruta donde esta publicado los activos de la informacion
del proceso y su tratamiento de los riesgos. (Pagina Web de la entidad — Ley de transparencia —
Numeral 2 “Informacién de Interés” — Matriz Excel).

Se evidencia claridad en el mayor control que se debe realizar por parte del Grupo de Gestién
Contractual, en los temas tecnoldgico ya que correspondiente a la base de datos del Plan Anual de
Adquisiciones que controla el proceso, de igual manera la seguridad de la informacion de la base
de datos de contratacion.

1 “por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.”
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En el “Manual Del Sistema De Gestion De Seguridad De La Informacidon” se encuentra las
diferentes politicas, directrices, lineamientos de seguridad y proteccién de la informacion, a través
de la gestion segura de los activos de informacién, del Sistema de Gestién de Seguridad de la
informacion, que contribuya al cumplimiento de las metas estratégicas de la Agencia. El Grupo de
Gestion Contractual manifiesta conocimiento en este Manual.

La administracion de la informacion fisica y digital del proceso, esta en el archivo el Grupo de
Gestién Documental. Con la declaratoria de la emergencia sanitaria la operacion del proceso se
esta realizando de forma digital, anteriormente se realizaba de forma fisica y digital con la
plataforma del SECOP IlI, actualmente se esta realizando unicamente de forma digital, ahora se
organiza en las carpetas compartidas con el apoyo de los abogados y los técnicos del Grupo y
posteriormente se coordina con el grupo de gestiéon documental para su correspondiente entrega.

b) Inventario de activos de informacion

De acuerdo al Manual del Sistema de Gestién de Seguridad de la Informacion, con Codigo TI-M-
01, version 08 del 02/10/2020, que en su numeral 3. 6. 1 “La ARN realiza la actualizacion del
inventario de sus activos de informacion minimo una vez al afio, bajo la responsabilidad de cada
propietario y liderado por la Oficina Asesora de Planeacién.”

Sobre el particular se realizé la respectiva verificacion en la pagina web de la entidad y se
evidencié la publicacion de la matriz de Activos de Informacion, asi como de la informacién
clasificada en los siguientes links:

https://www.datos.gov.co/Inclusi-n-Social-y-Reconciliaci-n/Registro-De-Activos-De-Informaci-
n/7u66-achi/data

https://www.datos.gov.co/Inclusi-n-Social-y-Reconciliaci-n/-ndice-De-Informaci-n-Clasificada-Y-
Reservada/hiv3-nuvz/data

Con respecto a este tema el Lider del Proceso y su equipo de trabajo manifestaron el conocimiento
respecto la matriz de activos de informacion, la cual tienen presente en la realizacion de sus
actividades, reconociendo la gran importancia que tiene para el cumplimiento de su objetivo como
Proceso.

c) Sensibilizacién en Seguridad de la Informacion

En virtud de las sensibilizaciones que se tienen establecidas en el Manual del Sistema de Gestion
de Seguridad de la Informacién, con Cdédigo TI-M-01, versién 08 del 02/10/2020, el lider del
proceso y el equipo de trabajo indicaron que en el mes de septiembre participaron en la
sensibilizacién de proteccion de datos realizada por la Oficina Asesora de Planeacion.

d) Confidencialidad de la Informacién

Teniendo en cuenta el principio de confidencialidad de la informacién que desarrolla el Manual del
Sistema de Gestion de Seguridad de la Informacion, con Cédigo TI-M-01, versiéon 08 del
02/10/2020, se indago al Lider Proceso respecto el activo de informacion del recurso humano de
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su equipo de trabajo sobre si conocia si han firmado el acuerdo de confidencialidad, y manifesto
que este es un requisito para la posesion de los funcionarios y que frente a los contratistas existe
una clausula contractual que establece la confidencialidad de la informacion.

e) Informacién digital del Proceso

El lider del Proceso informé6 que actualmente produce informacion digital que esta contenida en las
carpetas compartidas del proceso, en el SIGER - listado maestro de documentos, lo cual fue
debidamente constatado en este proceso de auditoria en el Link de gestién documental de la
Intracr y el link de transparencia de la Web.

f) Gestion Documental - Tabla de Retencion Documental

Respecto la aplicacion de la Tabla de Retencion Documental de acuerdo lo establecido en el
Manual de MANUAL DE ORGANIZACION DEARCHIVOS DE GESTION, Cédigo GD-M-03, version
01 del 17/02/2020, y teniendo en cuenta que el Proceso auditado es el encargado de dar los
lineamientos a las Dependencias y Grupos Territoriales de la Agencia para que cumplan con la
implementacién de las TRD, se pudo constatar que las TRD se encuentran publicadas en el
aplicativo SIGER dentro del médulo Control Documental.

Debido a la pandemia del COVID-19, manifiestan que no se ha hecho revisiones a la aplicaciéon de
las TRD como tampoco a las transferencias de documentos, esto debido al trabajo en casa que
esta realizando la ARN; una vez se vaya retornando a la normalidad se iniciaran las revisiones a
los archivos de gestion de la Agencia, y se daran las directrices necesarias para establecer el
cronograma de transferencias documentales.

Con respecto al tema de las Tablas de Retencion Documental - TRD, y teniendo en cuenta que el
Archivo General de la Nacion ya validé la primera version, es importante que el Proceso establezca
lo antes posible un plan de accién para la actualizacion de las TRD acorde con lo establecido en el
Acuerdo 004 de 2013, articulo 14, que entre los aspectos a tener en cuenta para realizar la
actualizacién estan los siguientes:

- Cuando existan cambios en la estructura organica de la entidad

-Cuando existan cambios en las funciones

-Cuando se produzcan cambios en el marco normativo del pais

-Cuando se transformen tipos documentales fisicos a electrénicos

-Cuando se generen nuevas series o tipos documentales

-Cuando se hagan cambios en los criterios de valoracion, soportes documentales y procedimientos
que afecten la produccion de los documentos.

Es importante que la actualizacion de las Tablas de Retencion Documental - TRD se priorice
dentro del Proceso de Gestion Contractual, toda vez que la primera version es del afio 2014, y
adicionalmente porque durante el desarrollo de esta auditoria se indago a los demas Procesos de
la Agencia sobre la aplicacion de las TRD y en algunos casos manifestaron la necesidad de tener
la version actualizada de dichas tablas debido a los cambios que se han presentado en sus
documentos y por otras disposiciones que han hecho que se deban actualizar.
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La dependencia conoce la Tabla de Retencion Documental (TRD) del Grupo de Gestion
Contractual, basicamente muestra los tramite en términos de gestién documental de la
dependencia, se tiene en primer lugar las Acta de Comité de Contratacién y Presupuestos, y la
totalidad de las modalidades de contratacion, informes de gestion, muestra los tiempos de
retencién. A la fecha se esta trabajando con la version que esta publicada en el SIGER (GD-F-16)
y con base en esto se realizan las listas de chequeo. Actualmente el archivo central del proceso del
Adquisicién de Bienes y Servicios lo maneja Gestion Documental. Se recomienda revisar la TRD
ya que es una aversion del ano 2014 y posiblemente requiera de actualizacién normativa.

dg) Administracion fisica y digital del Proceso

De acuerdo con lo establecido en el Manual del Sistema de Gestion de Seguridad de la
Informacién, con Cédigo TI-M-01, version 08 del 02/10/2020, en su numeral 3.9, que establece:

“Con el objetivo de mantener protegida y realizar una administracion adecuada de la informacion
de la ARN que se encuentre en las unidades de almacenamiento y propender que se cumplan los
principios de seguridad de la informacién relacionados con la confidencialidad, integridad y
disponibilidad, la Oficina de Tecnologias de la Informacion pone a disposicion de las diferentes
dependencias tres (3) recursos de almacenamiento los cuales son: carpetas compartidas, carpetas
de trabajo y OneDrive. (...)

Al respecto el Lider del Proceso manifiesta que en cuanto a la informacion digital existe un
responsable para el manejo de los inventarios documentales de los archivos de gestion de la
Agencia. Y a través del SIGOB se administra la recepcion de la correspondencia por parte del
personal de ventanilla.

Para el sistema SIGOB se cuenta con los permisos y restricciones respectivas acorde con el perfil
gue opera para las personas que lo utilizan.

La informacién que produce el proceso se evidencia en la pagina de Web de la ARN en el link de
“‘Ley de Transparencia” en el numeral 8 se relaciona la contratacion. Por otro lado, se tiene como
evidencia los boletines que cada 15 dias se esta divulgando en la intranet, con la sensibilizacion a
toda la Agencia de los procesos de contratacion que se realizan.

El Grupo de Gestion Contractual participd en la sensibilizacion realizada por la Oficina Asesora de
Planeacion. El grupo de Gestion Contractual con asocio con la OTI se definiod la figura juridica por
medio del cual se realiza el intercambio de informacion, en lo cual esta inmerso los protocolos de
seguridad de informacion. Se evidencia participacion en temas de seguridad de la informacion.

Se demuestra conocimiento de las funciones a su cargo y de su grupo de trabajo, sefialando el
Manual de Seguridad de la Informacion. Para los contratistas estas disposiciones se encuentran en
los Anexos de Condiciones que suscriben, y esta sefialado como una obligacién y llegado el caso
se genere incumplimiento se iniciaria en un proceso de incumplimiento, generando la reclamacion
de las garantias y clausula pecuniaria. Se conocen las responsabilidades y las consecuencias por
el incumplimiento.
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El acuerdo de confidencialidad, esta firmado por todo el equipo de trabajo ya que es un requisito
para la posesién. Los contratistas por medio de la clausula contractual autorizan la utilizacion de
los datos y la confidencialidad, como se sefialé en lineas anteriores.

Por otro lado, Gestion Contractual informa que se realizé una transferencia de documentos de
contratos de prestacion de servicios (Traslado de expediente) de la vigencia de 2020 (1120),
documentos modificatorios y liquidaciones que estaban en proceso de entrega de las vigencias
2018 y 2019. Se muestra como evidencia el Formato Unico de Inventario Documental. No se anexo
el memorando (MEM) de la transferencia conforme al procedimiento de transferencia documental
cédigo GD-P-08 version 2. Debido a que el grupo de Gestién Contractual anexa el “Informe de las
entregas y/o traslados misionales 2020” en el cual se manifiesta:

“En atencion a las medidas adoptadas por el Gobierno Nacional y Distrital frente a la mitigacion del
riesgo de contagio del virus COVID-19 y frente a la emergencia sanitaria decretada por estos
mismos organismos, la ARN estableci6 mediante comunicacion oficial MEMO020-012892, la
suspension definitiva de los traslados documentales del Archivo de Gestion Misional para la
presente vigencia.”

“Para el archivo de gestion contractual los informes mensuales de actividades fueron recibidos de
manera digital mediante memorando, para el caso del traslado de los expedientes contractuales,
en el periodo de septiembre a octubre el Grupo de Gestidon Contractual, llevo a cabo el proceso de
entrega de 1200 expedientes fisicos aproximadamente, pertenecientes la vigencia 2020 y
adicionalmente 1500 folios correspondientes a tipologias documentales de contratos vigencias
2016 — 2019, los cuales se encontraban a la espera de la retoma de actividades presenciales,
después de la emergencia sanitaria por el COVID — 19.”

6.3. IMPLEMENTACION MIPG- 7 DIMENSIONES - 18 POLITICAS

El Modelo Integrado de Planeacién y Gestion (MiPG) es una herramienta que simplifica e integra
los sistemas de desarrollo administrativo para hacer los procesos dentro de la entidad mas
sencillos y eficientes. Para el caso de gestion contractual la dimensién que mas aplica al caso es
Gestion Con Valores para resultados con la politica de gestién presupuestal. De igual manera tiene
algunas politicas transversales que deben ser estudiadas para tener mayor claridad sobre el tema.

a) Aplicacién Politicas, Lineas de Defensa, Dimensiones de MIPG

De acuerdo al Manual operativo de MIPG respecto la operaciéon se senala: “opera a través de un
conjunto de 7 dimensiones que agrupan las politicas de gestiéon y desemperio institucional (Talento
Humano, Direccionamiento estratégico y Planeacion, Gestion con valores para resultados,
Evaluaciéon de resultados, Informacién y comunicacion, Gestion del conocimiento y Control
Interno), implementadas de manera articulada e intercomunicada, permitiran que el MIPG
funcione.”

Al respecto, en la ARN, se realizé la inclusién en el Manual de Seguimiento a la Planeacién y
Gestion Institucional con Codigo DE-M-03, Version 08 del 29/11/2019 y en el Manual de Gestion de
Riesgo, con Cédigo DE-M-02 Version 07 del 06/02/2020 los lineamientos del sefialado modelo.
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Frente a la politica de MIPG que participa el Grupo de Gestion Contractual, manifiesta estar
enmarcado en la Secretaria General de la ARN, por medio de la politica de Gestiéon Presupuestal y
Eficiencia de Gasto Publico. Sobre este tema se tiene claridad parcial, y se recomienda realizar un
estudio de las dimensiones de MIPG, en la cual el Grupo de Gestion Contractual se enmarca en la
dimensién Gestion con Valores para Resultados, a pesar que tiene varias acciones transversales lo
cual lo manifestaron con claridad, el enfoque a resaltar se encuentra en esta dimension.

Tener en cuenta que cada dimension funciona de manera articulada e intercomunicada, en ellas se
agrupan las politicas de gestién y desempefio institucional por area que permiten que se
implemente el Modelo de manera adecuada y facil. Como la de transparencia, seguridad digital,
talento humano etc.

El Grupo de Gestion Contractual a la fecha no ha realizado el curso de MIPG, se anexa soporte del
correo electrénico de fecha 04 de noviembre de 2020 a todo el quipo de trabajo para que realicen
el curso MIPG por parte del Dr. Javier Mosquera Lasso.

“Con el objetivo que todos podamos fortalecer los conocimientos sobre el Modelo Integrado de
Planeacion y Gestion — MIPG, adjunto archivo para que cada uno estudie y pueda apropiarse
de los temas que le permitan mejorar su gestion. Adicional les recuerdo la obligatoriedad de
realizar el curso, apenas salgamos de las contrataciones grandes. El link para hacer el curso es
el siguiente https://www.funcionpublica.qov.co/web/eva/curso-mipq y cualquier duda aclararla
con Paola A. Moreno P.”

Se recomienda tener en cuenta que por parte de Planeaciéon se dio la directriz de realizar el curso
MIPG. Actualmente son 35 funcionarios que integran al Grupo de Gestién Contractual, entre
contratistas y funcionarios de planta, que a la fecha no han realizado este curso.

b) Dimension Talento Humano

El Lider con su equipo de trabajo del Proceso de Gestion Contractal viene desarrollando reuniones
de trabajo por medio de las cuales se tiene en cuenta el Recurso Humano como el principal activo
de informacion y estos cuentan con las competencias y habilidades para llevar acabo las acciones,
actividades, funciones, obligaciones y compromisos derivado de las operaciones administrativas
del proceso.

Los integrantes del Grupo conocen y aplican el codigo de ética de la Agencia y los valores:
Respeto, Honestidad, Compromiso, Diligencia y Justicia.

Frente a la Politica de Operacion del Proceso, el lider del proceso manifiesta que las politicas de
operacion del proceso se encuentran inmersas en los Manuales y Procedimientos que se
encuentran establecidos en el médulo de Control Documental del Aplicativo SIGER para garantizar
un correcto manejo documental que facilite la organizacion de los documentos durante todo su
ciclo de vida y garantice la preservacion de la memoria institucional con fines probatorios e
historicos

c¢) Dimensién Direccionamiento Estratégico y Planeacion
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Con respecto a esta dimension el Lider del Proceso de Gestibn Documental manifiesta que
anualmente realizan la planeacion del Proceso atendiendo la programacion y requerimientos que al
respecto da la Oficina Asesora de Planeacién para cada vigencia y a través del aplicativo SIGER
se realiza el cumplimiento y seguimiento a los resultados obtenidos.

Se evidencia a la fecha que han realizado gestiones respecto a la actualizacion de caracterizacion
de proceso, el normograma esta actualizado desde marzo de 2020, esta pendiente el ciclo de
actualizacién y aprobacién por parte de planeacién se envid el 7 de septiembre de 2020 a
planeacion, en esta caracterizacion se actualiza el estudio de mercado y demas temas trasversales
de la entidad.

Frente a los riesgos, Gestion Contractual manifiesta mantener unos riesgos permanentes en
especial en el estudio de mercado, el cual varia los controles y se van mejorando cada etapa de
analisis del estudio de los riesgos. Por otro lado, se sefala que Gestion Contractual no maneja
presupuesto. Los riesgos estan controlados frente a los procesos, los controles ayudan a mitigar el
riesgo, se tiene claridad sobre los objetivos y en estos objetivos se mitiga los riesgos, con estos
riesgos evitamos la vulneracion del objeto de la dependencia.

Gestion Contractual conoce las politicas de operacion de sus procesos, en especial con la
planeacion que se desarrolla con el Plan Anual de Adquisicion (PAA) para verificar las necesidades
del 2021, por medio de esta informacion se aterrizan los temas en un instrumento presupuestal
para materializar el PPA. Con base en este PPA se realiza la contratacién que se requiera para
satisfacer las diferentes necesidades de las dependencias. Las politicas de operacién estan
registradas en el Sistema Integral de Gestidon Registral (SIGER) por medio de procedimientos y
formatos.

Tienen claridad de cuantos documentos tiene su proceso, al cual manifiestan tener 34 documentos
de bienes y servicios, algunos de ellos estan pendientes de actualizar. Los procedimientos estan
pendientes de actualizar por parte de planeacion, en general los documentos de seleccién, que son
11 pendiente de aprobacién por parte de planeacion?. Se sugiere subir los documentos al ciclo de
revision del SIGER.

Se recomienda subir las normas transversales y mas relevantes de la ARN, (Rutas de
Reincorporacion, Reintegracion, resoluciones de los diferentes beneficios de las rutas etc..) a pesar
que no sea una norma directamente de estudio de Gestidon Contractual. De igual manera se
recomienda actualizar el normograma cada 6 meses, se recomienda realizar el control respectivo
de esta revisién de las normas.

Los indicadores no se cambiaron, se cumplen las metas propuestas, el Plan Anual de Adquisicion
(PAA) se realiz6 cambios por la dinamica de la pandemia, lo cual genero modificaciones
significativas al PAA.

2 Procedimiento De Modalidad De Seleccion Por Licitacion Publica, Procedimiento De Modalidad De Seleccion Por Minima Cuantia, Procedimiento De Modalidad De
Seleccidén Abreviada Menor Cuantia, Procedimiento De Modalidad De Seleccion Por Subasta Inversa, Procedimiento De Modalidad De Seleccién Por Concurso De Méritos
Abierto, Procedimiento Perfeccionamiento Y Legalizacion De Contrato O Convenio
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Gestion Contractual tiene claridad respecto a las lineas de defensa de la entidad, la cual se
clasifica en 3 lineas a saber: 1 Linea de defensa estan los lideres de proceso y su equipo en
especial el director de la ARN, la 2 linea de defensa jefes de planeacion o quienes hagan sus
veces, coordinadores de equipo de trabajo, comités de riesgos, comité de contratacién, areas
financieras, y la 3 linea la oficina de control interno.

En el plan de accién institucional de la vigencia 2020 se establecieron para el proceso de Gestion
de Adquisicion de Bienes y Servicios un (1) producto y un (1) indicador; y de acuerdo a la
programacion de actividades en la auditoria se verificaron las evidencias cargadas en la carpeta
compartida y el oportuno registro del avance de la gestion del primer y segundo trimestre como se
detalla a continuacion:

Indicador Eficacia en la ejecucion del Plan Anual de adquisiciones 2020: para el primer y segundo
trimestre se reporta un avance de cumplimiento del 87.22%, y se verificaron los soportes vy
evidencias de las modificaciones realizadas al PAA.

d) Dimension de Gestion de Valores para el Resultado

Se adelantd una revision de los documentos del proceso de Gestion de Adquisicién de Bienes y
Servicios (caracterizacion, procedimientos, instructivo y formatos) evidenciando lo siguiente:

Caracterizacion: Por parte de planeacion esta pendiente la aprobacion de los siguientes
procedimientos: Procedimiento De Modalidad De Seleccion Por Licitacién Puablica, Procedimiento
De Modalidad De Seleccién Por Minima Cuantia, Procedimiento De Modalidad De Seleccion
Abreviada Menor Cuantia, Procedimiento De Modalidad De Seleccién Por Subasta Inversa,
Procedimiento De Modalidad De Seleccion Por Concurso De Meéritos Abierto, Procedimiento
Perfeccionamiento Y Legalizacion De Contrato O Convenio

La caracterizacion se ha actualizado de conformidad con el Decreto 1499 de 2017, mediante el
cual se adoptd el Modelo Integrado de Planeacion y Gestién (MIPG), el cual integré el Sistema de
Desarrollo Administrativo y el Sistema de Gestion de la Calidad, adicionalmente se determinaron
los aspectos de articulacién relacionados con el Sistema de Control Interno a través del Modelo
Estandar de Control Interno MECI.

Frente al Normograma, se evidencio que la ultima actualizacién se realizé en febrero de 2020, se
recomienda subir las normas transversales y mas relevantes de la ARN, como las rutas de
Reincorporacion, Reintegracion, resoluciones de los diferentes beneficios de las rutas etc..).

De acuerdo con el reporte tomado del SIGER se presentan el estado de los siguientes documentos
del Proceso de Adquisicion de Bienes y Servicios:

Proceso Tipo Documento | Titulo Documento Cdédigo | Version | Vigencia Cantidad Total

Gestion de Adquisicion N CARACTERIZACION ~ PROCESO  GESTION  DE

de Bienes y Servicios CaracterizaCion  soyiSICIONES DE BIENES Y SERVICIOS BS-C-01 V-5 2016-08-31 1
Documento . ACTA DE LIQUIDACION DE CONTRATO O CONVENIO 2018-11-23 1
complementario
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Formato

Manual
Normograma

Procedimiento

ESTUDIO PREVIO PARA LA MODALIDAD DE
CONTRATACION DIRECTA

INSTRUCTIVO INFORME SISTEMA DE RENDICION
ELECTRONICA DE LA CUENTA E INFORMES — SIRECI

TERMINACION ANTICIPADA - SECOP II

TERMINACION ANTICIPADA Y LIQUIDACION DE
CONTRATO SECOP II

ACTA DE TERMINACION ANTICIPADA Y LIQUIDACION BS-F-25
DE CONTRATO O CONVENIO

ESTUDIO PREVIO PARA LA MODALIDAD DE BS-F-28
SELECCION DE ACUERDO MARCO DE PRECIOS

ESTUDIO PREVIO PRESTACION DE . SERVICIOS BS-F-27
PROFESIONALES Y/O APOYO A LA GESTION

ESTUDIO PREVIO PARA ACUERDO DE COOPERACION
CON ENTIDADES PRIVADAS

ESTUDIO  PREVIO PARA  LAS  MODALIDADES:
SELECCION DE  LICITACION, CONCURSO DE BS-F-09
MERITOS, MINIMA  CUANTIA Y  SELECCION
ABREVIADA

FORMATO ACTA DE INICIO BS-F-17

BS-F-30

FORMATO SOLICITUD MODIFICACION CONTRACTUAL | BS-F-01

INFORME DE ACTIVIDADES BS-F-26
INFORME DE  SUPERVISION POR  POSIBLE
INCUMPLIMIENTO BS-F-29
INFORME FINAL DE ACTIVIDADES BS-F-14
SOLICITUD DE MODIFICACION AL PLAN ANUAL DE BS-F-32
ADQUISICIONES
VALIDACION ~ EXPERIENCIA ~ PRESTACION  DE BS-F-31
SERVICIOS PROFESIONALES Y DE APOYO
MANUAL DE CONTRATACION Y SUPERVISION E BS-M-01
INTERVENTORIA

BS-N-01

ADQUISICION POR ACUERDO MARCO DE PRECIOS BS-P-17

ADQUISICION ~ POR  CONTRATACION DIRECTA
EXCEPTO CONVENIOS DE  DE ASOCIACION CON | BS-P-12
ENTIDADES PRIVADAS SIN ANIMO DE LUCRO

CELEBRACION DE CONVENIOS DE ASOCIACION CON

ENTIDADES PRIVADAS SIN ANIMO DE LUCRO BS-P-18
MODIFICACIONES CONTRACTUALES BS-P-01
PROCEDIMIENTO DE MODALIDAD DE SELECCION BS-P-04
ABREVIADA MENOR CUANTIA

PROCEDIMIENTO DE MODALIDAD DE SELECCION POR BS-P-09
CONCURSO DE MERITOS ABIERTO

PROCEDIMIENTO DE MODALIDAD DE SELECCION POR BS-P-02
LICITACION PUBLICA

PROCEDIMIENTO DE MODALIDAD DE SELECCION POR BS-P-03
MINIMA CUANTIA

PROCEDIMIENTO DE MODALIDAD DE SELECCION POR BS-P-06
SUBASTA INVERSA

PROCEDIMIENTO ELABORACION O MODIFICACION BS-P-13
DEL PLAN ANUAL DE ADQUISICIONES

PROCEDIMIENTO ESTRUCTURACION DE ESTUDIOS BS-P-08
PREVIOS, ESTUDIOS DE MERCADO Y DE SECTOR

V-3

V-1

V-1

V-1

V-1
V-6
V-5
V-1

V-2

V-1

V-1

V-1

V-1

V-1

V-2

V-2

V-3

2018-10-22

2017-03-31

2018-11-23
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PROCEDIMIENTO PERFECCIONAMIENTO Y

LEGALIZACION DE CONTRATO O CONVENIO BS-P-15 | V-1 2017-07-17 1
PROCEDIMIENTO SANCIONATORIO CONTRACTUAL BS-P-16 | V-1 2018-11-30 1

PROCEDIMIENTO TERMINACION ANTICIPADA Y/O | nc p_ ! 19
LIQUIDACION DE CONVENIOS O CONTRATOS BS-P-11 | V-3 2018-12-11 1

Se recomienda seguir las instrucciones de la Oficina Asesora de Planeacion para la actualizacion de
esta documentacién del Proceso de Adquisicion de Bienes y Servicios, con el fin de garantizar que la
informacion documental se encuentre acorde con la implementacion y certificacion de los sistemas de
gestion, que la Agencia se comprometié para el afio 20121.

e) Dimensién Evaluacion de Resultados
¢ Evaluacion del Desempeiio del Proceso

Frente a esta dimension, el Proceso de Adquisicion de Bienes y Servicios presenta el siguiente nivel
de desempefio con corte a junio 30 de 2020, los cuales fueron dados a conocer en su momento a los
responsables:

RESULTADO (%)

INDICADOR Oficial SIGER Control Interno
Eficacia en la gestién de las liquidaciones 2020

PRIMER TRIMESTRE: Se verificd el documento en formato Microsoft Excel denominado "GESTION
LIQ 1T 2020" con fecha de elaboracion 30/03/2020 en el cual se detalld las liquidaciones gestionadas
en el cuarto trimestre, en el que se relacionan 61 Contratos asi mismo se indicé el consolidado de
liquidaciones radicadas, en tramite y gestionadas, indicando que del total de 147, se gestion6 61 que
corresponde al 41%. En la hoja electronica denominada "consolidado" no se sefal6 responsable de
revision.

Sin embargo, se observo que los Contrato Nos. 1147, 1148 y 1150 de 2016 tienen fecha del Acta de
Liquidacién 18/06/2019, por lo tanto, estas liquidaciones no fueron gestionadas en el cuarto trimestre y
el Contrato N° 997 de 2016 no tiene fecha del Acta de Liquidacion.

SEGUNDO TRIMESTRE: Se verifico el documento en formato Microsoft Excel denominado "Total
Liquidados BD 2T" con fecha de elaboracion 01/07/2020 en el que se relacionaron 47 contratos
liquidados de las vigencias 2017, 2018 y 2019 asi mismo se aporta el consolidado en el que se indicé
que se gestionaron 53 liquidaciones que corresponde al 40% de un total 134 radicadas, observando
una diferencia en las evidencias respecto las Actas de Liquidacion Gestionadas.

Con relacion a estas observaciones que se presentaron, se recomienda que se realicen los respectivos
ajustes, con el fin de garantizar que las evidencias, soporte de la gestion realizada, den cuenta clara,
razonable, integra y confiable del resultado del indicador.

Con relacion al indicador, y teniendo en cuenta que éste debe medir el objetivo del proceso: “Planear
y adquirir bienes y servicios que satisfagan las necesidades de las dependencias con
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oportunidad y calidad, contribuyendo asi al cumplimiento de los propdsitos de la Entidad”. se
determina, segun analisis, el indicador no guarda una relacién directa ni mide razonablemente lo que
se pretende con el objetivo: por lo tanto, se recomienda que se realice una revision y actualizacion del
indicador.

¢ Revisién Etapa Pre-Contractual

De acuerdo con el alcance la auditoria se tom6 una muestra de seis (6) expedientes, para revisar
la etapa pre- contractual en las cuales se verific la aplicacién de los controles y de las actividades
establecidas en el Procedimiento vigente que corresponde a la Versién 02 del 06/11/2019, con
cédigo BS-P-12 “Adquisicion por Contratacion Directa Excepto Convenios de Asociacidon con
Entidades Privadas Sin animo Lucro”, observando el cumplimiento de los lineamientos establecidos
en el mismo.

Contrato 1508 de 2020

Este contrato tiene como objeto “Prestar con plena autonomia técnica y administrativa, los
servicios profesionales en el Grupo Territorial designado para el acompafiamiento, atencion y
gestion de beneficios a la poblacion objeto de la ARN que se encuentren en los antiguos Espacios
Territoriales de Capacitacién y Reincorporacién (ETCR), Areas de Reincorporacién Grupal
Distantes, Contexto Especial o de dificil acceso en el territorio nacional’.

En los estudios previos pagina 4 se recomienda mencionar la entidad que expide la resolucion, ya
que en varias resoluciones expedidas por la Agencia para la Reincorporacion y la Normalizacion
(ARN), no se relaciona la fuente de su expedicion como acto administrativo que expresa la
voluntad del ente estatal que la emite en ejercicio de sus funciones.

En los estudios previos pagina 5.6.7 y 8 se senalan Fuerzas Armadas Revolucionarias de
Colombia FARC, se recomienda indicar el nombre como se plasmé en el Acuerdo Final para la
Terminacion del Conflicto y la Construccién de una Paz Estable y Duradera, como FARC-EP
(Fuerzas Armadas Revolucionarias de Colombia Ejército del Pueblo).

En los estudios previos pagina 6 y 8 no se estan utilizando el significado de las abreviaturas, se
recomienda por lo menos en el primer pronunciamiento del escrito, detallar el significado de la
abreviatura de manera completa. Ejemplo: Comision de Impulso, Seguimiento y Verificacion a la
Implementacion (CSIVI). Consejo Nacional de Reincorporacion (CNR).

Se debe tener claridad en los escritos frente a los diferentes procesos de la entidad, ya que el
objeto del contrato esta enfocado para la atencion de beneficios de la poblacion objeto de la ARN,
para el proceso de reincorporacién. y en los estudios previos se indico en la pagina 7 "Es por esto
que se requiere la suscripcidon de contratos de prestacion de servicios en lugares de
implementacién del Programa de Reincorporacién cualquiera que sea su contexto” "las condiciones
de la poblacion en proceso de reincorporacion tales como", "brindando acompafiamiento a la
poblacion objeto de atencion de la ARN, pagina 12 de los mismos estudios previos, se refieren a
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los dos procesos nuevamente. (Paragrafo 3). Se recomienda que la justificacién de la contratacion
se enfoque al objeto del contrato, en especial a la ruta que se va a realizar acompafamiento por
parte del contratista, para evitar confusién en la misma.

Tener presente la terminologia para referirse a personas en condicion de discapacidad, (Hoy
personas con capacidad limitada) ya que la expresién LISIADO esta catalogada como
discriminatorio segun las Naciones Unidas de Derechos Humanos, pues la terminologia LISIADO
violenta la Convencion sobre los derechos de las personas con discapacidad suscrita por Colombia
el 30 de marzo de 2007 ratificado en Colombia por la Ley 1346 de 2009. (Sentencia C-058-2015).

De igual manera esta expresion fue declarada inexequible por la Sentencia de la Corte
Constitucional C-569 de 2017. El siguiente sentido “Programa de atencién especial mediante renta
bésica para lisiados del conflicto con incapacidad permanente, y adultos mayores, EI Consejo
Nacional de Reincorporacion gestionara recursos de cooperacion no reembolsable internacional y
de instituciones no gubernamentales para su realizacién”. Lo anterior para resaltar El vocablo
“lisiado” contenido en el numeral 13 del articulo 17 del Decreto Ley 899 de 2017 resulta
inadecuado para describir la situacion de discapacidad de las personas desmovilizadas de las
FARC-EP, ademas de discriminatorio, en los términos de la jurisprudencia constitucional
(Sentencia C-458 de 2015, C-147 de 2017.).

Por ello, en efecto, dicha expresion desconoce el mandato de abstencion de tratos discriminatorios,
consagrado en el articulo 13 de la Carta Politica, ya que la misma contiene una carga peyorativa
en términos de lenguaje natural, violatoria del enfoque social sobre discapacidad que prevé el
Derecho Internacional de los Derechos Humanos. En reiterada jurisprudencia, la Corte
Constitucional ha sefialado que algunos de los términos que utiliza el legislador para referirse a
personas en condicion de discapacidad, pueden resultar violatorios del derecho a la dignidad
humana, y la expresion LISIADO es totalmente discriminatorio, pues ocasiona un tipo de
marginacién sutil y silenciosa consistente en usar expresiones que radica en la discapacidad en el
sujeto y no en la sociedad.

Por consiguiente, este vocabulario al ser contrario a las estipulaciones legales vy jurisprudenciales
que generan una mayor adversidad para las personas en situacion de discapacidad, al catalogarlos
por su condicién como un defecto personal con capacidades restringidas.

En la propuesta de servicio pagina 2 no se tiene claridad si el servicio se presta para la poblacion
objeto en general, entiéndase reintegracion y reincorporacion, ya que en el objeto se indica
poblacion que se encuentre en los antiguos Espacios Territoriales de Capacitacion y
Reincorporacion (ETCR), refiriendo al proceso de reincorporacion. Y en la parte de USUARIO SIR,
Pag.18 de los estudios previos, se estan refiriendo a proceso de Reintegracién. Lo anterior genera
riesgo al proceso de contratacion, ya que se esta atribuyendo responsabilidades de un proceso
qgue no es objeto de contratacion.

Se recomienda establecer en el valor del contrato, valores estimados del contrato, teniendo en
cuenta las variables estipuladas en la forma de pago, el cual sefiala que el valor del contrato se
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pagara en “forma proporcional por los servicios efectivamente prestados” Pagina 19 de los estudios
previos.

Contrato 1605 de 2020

Este contrato tiene como objeto Prestar con autonomia técnica y administrativa los servicios de
acompafamiento Técnico a Unidades Productivas requeridas por la ARN, en el marco del
Convenio Interadministrativo N°1117 de 2018 y dirigida a las personas objeto de atencion definidas
por la Entidad.

En los estudios previos pagina 2 y 4 se recomienda mencionar la entidad que expide la resolucion,
ya que en varias resoluciones expedidas por la Agencia para la Reincorporacion y la Normalizacién
(ARN), no se relaciona la fuente de su expedicion como acto administrativo que expresa la
voluntad del ente estatal que la emite en ejercicio de sus funciones.

Se recomienda establecer en el valor del contrato, valores estimados del contrato, teniendo en
cuenta las variables estipuladas en la forma de pago, el cual sefala que el valor del contrato se
pagara en “forma proporcional por los servicios efectivamente prestados” Pagina 20 de los estudios
previos, punto 5.5y 5.6.

Frente al procedimiento de “Adquisicion Por Contratacion Directa Excepto Convenios De
Asociaciéon Con Entidades Privadas Sin Animo De Lucro” se indica en el "Numeral 4 del
procedimiento sefiala que se debe Radicar memorando y la carpeta fisica con todos los
documentos de la Hoja de control para verificacion de la informacion por parte del Grupo de
Gestion Contractual," se evidencia el Memorando MEM20-009073 de fecha 4 de agosto de 2020,
por parte del Grupo de Gestién Contractual, lo cual evidencia cumplimiento del procedimiento.

En el numeral 5 del procedimiento se sefala el recibimiento del Memorando por el Técnico
Administrativo Grupo de Gestién Contractual, revisando segun la hoja de control y el Estudio para
contratos de prestacién de servicios y apoyo a la gestién (BS-F-27). Se evidencia cumplimiento a
los requisitos del procedimiento, pero se recomienda que la hoja de control este diligenciada con
los datos requeridos en el titulo de la carpeta, en la evidencia enviada via correo electrénico del 18
de noviembre de 2020 enviado por Paola Andrea Moreno Parra
paolamoreno@reincorporacion.gov.co el formato esta incompleto en su diligenciamiento.

Frente al "Soporte de la asignacion y transferencia de la solicitud de contratacion al Profesional del
Grupo de Gestion Contractual - Asesor y Técnico Administrativo Grupo de Gestion Contractual”
por medio de correo electronico3 enviado por Paola Moreno indica que el Dr. Javier es quien
transfiere los memorandos a los abogados y Luselia es quien lleva el control de lo que se le asigna
a cada uno, los abogados al recibir la carpeta digital o fisica se encargan de revisar que el
expediente este completo con los documentos requeridos y sefialados en la hoja de control. Por lo
anterior se recomienda que el soporte de esta transferencia de la solicitud de contratacion, debe
tener la trazabilidad que se estd mencionado en el procedimiento. (Entiéndase soporte como

3 Correo del 17 de noviembre de 2020.
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correo electronico o cualquier evidencia que demuestre esta asignacién de la solicitud del contrato
conforme al procedimiento).

El procedimiento indica que “El Profesional del Grupo de Gestién Contractual solicita al Técnico
Administrativo por correo electronico el numero del proceso y el del contrato para crearlo en el
Sistema electrénico para la contratacion Publica SECOP 11.” No se anexa el soporte.

Se evidencia en el SECOP |l la creacion de la tarea (mensaje) en la plataforma SECOP Il
comunicando la designacion de supervision al supervisor del contrato y al administrador de la base
de datos del Grupo de Gestion contractual, dando cumplimiento al procedimiento sefalado.

Se recomienda tener en cuenta lo sefialado en el articulo 2.2.1.1.1.7.1. Decreto 1082 de 2015,
Publicidad en el SECOP II. La Entidad Estatal esta obligada a publicar en el SECOP Il los
Documentos del Proceso y los actos administrativos del Proceso de Contratacion. Se debe
publicar la OFERTA del adjudicatario. De igual manera el Articulo 2.2.1.1.1.3.1. del Decreto 1082
de 2015, Define los documentos del Proceso son: (a) los estudios y documentos previos; (b) el
aviso de convocatoria; (c) los pliegos de condiciones o la invitacién; (d) las Adendas; (e) la oferta;
(f) el informe de evaluacion; (g) el contrato; y cualquier otro documento expedido por la Entidad
Estatal durante el Proceso de Contratacion.

Por lo anterior manifiesta Gestién Contractual, que estos documentos se publican en el SECORP I
pero no estan visibles por tratamiento de datos, se verifica que efectivamente se publicé la oferta
del contratista, pero se recomienda que para futuros publicaciones la OFERTA del contratista
debe estar publicada para consulta de los terceros. Este documento no afecta la privacidad del
oferente, por lo tanto, es obligatorio cumplimiento como lo indica la norma, que la oferta esta
subida en el SECOP Il para consulta del publico.

Contrato 1630 de 2020

Este contrato tiene como objeto “Aunar esfuerzos para que la poblacion objeto de atencién de la
ARN, acceda a los servicios de Alfabetizacién, Educacién Formal Basica y Media por Ciclos
Lectivos Especiales Integrados — CLEI dentro de la modalidad flexible que incluye la formacion
semipresencial, virtual, a distancia y por médulos a través de la Metodologia Maestro ltinerante de
la UNAD.”

Se verifica el certificado de disponibilidad presupuestal (CDP) en la pagina 61, punto 8.4 de los
estudios previos. Las podlizas aprobadas y conforme a los cubrimientos verificadas punto 10
estudios previos, pagina 63 de los estudios previos.

La cuantia para firmar contratos esta ajustada segun la resolucién 006 de 03 de enero de 2020 del
vicerrector de la universidad. Se recomienda analizar al detalle los actos administrativos, en
especial la Resolucién 06 de 3 de enero de 2020 de la Universidad Nacional ya que senala el
nombre vicerrector denominado “relaciones internacionales” y el acta de posesién como
“vicerrector Universidad”, a pesar que el tema tiene plena claridad es necesario consultar con
quien expide el acto administrativo que aclare el tema, para evitar posibles afectaciones en el
proceso de contratacion.
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El plazo de contrato se sefialé desde la suscripcidn del acta de inicio (esto fue el 10 de septiembre
de 2020) y hasta el 30 de Julio de 2021 y las pdlizas tienen fecha del 2 de septiembre de 2020. Lo
cual no afecta la cobertura de la pdliza, pero en la medida de lo posible debemos exigir que las
polizas estén conforme a las fechas y condiciones contractuales.

Contrato 1808 de 2018

Este contrato tiene como objeto “Prestar los servicios tecnoldgicos integrados de seguridad para
control de acceso y sistema de deteccion de incendios en las sedes de la ARN, de acuerdo con
las condiciones y especificaciones técnicas contenidas en el anexo No. 1 “Especificaciones
Técnicas Minimas”

Se efectud una revision de una muestra de actividades y controles mas significativos que se
encontraban registrados en el procedimiento de modalidad de seleccion por licitacion publica
cédigo: BS-P-02 - versién 01 del 30/09/2013 el cual se encontraba publicado en SIGER,
evidenciando lo siguiente:

- Incumplimiento lo establecido en el numeral 4.2.3 control de los documentos literal b “revisar y
actualizar los documentos cuando sea necesario y aprobarlos nuevamente” de la norma técnica
colombiana NTC-ISO 9001: 2008 y el Procedimiento control de documentos cédigo GD-P-04 V7
del 18/03/2019. Debido a que dentro de la revisidon efectuada se identificd que el procedimiento no
se encuentra actualizado a la totalidad de las actividades que se llevan a cabo en la plataforma
SECORP II.

Es de aclarar que este incumplimiento ya habia sido reportado por el Grupo de Control Interno y
Gestion en el informe de auditoria AUD-1930 de fecha 29/11/2019, de acuerdo con el Grupo de
Gestion Contractual este procedimiento se encuentra en tramite de actualizacién, pero en el
correo suministrado por el area no se observa evidencia de la actualizacion y/o estado de revision
por parte de Planeacion.

- En la verificacion de las siguientes actividades que se encuentran en el procedimiento se
evidencio que no se cumplieron con las siguientes actividades que se encontraban en el
documento:

a) Dar visto bueno del documento consolidado de respuestas a observaciones de la licitacion
publica. Responsable: Asesor Grupos Asuntos Contractuales.

b) Firmar el documento de respuesta de observaciones presentadas al proyecto pliego de
condiciones del proceso de licitacion publica, en el tiempo establecido en el cronograma.
Responsables: Miembros del Comité Asesor y Evaluador.

Al revisar el documento suministrado por el Grupo de Gestion Contractual correspondiente a la
respuesta de observaciones presentadas al proyecto pliego de condiciones de fecha 07 de
noviembre de 2018 se observo no se encuentra firmado por los Miembros del Comité Asesor ni
tiene el Vo.Bo del Asesor de Grupos Contractuales, en la respuesta no se puede identificar
quien fue la persona que firmo el documento.
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Contrato 1328 de 2019

Este contrato tiene como objeto “Fortalecer los medios de vida para el autoabastecimiento, la
seguridad alimentaria y nutricional-san y acceso a mercados de la poblacion en
reincorporacion”

Se efectud una revision de una muestra de actividades y controles mas significativos que se
encontraban registrados en el procedimiento adquisicién por contratacion directa excepto
convenios de asociacion con entidades privadas sin animo de lucro cédigo: BS-P-12 - version
02 del 06/11/2019 el cual se encontraba publicado en SIGER, como resultado no se evidencio
ninguna observacion.

Contrato 1553 de 2019

Este contrato tiene como objeto “Fortalecer los medios de vida para el autoabastecimiento, la
seguridad alimentaria y nutricional-san y acceso a mercados de la poblacion en
reincorporacion”

Se efectud una revision de una muestra de actividades y controles mas significativos que se
encontraban registrados en el procedimiento adquisicién por acuerdo marco de precios BS-P-
17 del 28/06/2019 el cual se encontraba publicado en SIGER, como resultado no se evidencio
ninguna observacion.

f) Dimensién Informacién y Comunicaciéon

El Proceso de Adquisicion de Bienes y Servicios recibe, procesas, analiza, verifica y realiza
seguimiento a toda la informacién desde la recoleccion de necesidades de bienes y servicios hasta
la liquidacion contractual, para esto, dispone sistema de informacién y comunicacién como:

SIGOB

SIGER

SECOP

Correos Electronico Institucionales
Sistema PQRSD

SIGEP

Telefénico

Pagina WEB

VVVVVVYVYVYY

Entre otros que contribuyen al desarrollo operacional del proceso, siendo el SICOP el mas importante.
g) Dimension Gestion del Conocimiento y la Innovacion

En desarrollo de esta dimensién y politica, la Agencia viene definiendo instrumentos y equipo de
trabajo, como politicas y acto administrativo de conformacién, herramienta o modulo del conocimiento,
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repositorio del conocimiento, concurso de buenas practicas, entre otros, es importante que el proceso
de Adquisicidn de Bienes y Servicios, realice una revision a sus métodos de operacion para que y con
base en los lineamientos de la Oficina Asesora de Planeacion se integre y articule la gestion
operacional del proceso.

h) Dimension del Control Interno
Para el cumplimiento de esta dimision, se desarrolla bajo los cinco (5) componentes del MECI:
1) Ambiente de control

El Proceso de Gestion Documental realiza su ambiente de control atreves de los métodos de
operacion definidos como:

- Seguimiento al uso correcto del Aplicativo SIGOB
- Aplicaciéon de las Tablas de Retencion Documental

- Aplicacién del Programa de Gestion Documental — PGD y el Plan Institucional de Archivos -
PINAR

- Seguimientos a los archivos de Gestion de las Dependencias y Grupos Territoriales
- Reuniones de equipo de trabajo por medio virtual - Teams
2) Evaluacion del riesgo

En el Manual de Gestién de Riesgo, con Codigo DE-M-02 Version 07 del 06/02/2020 el numeral
8.1.2. ldentificacion de cada riesgo senala: “En el marco resultante del anélisis del contexto
estratégico, se identifican los riesgos, entendiendo que es una actividad interactiva e integrada a la
planeacion institucional, alineada con los objetivos estratégicos de la ARN y los objetivos de cada
proceso. Si eventos de salud y seguridad en el trabajo o ambientales presentan probabilidad de
impactar sobre los objetivos institucionales o del proceso, se debe(n) identificar el (los) riesgo(s)
respectivo(s).”

Al respecto se indago al Lider del Proceso si los riesgos de gestién y corrupcién que tienen
actualmente estan debidamente disefiados para prevenir cualquier situacion no deseada en la
operacion del Proceso, a lo que responde que los riesgos actuales comprenden todos los temas
que maneja el proceso de Gestion Documental previniendo la materializacion de cualquier riesgo
que pueda afectarlos; manifiesta que estan trabajando en la mejora de las acciones y controles,
cambios que se veran reflejados en el mapa de riesgos del ano 2021.

Sobre este tema, se le pregunto al lider del proceso si conocia que desde el Proceso de Gestion
de Tecnologias de la Informacién tienen definido para este afio 2020 un riesgo de uso indebido de
la_informacién es decir un riesgo similar al que maneja el Proceso de Gestion Contractual que es:
Uso indebido de la informacion contenida en la documentacion de la Entidad de tipo analogo
(fisico).
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Por lo anterior, se recomienda que para la definicién de los riesgos del afio 2021 se revisen estos
riesgos con el Proceso de Gestidén de Tecnologias de la Informacion, para determinar si tienen la
misma finalidad y en caso de ser asi, se unan esfuerzos al respecto y se defina el responsable del
riesgo para que no esté en los dos procesos y se pueda evitar de manera mas efectiva la
materializacién del mismo.

Por ultimo, se recomienda analizar o definir los controles y acciones de los riegos cumpliendo con
la Guia para la administracién del riesgo y el disefio de controles en entidades publicas version 4
de la Funcion Publica y al Manual de Gestion del Riesgo Cdédigo DE-M-02 V7.

3) Actividades de Control

El lider del Proceso de Gestién Contractual junto con su equipo de trabajo viene aplicando los
controles definidos en los métodos de operacion del proceso y los transversales, especificamente
en el seguimiento a la correcta aplicacién de las Tablas de Retencién Documental en cada
dependencia y Grupos Territorial de la Agencia.

4) Informacion y Comunicacion

El Grupo de Gestién Documental a nivel interno garantiza el cumplimiento de esta politica a través
de sus métodos de operacion definidos en sus manuales y demas documentos definidos en el
Aplicativo SIGER y el Aplicativo SIGOB, y a nivel externos a través de los diferentes canales de
comunicacion que dispone la entidad para los grupos de valor y partes interesadas. Lo que les
permite tener un eficiente control interno en cada una de las operaciones del proceso.

5) Monitoreo — Seguimiento

El Proceso de Gestion Contractual cuenta con las herramientas para el seguimiento y monitoreo de
las PQRSD como son:

- Tablero de Control (SIGER)
- SIGOB
- Péagina WEB ARN

6.4. OPERACIONES ESTADISTICAS

El proceso de Gestion Contractual no conoce lo relacionado con el Sistema de Operaciones
estadistas para la Reintegraciéon y la Reincidencia de la ARN, si tiene conocimiento sobre la la
certificacion otorgada por el DANE. Sin embargo, seria importante que desde el Proceso
responsable de las operaciones estadisticas se dé a conocer mas sobre dicho sistema a los demas
Procesos de la Agencia.

Al indagar si la documentacion generada de estas operaciones estadisticas se encuentra bien

definidas dentro de las TRD para garantizar su preservacién y conservacién, al respecto
manifiestan que es importante revisar las TRD de las dependencias responsables de las
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operaciones estadisticas de la Agencia para determinar si es necesario realizar algun ajuste al
respecto.

A la fecha no han tenido capacitacion del tema de Operaciones Estadisticas, no se tiene claridad
frente a las responsabilidades en las operaciones estadisticas, manifiesta el lider del proceso la
importancia de registrar la informacién en el Sistema de Informacion para la Reintegracion y la
Reincorporacion (SIRR) y hacer seguimiento a la informacién que se adjunta. Manifiesta el lider del
proceso la importancia de conocer las Operaciones Estadisticas, ya que nos puede servir como
insumo y para validar la informacion.

Se resalta por parte del equipo auditor la importancia de las Operaciones Estadistica, ya que el
proceso estadistico se debe articular con todas las dependencias, pues es la base para el
cumplimiento de las diferentes rutas de la ARN.

Importante tener la capacitacién de las Operaciones Estadisticas, para que tengamos presente la
importancia de los insumos de la entidad, y en especial la contratacion de la entidad.

6.5. EFICACIAYY CUMPLIMIENTO DE LOS PLANES DE MEJORAMIENTO

Actualmente el proceso de Gestion de Adquisicion de Bienes y Servicios cuenta con los siguientes
planes de mejoramiento abiertos: PM-20-00002 por lo tanto, no se requiere verificar la eficacia sino un
seguimiento general,

7. CONFORMIDADES:
Dentro del ejercicio de auditoria practicada al Proceso se identificaron las siguientes conformidades:

- Liderazgo y conocimiento por parte del Lider del Proceso de Gestion Contractual que ha
garantizado la mejora continua del mismo y ha permitido que la Agencia cumpla con los
lineamientos para la contratacion de la entidad.

- Cumplimiento al Art. 3 de la Ley 80 DE 1993 Fines de la contratacién estatal.

- Cumplimiento al Art. 4 y 5 de la Ley 80 de 1993, frente a las facultades y deberes de las partes
desarrollado en el anexo condiciones contractuales del contrato de prestaciéon de servicios
profesionales y/o apoyo a la gestion de los contratos revisados.

- Cumplimiento al Articulo 2.2.1.1.1.4.1. Plan Anual de Adquisiciones (PAA) Del Decreto 1082 de
2015. frente a la aprobacion del Plan Anual de Adquisicion (PAA).

- Los estudios previos cumplen los argumentos juridicos de la modalidad de seleccion, conforme
ala Ley 1150 de 2007 y al Decreto 1082 de 2015 en su articulo 2.2.1.2.1.4.9.

- Se da cumplimiento al Articulo 2.2.1.2.1.4.9. del Decreto 1082 de 2015 al indicar "no es
necesario que la Entidad Estatal haya obtenido previamente varias ofertas, de lo cual el
ordenador del gasto debe dejar constancia escrita". Por la modalidad de contratacién directa
para prestacion de servicios profesionales y/o de apoyo a la gestion.

- Se evidencia cumplimiento del Articulo 2.2.1.2.1.4.5. del Decreto 1082 de 2015 al justificar la
exigencia de las garantias, a pesar que para la contratacion directa no es obligatorio.
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8. ASPECTOS A FORTALECER / RECOMENDACIONES':

a) Revisar la informacion que se trae de la normatividad citada como referencia en los estudios
previos y de pronto manifestadas en los contratos, ya que la terminologia utilizadas en dichas
normas pueden estar modificadas o ajustadas, por ejemplo, la expresién citada LISIADO, fue
declarada inexequible por la Sentencia de la Corte Constitucional C-569 de 2017, lo cual
podria poner en riesgo la ejecucién de los contratos al realizar un analisis de contexto.

b) En los estudios previos se deben revisar antes de configurarse como contratos, porque se
puede incurrir en la materializacion de riesgo, cuando se enuncien en algunas clausulas, temas
que no estén relacionado con el objeto del contrato, por ejemplo, en el estudio previo del
contrato 1508, en la NOTA SIR, pagina 18 se manifiesta la ruta de Reintegracién cuando el
objeto del contrato estd determinado para un facilitador que acompafia la ruta de
Reincorporacion.

c) Al verificar el cumplimiento del procedimiento de modalidad de seleccion por licitacion publica
cédigo: BS-P-02, versién 01 del 30/09/2013, no se pudo determinar la firma del documento de
respuesta a las observaciones presentadas al proyecto pliego de condiciones de fecha 07 de
noviembre de 2018 del contrato 1808 de 2018, por parte de los miembros del comité asesor, ni
el Vo Bo del Asesor del Grupo de Contratos, esto puede ocasionar posibles riesgos en el
control de registro de documentos. Por lo que se sugiere establecer controles en la
documentacion contractual.

d) Se recomienda que el Grupo de Gestion Contractual agregue en su normograma las normas
misionales de la Agencia para la Reincorporacién y la Normalizacion, con el fin de garantizar el
conocimiento y consulta adecuada de la normatividad aplicable al proceso de Adquisicién de
Bienes y Servicios

e) Se debe fortalecer la clasificacion de los documentos, para tener en cuenta cuales deben ser
publicados en el SECOP Il segun el articulo 2.2.1.1.1.7.1. del Decreto 1082 de 2015, ya que la
Entidad Estatal esta obligada a publicar los Documentos del Proceso y los actos
administrativos del Proceso de Contratacion. En especial la OFERTA del adjudicatario, visible
a terceros.

f) En los estudios previos se recomienda mencionar la entidad que expide la resolucion, ya que
en varias resoluciones expedidas por la Agencia para la Reincorporaciéon y la Normalizacién
(ARN), no se relaciona la fuente de su expedicion como acto administrativo que expresa la
voluntad del ente estatal que la emite en ejercicio de sus funciones.

g) En los estudios previos se deben utilizar los nombres propios de manera completa, en especial

la denominacion de los exintegrantes de las FARC-EP ((Fuerzas Armadas Revolucionarias de
Colombia Ejército del Pueblo), como esta sefialado en el Acuerdo Final para la Paz.
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h) Las abreviaturas que sean utilizadas en los estudios previos se deben describir de manera
completa, por lo menos en los primeros enunciados, para dar mayor claridad al lector y
contextualizarlo en su contenido.

i) Se debe iniciar el curso de MIPG de todo el equipo de trabajo de Grupo de Gestién Contractual,
teniendo en cuenta que por parte de Planeacion se dio directrices de la obligatoriedad de
realizar este curso disefiado por funcion Publica
https://www.funcionpublica.gov.co/web/eva/curso-mipg

j) Se recomienda actualizar toda la documentacion del Proceso de Adquisicion de Bienes y
Servicios, con el fin de evitar la obsolescencia y ejecucion de actividades que no se encuentran
definidas en dichos documentos.

k) Con relacion al indicador, y teniendo en cuenta que éste debe medir el objetivo del proceso:
“Planear y adquirir bienes y servicios que satisfagan las necesidades de Ilas
dependencias con oportunidad y calidad, contribuyendo asi al cumplimiento de los
propositos de la Entidad”. se determina, segun analisis, el indicador no guarda una relacion
directa ni mide razonablemente lo que se pretende con el objetivo: por lo tanto, se recomienda
que se realice una revision y actualizacién del indicador

9. RECOMENDACIONES TRANSVERSALES

- Retroalimentacién de los resultados de los Sistemas de Gestion y Politicas de Desarrollo
Administrativo del MIPG: Es importante que los Lideres de los Sistemas de Gestion; los de
Seguridad y Salud en el Trabajo; Seguridad de la Informacién; Control Interno de Gestidn;
Gestién de Calidad; y, Operaciones Estadisticas, entre otros, asi como los de las Politicas de
Desarrollo Administrativo del MIPG, comuniquen a los Lideres de los Procesos y/o Jefes de
Dependencias y/o Coordinadores de los Grupos ARN de la Subdireccion Territorial los
resultados obtenidos de la revisién de la implementacion, mantenimiento y mejora de dichos
Sistemas y Politicas para que, estos, lo repliquen al interior de su Equipo de Trabajo y tomen
las decisiones a que haya lugar con el fin, primordial, de evitar la materializacién de riesgos o
situaciones criticas en la Operacion de sus Procesos y/o de la Gestion Institucional.

- Fortalecer la socializacion de la normatividad aplicable a los Sistemas de Gestién y de
las Politicas de Desarrollo Administrativo del MIPG: Es importante que se realice un
proceso articulado y organizado de comunicacion y socializacion al interior de todos los
Procesos de la Agencia con el fin de fortalecer los conocimientos, habilidades y competencias
de los Lideres de los Procesos y sus Equipos de Trabajo en lo relacionado con los requisitos y
deberes de la normatividad aplicable a estos sistemas y politicas de desarrollo administrativo
para, de esta manera, garantizar su correcto entendimiento y aplicacion.
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- Sistema de Gestion Documental y Seguridad Digital: Teniendo en cuenta la situacion de
emergencia sanitaria, derivada de la Pandemia de COVID-19 que, consecuentemente, genero
la modalidad de Trabajo en Casa en la ARN, las Procesos y/o Grupos de Trabajo y/o
Dependencias y/o Grupos ARN de la Subdireccion Territorial, una vez retornen a la “nueva
normalidad” deben garantizar la organizacién de los archivos de gestién de la Vigencia 2020
(fisicos y electronicos) de acuerdo con los lineamientos establecidos por el Proceso de Gestion
Documental y la Politica de Seguridad Digital; lo anterior, con el fin de garantizar una adecuada
organizacioén, preservacion y conservacion de los archivos de la Entidad y, de esta manera,
evitar la posibilidad de que ocurra pérdida de informacion.

- Posible afectacion en la salud de los trabajadores y en la gestion laboral en la Agencia:
Debido a la no ocupacion total de los cargos producto del concurso de carrera administrativa
efectuado por la Comision Nacional del Servicio Civil (CNSC), se ha visto afectada la gestion
laboral y, en algunos casos, la salud de los trabajadores de la Agencia; teniendo en cuenta lo
anterior, se hace necesario fortalecer las medidas sanitarias adoptadas al interior de la Entidad,
asi como terminar de suplir los cargos de la Convocatoria 338 de 2016 y/o la realizacién de los
encargos para una adecuada distribucién de cargas de trabajo; con el desarrollo de estas
actividades se hace posible evitar la materializacion de los riesgos asociados a la seguridad y
salud en el trabajo.

10. CONCLUSIONES

La auditoria se ejecutd de acuerdo a lo previsto en el plan de auditoria y se cumplié con el objetivo
y alcance gracias a la disposicion de los profesionales del Proceso.

Finalmente, y resultado de la auditoria se observd que la gestién adelantada por el Proceso, se
realiza de manera razonable dentro del marco regulatorio aplicable y vigente; aplica
procedimientos y formatos que le permiten adelantar su gestion; aplica controles y seguimiento. El
marco normativo aplicable de las muestras auditadas, estan conforme al ordenamiento juridico de
la contratacion estatal.

Anexos

No Aplica.

Nombre Jefe Dependencia/ | Javier Mauricio Mosquera Lasso
Nombre Auditor Lider:
Eduardo Antonio Sanguinetti | Proceso Auditado: Asesor Grupo de Gestion Contractual

Nota: El presente informe no requiere firma por parte del Auditor Lider ni del Auditado, teniendo en cuenta que su aprobacion
se realizé a través del Sistema de Gestion para la Reintegracion — SIGER.

"Hecho o situacion que se puede fortalecer, para incrementar el grado de satisfaccién de los clientes o de las partes interesadas.
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