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1. OBJETIVO

Evaluar y realizar seguimiento a la gestion integral de los procesos y/o dependencias de la Agencia
para la Reincorporacién y la Normalizacion (ARN), teniendo en cuenta los criterios normativos, del
cliente e institucionales, asi como el Modelo Integrado de Planeacién y Gestion (MIPG) y los
Sistemas de: a) Control Interno; b) Calidad; c) Seguridad de la Informacién; d) Seguridad y Salud en
el Trabajo; y, e) Operaciones Estadisticas. Adicionalmente, los temas referentes a Gestion
Documental y normatividad decretada para hacer frente al COVID19, entre otros.

2. ALCANCE

Se tendra en cuenta la informacion y resultados presentados al cierre de la Vigencia 2019 y hasta el
31 de agosto de la del afio 2020.

Nota Aclaratoria: no se incluira la verificacion de la eficacia de los Planes de Mejora PM-20-00013
(debido a que aun se encuentra con acciones en ejecucion y su fecha de cumplimiento se encuentra
prevista para el cuarto trimestre de la Vigencia 2020), y, el PM-19-00023 (este se encuentra en
revision interna por parte del Proceso; tiene algunas acciones aun en implementacion; y, las otras,
estan dispuestas para su implementacién hasta la Vigencia 2026).

3. CRITERIOS
Los criterios a tener en cuenta seran los siguientes:

e Caracterizacion y demas documentos inscritos en el Sistema Integrado de Gestion para la
Reintegracion —SIGER- (procedimientos, instructivos, manuales y formatos).

e Caracterizacién y demas documentos inscritos en el SIGER (procedimientos, instructivos, guias,
manuales y formatos).

o Normatividad del Proceso (leyes, decretos, resoluciones, acuerdos y demas normatividad que le
aplique al Proceso).

e Decreto 1499 de 2017 (MIPG) y demas normatividad vigente aplicable producto de las 18
politicas de desarrollo administrativo, asi como la normatividad aplicable a los sistemas de
Gestién de: a) Control Interno; b) Calidad; ¢) Seguridad de la Informacién; d) Seguridad y Salud
en el Trabajo; y, e) Operaciones Estadisticas.

e Temas referentes a Gestion Documental.

¢ Normatividad decretada para hacer frente al COVID19, entre otros.

Carta de Representacion.
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4. DESARROLLO

Esta Auditoria se realiza en la 6rbita de la Dimension Séptima (“Control Interno”) y se ejecuta,
igualmente, bajo la Linea de Defensa tres (3) del MIPG; Estas Dimension y Linea son
responsabilidad del Grupo de Control Interno de Gestion que tiene, como una de sus actividades,
hacer seguimiento a la gestion institucional con el fin de apoyar el objetivo del MIPG: “Desarrollar
una cultura organizacional fundamentada en la informacién, el control y la evaluacién, para la toma
de decisiones y la mejora continua”; asi las cosas, esta actividad permitié verificar los controles
aplicados en las lineas de Defensa de la Agencia.

La Auditoria al Proceso de Direccionamiento Estratégico se efectué de acuerdo con las actividades
planificadas en el Plan de Auditoria, asi:

e Reunion de Apertura General con los Directivos de la Agencia; la misma se realizo el dia 28 de
agosto de 2020.

e Apertura de la Auditoria del Proceso: Direccionamiento Estratégico participd con el Equipo de
Trabajo de la Oficina Asesora de Planeacion (OAP); la misma se realizé el dia 13 de octubre de
2020.

e Verificar, de acuerdo con los compromisos y responsabilidades institucionales y del Proceso de
Direccionamiento Estratégico, el cumplimiento del Sistema de Gestion de Seguridad y Salud en
el Trabajo (SG-SST) asi como el cumplimiento de las disposiciones establecidas en la
emergencia nacional decretada por el gobierno nacional para hacer frente a la Pandemia de
COVID 19.

o Verificar, de acuerdo con los compromisos y responsabilidades institucionales y del Proceso de
Direccionamiento Estratégico, el cumplimiento del Sistema de Gestién de Seguridad de la
Informacion (SGSI) y el de Gestion Documental

o Verificar, de acuerdo con los compromisos y responsabilidades institucionales y del Proceso de
Direccionamiento Estratégico, el cumplimiento del MIPG de la Agencia. (Aplicacion Politica de
Desarrollo Administrativo y de Control Interno)

e Verificar, de acuerdo con los compromisos y responsabilidades institucionales y del Proceso de
Direccionamiento Estratégico, el cumplimiento del Sistema de Operaciones estadisticas para la
Reintegracién y la Reincidencia de la Agencia.

e Reunion de cierre realizada el dia 30 de noviembre de 2020.

En el ejercicio de esta Auditoria se pudo haber incurrido en imprecisiones debido a cualquier
limitacion frente a la informacion ofrecida en la entrevista o suministrada por el auditado, asi como
el método usado de auditoria virtual ejecutada con ocasion a la declaratoria de emergencia para
hacer frente a la Pandemia de COVID-19 dado que, en algunos casos, se parte de la buena fe en
las respuestas que ofrece el auditado. De igual manera, la evaluacién adelantada es independiente
y su validacion corresponde a un muestreo de la informacion.
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41. Seguimiento a la implementacién del SG-SST y verificacion del cumplimiento
normativo por ocasion de la emergencia declarada para hacer frente a la Pandemia de
COVID19

4.1.1. Seguimiento a laimplementacion del SG-SST (NTC 1S0:45001 y Decreto 1072 de 2015)

Se procede a la verificacion de las responsabilidades, indicadores, peligros y riesgos que tiene el
Proceso de Direccionamiento Estratégico; al respecto, se identifico lo siguiente:

41.1.1. Roles, responsabilidades y autoridades en la organizacién y toma de conciencia

Se indaga sobre cuales son los roles, responsabilidades y autoridades en la Organizacién y toma de
conciencia frente al SG-SST para lo cual observa que, en el Manual del Sistema de Gestion de
Seguridad y Salud en el Trabajo (Codigo: TH-M-02, Versién: V-1 y de fecha 28/04/2020), Numeral
4.3. (Funciones y Responsabilidades), se hace referencia a la Resolucion 1741 de 2016 (Por el cual
se define el recurso humano para la implementacion del Sistema de Seguridad y Salud en el Trabajo
en la Agencia Colombiana para la Reintegracién de Personas y Grupos Alzados en Armas), norma
que, en su parte de Considerando, establece que:

“.... El Secretario General, Director Programatico, jefes de oficinas, Asesores y coordinadores de
Grupos Territoriales y puntos de atencion: Son responsable de la implementacion, eficiencia, eficacia
y efectividad del Sistema Integrado de Gestidn de reintegracion SIGER.

...Los Colaboradores del nivel central y los Grupos Territorial: Son responsables de aplicar politicas,
directrices, procedimientos, instrucciones y en general de dar cumplimiento a las disposiciones
establecidas, los funcionarios de los niveles profesionales, técnicos y asistencial, asi como los
contratistas de prestacion de servicios quienes se integran en el sistema de Gestiéon de Seguridad y salud
en el Trabajo,

.... Y en la parte resolutiva Articulo Primero parrafos tres y cuatro.” (Cursiva y Negrilla fuera del texto)

Teniendo en cuenta lo anterior, se pregunta a uno de los Contratistas Auditados sobre dénde estan
y como estan distribuidas las responsabilidades de SG-SST en la Entidad como contratistas; al
respecto, la persona auditada indica que las responsabilidades se encuentran definidas en la Politica
de Seguridad y Salud en el Trabajo ubicadas en el Médulo de SST de la Intranet Institucional. En la
Politica descrita, una de sus responsabilidades es identificar los riesgos que se pueden presentar
utilizando un formato establecido para ello en donde se reportan las incidentes o accidentes de
trabajo que puedan ocurrir.

En lo referente a las responsabilidades que tienen los Lideres de los Procesos, la Jefe de la OAP
indica que estas se encuentran definidas en el Manual de SG-STG; en este documento se
encuentran definidas las responsabilidades de todos los funcionarios y directivos de la Agencia en
cuanto a Seguridad y Salud en el Trabajo se refiere. lgualmente, ella indica que las politicas y
responsabilidades se deben revisar anualmente y, cuando sea necesario, se deben asignar los
recursos tanto de personal como de directivos; adicionalmente, sefiala que conocen el Plan de
Seguridad y Salud en el Trabajo y, en él, también se presentan actividades que se ven relacionadas
con la prevencion, por ejemplo, solicitan que se hagan visitas a los Grupos ARN de la Subdireccion
Territorial para revisar la implementacion del Sistema; asimismo, en el nivel central, ordenan que se
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revisen los extintores, rutas de evacuacién de cada piso y la estructura fisica de las sedes. Otra labor
de los directivos se relaciona con garantizar la debida aplicacion del SG-SST en toda la Agencia, asi
como el garantizar que, todos los funcionarios y contratistas de la Agencia, se encuentren afiliados
alas Administradoras de Riesgos Laborales (ARL). Por otra parte, también los directivos deben emitir
lineamientos en lo relacionado con las actividades de Bienestar y SST, asi como registrar una serie
de actividades para fomentar la prevencion de incidentes y accidentes de trabajo que incluyen los
simulacros de evacuacién en caso de desastre que planee la Agencia o el gobierno distrital o
nacional. Finalmente, otra de las responsabilidades de los directivos es estar pendientes del reporte
de los incidentes y accidentes de trabajo presentados en sus equipos de trabajo; hacer las
recomendaciones que correspondan a este Sistema y ser actores de valor en la rendicion de cuentas
del SG-SST.

4.1.1.2. Rendicion de Cuentas

Al indagar sobre la rendicion de cuentas del SG-SST, los Auditados informan que existe el formato:
“Informe de rendicion de cuentas del SGSST” (Codigo: TH-F-58, Version: V-1 y de fecha 2020-02-
10) el cual fue diligenciado en el mes de octubre por parte del Proceso de Direccionamiento
Estratégico; adicionalmente, que esta rendicion es de caracter obligatorio y se debe informar si estan
aplicando las politicas respecto de este tema y que, cuando ingrese personal nuevo, ellos deben
conocer y apropiarse de lo establecido en las politicas que tiene la Agencia para su funcionamiento.
De igual manera, la rendicion de cuentas se utilizara para conocer el estado de salud de los miembros
de los equipos de trabajo de la Agencia.

El Contratista que apoyo al Proceso de Direccionamiento Estratégico sobre este tema durante la
Auditoria, indica que recibié una (1) charla acerca del SG-SSI; teniendo en cuenta lo anterior, se
concluye que no hay una rendicion de cuentas al Sistema. Este Proceso tiene la claridad acerca de
la Rendicion de Cuentas y quién debe realizar esta actividad al interior de la Agencia tal y como lo
establece el Decreto 1072 de 2015, Articulo 2.2.4.6.8., Numeral 3.

41.1.3. Investigacion de Incidentes, Accidentes y Enfermedades relacionadas con el
Trabajo

La ARN cuenta con los siguientes instrumentos para realizar las investigaciones correspondientes
sobre este tema:

¢ Instructivo: Notificacién, Reporte e Investigacion de Accidente de Trabajo y Enfermedad Laboral
— ATEL (Cddigo: TH-1-04, Versién 1 y de fecha 2016-08-22).

o Formato: Reporte de Actos y Condiciones Inseguras (Cédigo: TH-F-43, Version: V-2 y de fecha
2017-03-15).

El Auditado indica que, para la Vigencia 2019, el Proceso de Direccionamiento Estratégico informo
acerca de dos (2) accidentes de trabajo: uno ocurrida a la Jefe de la OAP quien, al trasladarse desde
la Sede Central (Edificio “Santander”) hacia la Sede Central (Edificio “San Juan de Dios”), tropezé y
cayo al suelo; y otro ocurrido cuando un (1) profesional adscrito al Proceso, que regresaba de una
cita médica, resbal6 y cayo al suelo; los dos (2) accidentes no revistieron gravedad. En cuanto a
incidentes de trabajo el Auditado manifiesta que no se han presentado este tipo de situaciones dentro
de su Grupo de Trabajo.
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4.1.1.4. Identificacion de Peligros y Valoracion de riesgos

En cumplimiento de este punto se verifica que el Proceso de Direccionamiento Estratégico cuenta
con lo establecido en el Manual del SG-SST, Numeral 5.3. (Identificacion de Peligros y Valoracion
de Riesgos) debidamente publicado en el SIGER, asi como los siguientes instrumentos:

e Instructivo para la ldentificacion de Peligros, Valoracion de Riesgos y Determinacion de
Controles (Cdédigo: TH-1-06, Version: V-1 y de fecha 2016-08-31).

e Matriz de ldentificacién de Peligros, Valoracion de Riesgos y Determinacién de Controles
IPVRDC (Cddigo: TH-F-42, Versién: V-1 y de fecha 2016-08-26); este instrumento ademas se
encuentra disponible en la Intranet Institucional en la siguiente direccion electronica:
http://intracr/Seguridad%20y%20Salud%20en%20el%20Trabajo%20SST/Forms/Allltems.aspx

Finalmente, el Auditado indica que no conoce la Matriz de Identificacion de Peligros, Valoracion de
Riesgos y Determinacion de Controles de su Proceso y que este tema, en especifico, no ha sido ni
socializado ni trabajado con ninguno de los integrantes de su Proceso; sin embargo, indica que en
los comités Institucional y de Gestion y Desarrollo la Lider del Proceso de Gestién del Talento
Humano ha presentado cifras de accidentalidad y severidad a escala general.

Por otra parte, el Auditado informa que se efectud la revision de los puestos de trabajo en casa, pero
no se tiene un informe de los resultados emitidos por parte del Proceso de Gestion del Talento
Humano; sin embargo, la Jefe de la OAP sefiala que conoce como son las condiciones de trabajo
de los miembros de su Proceso. Lo anterior se debe a que, en cada reunién que efectia con su
Equipo de Trabajo, ve el espacio de trabajo de cada uno cuando tienen necesidad de encender sus
camaras.

En cuanto a las recomendaciones de la revision de los puestos de trabajo de los miembros del
Proceso de Direccionamiento Estratégico estas fueron impartidas a cada uno de ellos; sin embargo,
el resumen de todos no se dio a conocer.

41.1.5. Prevencién, preparacion y respuesta ante emergencias

En el Numeral 6.2. (Prevencién, preparacion y respuesta ante emergencias) del Manual del SG-SST
se describen las disposiciones respecto de este tema; el Auditado indica que, en cada piso de la
Sede de la Agencia donde se encuentra ubicado; cuentan con los siguientes elementos: a) Botiquin;
b) Senalizacién para la salida de emergencia; y, c) Paletas (Pare, Siga) de los brigadistas para el
uso en caso de eventos de evacuacion. Adicionalmente, el Auditado indica que los miembros del
Proceso han participado en los diferentes simulacros adelantados por la Entidad, por el gobierno
distrital y el nacional, asi como que, uno de los miembros de este Proceso, hace parte del Grupo de
Brigadistas de la Entidad.

41.1.6. Gestion del Cambio

En el Numeral 6.1. (Gestién del Cambio) del Manual del SG-SST, se describen los aspectos internos
y/o externos que pueden afectar el normal funcionamiento de la Entidad.
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Con ocasion de la emergencia, declarada por el gobierno nacional para hacer frente a la Pandemia
de COVID-19, fue necesario realizar la adaptacién de las labores diarias de funcionarios publicos y
contratistas de la Agencia hacia la modalidad laboral de “Trabajo en Casa”; al respecto, el Proceso
de Gestién del Talento Humano, con apoyo de los miembros del Comité Paritario de Seguridad y
Salud en el Trabajo (COPASST), realizaron la valoracion de los puestos de trabajo en casa de los
miembros de la Agencia; sin embargo, la Jefe de la OAP indica que no conoce el resultado
consolidado de las condiciones de las persona adscritas al Proceso de Direccionamiento Estratégico
ni que esto haya sido notificado por el Proceso de Gestion del Talento Humano a su Proceso.

Por otra parte, la Jefe de la OAP indica que se encuentra pendiente de completar su Equipo de
Trabajo y que, debido a esto, se esta presentando un fendmeno de recarga laboral, pues faltan dos
(2) personas para completar la totalidad de las plazas de su Equipo.

Finalmente, el Auditado indica que se motiva a los integrantes del Proceso para que participen en
las actividades ofrecidas por el Proceso de Gestion del Talento Humano, especialmente en el caso
de las pausas activas y otras que proporcionen un bienestar y buen ambiente de trabajo a los
funcionarios y contratistas de la Agencia.

41.1.7. Comunicacion, Participacién y Consulta

En el Manual del SG-SST, Numeral 4.6. (Comunicacion, Participacion y Consulta) se indican los
medios de comunicacion para dar informacion sobre este Sistema; sin embargo, durante el desarrollo
de la Auditoria se indago al Profesional del Proceso de Direccionamiento Estratégico que la atendié
sobre los resultados, a 31 de diciembre de la Vigencia 2019, acerca de los peligros y riesgos de
mayor relevancia en la Entidad; el Plan de Emergencias; el resultado de la encuesta de clima laboral,
y, también, la rendicion de cuentas de seguridad y salud en trabajo; al respecto el Auditado indica
que conoce acerca de estos temas; adicionalmente, hace precisién de que ha visualizado boletines
y noticias en la Intranet Institucional sobre los asuntos precitados y, también, han recibido
informacién relacionada con otros temas como, por ejemplo, la proteccién contra el contagio del Virus
COVID19 (divulgado por el Proceso de Gestién del Talento Humano en compariia de miembros de
la Administradora de Riesgos Laborales [ARL] “Positiva“), labor efectuada en la Agencia antes de
iniciar la declaracion de emergencia para hacer frente a la pandemia. Sin embargo, el Auditado indica
gue no ha participado en la construccion de la Matriz de Peligros y Riesgos de su Dependencia por
lo que considera importante que se fortalezca la difusion e informacion acerca del SG-SST para que,
de esta forma, se divulguen y socialicen a todos los miembros de la Entidad los resultados de los
temas aqui mencionados.

Teniendo en cuenta lo anterior, se recomienda al Proceso de Gestiéon del Talento Humano hacer uso
de los medios de comunicacién de la Agencia para ofrecer, de esta manera, toda la informacion
posible acerca de los temas indagados en esta Auditoria y de los cuales se detecta que hay
debilidades en la informacion brindada a funcionarios y contratistas de la Entidad. De igual manera,
se recomienda al Proceso de Gestion del Talento Humano remitir el consolidado de la evaluacién a
los puestos de trabajo en casa a efectos de determinar, claramente, si hay lugar para la toma de
acciones preventivas y/o correctivas de forma que se garantice la salud laboral del personal del
Equipo de Trabajo de cada Proceso de la ARN.
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4.1.1.8. Control de Contratistas y Subcontratista

En el Numeral 6.3 (Control de Contratistas y Subcontratistas) del Manual del SG-SST se describe la
informacion correspondiente a este tema. Teniendo en cuenta lo anterior, se indaga al Auditado
acerca del cumplimiento de las obligaciones con ocasion de la declaratoria de emergencia para hacer
frente a la Pandemia de COVID19; al respecto, indica que el seguimiento se efectua de manera
mensual en lo que corresponde a sus obligaciones y, ademas, se constata con los productos
entregados y los cuales se soportan en el informe de actividades de cada contratista.

4.1.2. Verificacion del cumplimiento normativo por ocasion de la declaratoria de emergencia
para hacer frente a la Pandemia de COVID19

De acuerdo con lo estipulado en la Circular Conjunta Externa N° 10 expedida el 21 de mayo de 2020
por el Vicepresidente de la Republica; la Secretaria de Transparencia; el Presidente del Consejo
Asesor en Materia de Control Interno; vy, el Director del Departamento Administrativo de la Funcién
Publica (DAFP), se procede a verificar los cambios en los diferentes instrumentos de planeacién a
causa de la emergencia declarada por el gobierno nacional para hacer frente a la Pandemia de
COVID19; al respecto, el Proceso de Direccionamiento Estratégico da cumplimiento a los
lineamientos emitidos por el Proceso de Gestidn del Talento Humano entre los que se encuentra el
registro del estado de salud de cada uno de los integrantes de este Proceso. De igual manera,
participaron en las charlas efectuadas en lo relacionado con el tema del COVID 19 por la ARL
“Positiva”, en esta capacitaciéon se tocaron temas de realidades epidemioldgicas; lo relacionado a la
prevencion de este virus; y, también, otros lineamientos para dar cumplimiento a la normativa que
se han generado sobre el tema en mencion. Por otra parte, se han propiciado actividades de
celebracién de cumpleafios virtual y otros eventos con el fin de generar espacios diferentes al trabajo
para mantener tiempos de bienestar; se reafirma que se acogen a los lineamientos que se emiten
en el sector Presidencia; y se insiste al Equipo de Trabajo del Proceso para que no trabajen horas
extras. En cuanto a los permisos de los funcionarios estos siempre se registran en la Intranet
Institucional para, de esta forma, tener la trazabilidad correspondiente.

4.1.3. Observaciones Transversales acerca del SG-SST

e EI Lider del SG-SST debe socializar los siguientes temas para todos los funcionarios y
contratistas de la Agencia: a) Matriz de Peligros y Riesgos de la Agencia; b) Plan de Emergencias
de la ARN, asi como el lugar donde se encuentra publicado; c) los resultados de la evaluacion
de los puestos en la modalidad de “Trabajo en casa”; y, d) los resultados de la Encuesta de Clima
Laboral, pues son asuntos en los que se evidenciaron ausencia de conocimiento por parte de los
Auditados del Proceso de Direccionamiento Estratégico.

e El Proceso Gestidon del Talento Humano no esta cumpliendo con lo dispuesto en el Numeral 3
del articulo 2.2.4.6.8. (Obligaciones de los Empleadores) del Decreto 1072 de 2015 (Por medio
del cual se expide el Decreto Unico Reglamentario del Sector Trabajo), toda vez que, a la fecha
de corte de la presente Auditoria, no se ha llevado a cabo el requisito de rendicién de cuentas,
situacion que se evidencio en la evaluacion del SG-SST realizada al Proceso Direccionamiento
Estratégico, pues el Auditado indicé que no ha recibido informacién acerca de la rendicion de
cuentas.
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4.2. Seguimiento a la implementacion del Sistema de Gestion de Seguridad de la
Informacion (SGSI) y el de Gestién Documental

4.2.1. Evaluacion del SGSI

a) Responsabilidad del SGSI

En el Manual del SGSI, Numeral 2.3. (Roles y responsabilidades en los sistemas de informacion,
aplicativos, portales y/o servicios de tecnologias de la informacién) se establece que:

[...]Personal Directivo de la Agencia para la Reincorporacién y la Normalizacién

El Sefior Director General, el Secretario General, el Director Programatico de Reintegracion, el Jefe de
la Oficina Asesora de Planeacion; el Jefe de la Oficina Asesora Juridica; el Jefe de la Oficina Asesora de
Comunicaciones; el Jefe de la Oficina de Tecnologias de la Informacién y los responsables de
dependencias deben conocer y promulgar la existencia del Sistema de Gestién de Seguridad de la
Informacién en la ARN, promoviendo su cumplimiento entre los empleados publicos y contratistas a su
cargo, para que toda la Entidad esté alineada con el cumplimiento de los objetivos del SGSI.

» Empleados publicos y contratistas de la Agencia para la Reincorporacion y la Normalizacion

Los empleados publicos y contratistas de la ARN, sin importar su tipo de vinculacién, son responsables
de conocer, aplicar y dar estricto cumplimiento a las politicas, normas y procedimientos de la Entidad, en
materia de seguridad de la informacion.

Todo los empleados publicos y contratistas de la ARN son responsables de la proteccién de la
informacién de la entidad la cual acceden y/o procesan, asi como de evitar su pérdida, alteracion,
destruccion y/o uso indebido, ademas de reportar los Incidentes de Seguridad informatica, eventos
sospechosos y el mal uso de los recursos que identifique. En cumplimiento a lo anterior los empleados
publicos deben firmar el documento “Acta de compromiso y autorizacién sobre confidencialidad y manejo
de la informacién.|...]

Dentro de las responsabilidades que tiene el Proceso de Direccionamiento Estratégico se encuentra
la emision y respaldo en la apropiacion de los lineamientos en los diferentes sistemas de la Agencia;
asimismo, apoyan a todas las dependencias en materia de asesoramiento y planificacion de
actividades para llegar a la meta propuesta, como objetivo general; y, también, colaboran en la
emision de instrumentos (manuales, procedimientos, guias, etc.) para que se apropien, al interior de
la Entidad, temas importantes como lo es la Seguridad de la Informacion.

En el mismo orden de ideas, este Proceso hace parte de la Mesa de Seguridad de la ARN. En este
espacio se presentan eventos que permiten monitorear el tema de Seguridad de la Informacion; se
formulan recomendaciones para la mejora continua sobre este particular y, también, se toman
decisiones en esta materia. De otra parte, el Proceso abandera el tema de proteccion de datos para
lo cual, periédicamente, han realizado sensibilizaciones a todos los funcionarios y contratistas de la
Entidad con el fin de que se apropien de este tema para, asi, salvaguardar la imagen y
responsabilidad de la Entidad frente a la informacién que maneja como, por ejemplo, la informacién
de personal de la poblacion objeto; la informacién personal de los funcionarios; y, también, la de los
contratistas.
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b) Inventario de activos de informaciéon

De acuerdo con lo establecido en el Manual del SGSI, Numeral 3.6.1. (Inventario de activos de
informacion): “La ARN realiza la actualizacion del inventario de sus activos de informacion minimo
una vez al ano, bajo la responsabilidad de cada propietario y liderado por la Oficina Asesora de
Planeacion.”

Teniendo en cuenta lo anterior, se realizé la respectiva verificacidon en la pagina electrénica de la
Entidad y se evidencid la publicacion de la Matriz de Activos de Informacion, asi como de la
Informacion Clasificada haciendo clic en los siguientes vinculos:

https://www.datos.gov.co/Inclusi-n-Social-y-Reconciliaci-n/Registro-De-Activos-De-Informaci-
n/7u66-achi/data

https://www.datos.gov.co/Inclusi-n-Social-y-Reconciliaci-n/-ndice-De-Informaci-n-Clasificada-Y-
Reservada/hiv3-nuvz/data

Al indagar sobre el tema de los Activos de Informacion, los Auditados del Proceso de
Direccionamiento Estratégico indican que lo conocen vy, adicionalmente, confirman que esta
informacion se encuentra publicada en la pagina electronica de la Agencia y, mas especificamente,
haciendo clic en el vinculo de transparencia. En el mismo orden de ideas, los activos de informacion
que tiene el Proceso son: el recurso humano; el soffware; los acuerdos de confidencialidad; v,
también, los informes.

Un activo que también menciona el Auditado, y que es de gran relevancia para el Proceso,
corresponde al SIGER dado que este es un activo clave para la operacion de la Entidad y es uno a
los que se le aplican mas controles e instrumentos para su monitoreo, en este Sistema se encuentra
el listado Maestro de Documentos; por otra parte, la informacion de los Proyectos de Inversion es
otro activo de informacion que se encuentra a cargo del Proceso de Direccionamiento Estratégico.

Para la Vigencia 2021, se tiene la propuesta de que, en el Mapa de Riesgos de la Agencia, se
implemente un riesgo para el tema de Proteccion de Datos. El tema de Proteccién de Datos es un
tema que ha tomado gran envergadura y este tema se va venido fortaleciendo que ha crecido en la
entidad y por lo cual se esta proponiendo que el tema de proteccion de datos sea asignado a otra
dependencia que tenga la competencia de manejarlo y mantenerlo.

c) Politicas de Seguridad de la Informacion y Proteccion de Datos

De acuerdo con lo observado en la compilacion de las Politicas que se desarrollan en el Manual del
SGSI Numeral 3 (Politicas), asi como en el Manual de Proteccion de Datos Personales (Codigo: DE-
M-06, Versién: V-1 y de fecha 2019-08-05) Numeral 6 (Politicas Institucionales de Proteccion de
Datos Personales), se indaga sobre este tema.

El Auditado indica que, para el tema de las Politicas de Seguridad de la Informacién, la OAP es parte
integral del Sistema. En la parte Directiva tienen una gran responsabilidad porque, a través del
Comité Institucional de Gestion y Desempefio, establecen las politicas del Sistema y se revisan los
procedimientos para verificar que estos cumplan con los lineamientos de Gobierno Digital y, también,
con las politicas de Seguridad de la Informacion. En el Comité mencionado la Jefe de la Oficina de
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Tecnologias de la Informacion (OTI) presenta la informaciéon del SGSI para que sea revisada y
aprobada por sus miembros; en el mismo orden de ideas, los lideres de las Dependencias que
conforman la Agencia deben propender porque todos los integrantes de sus equipos de trabajo
conozcan, manejen y den tratamiento a la informacion y apliquen las politicas que se han definido
en los diferentes manuales. El Proceso de Direccionamiento Estratégico, al hacer parte de la Mesa
de Seguridad de la Informacion, debe velar por evitar las situaciones potencialmente peligrosas que
se presenten como, por ejemplo, fuga de informacién y, también, debe mantener la proteccion de
datos personales, asi como vigilar para que no se hayan infringido las normas o politicas e,
igualmente, que se lleve el seguimiento a las acciones de cumplimiento que se puedan presentar.

La Mesa de Seguridad de la Informacion se compone de un Asesor del Despacho del Director
encargado de ejercer el rol de Oficial de Seguridad; un Asesor de Seguridad delegado de la
Secretaria General; la Jefe de la OTI; y, un profesional de seguridad de la informacién de la OTI,
ellos trabajan, como su nombre lo indica, en lo relacionado con seguridad de la informacion;
proteccion de datos; vy, verificacion de las novedades en materia de seguridad de la informacion
digital y fisica, asi como la evaluacién de los planes que se presentan sobre estos temas y su
respectiva retroalimentacion. Adicionalmente, la Mesa también se encuentra compuesta por un
delegado de SST encargado de velar que no ocurran posibles riesgos relacionados con este tema
en la Mesa.

En el mismo orden de ideas, en la Mesa se revisan las amenazas que recibe la Entidad y las
vulnerabilidades que se presentan de acuerdo a los monitoreos que efectua la OTI, asi como se
revisan los nuevos servicios informaticos que se tengan en la Agencia.

Ahora bien, en lo referente a proteccion de datos, las politicas se encuentran establecidas en el
Manual de Proteccion de Datos. Este documento fue formulado para que, los funcionarios y
contratistas de la Agencia, se apropien del tema al interior de la Agencia y, de esta manera, puedan
identificar que es un dato sensible y como protegerlo. Durante la Vigencia 2020 se han establecido
una serie de lineamientos internos basados en el tema de proteccion de datos; y, con ocasién de la
Pandemia de COVID19, se han generado mas lineamientos debido al tema de la virtualidad laboral
y la modalidad de “Trabajo en Casa”. Asi las cosas, se han establecido protocolos en el tratamiento
de datos personales y se esta trabajando de la mano con la Oficina Asesora de Comunicaciones
(OAC) y el Grupo de Corresponsabilidad para el tratamiento de datos tratando alli unos temas
especificos. En lo referente a la parte contractual, también se esta trabajando sobre este tema; v,
por otra parte, se vienen realizando tareas de proteccién de datos con la informacién que proviene
del Sistema de Informacion para la Reintegracién y la Reincorporacién (SIRR) aunque, en este caso,
se cuenta con la excepcion descrita en la Ley 1580 de pedir la autorizacion al momento de compartir
la informacion con un tercero, pues alli se ejerce directamente control y debido cuidado para el uso
y tratamiento de informacién. Finalmente, la actividad de divulgacion es muy importante, pues es
preciso hacer entender a los custodios de las diferentes bases de datos que los protocolos de
seguridad de la informacion se cumplan de acuerdo con lo establecido, asi como la custodia de la
informacion.
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d) Confidencialidad de la Informacion

Teniendo en cuenta el Principio de Confidencialidad de la Informacion que se desarrolla a lo largo
del Manual del SGSI, Numeral 3.1.1. (Politica de la Seguridad de los Recursos Humanos) se procede
a hacer las indagaciones correspondientes.

Al respecto, el Auditado indica que, en cada contrato que efectua la Entidad, se contempla una
clausula exclusiva con el tema de confidencialidad de la informacién que hace cumplir a los
contratistas este tema. En el mismo orden de ideas, para el tema correspondiente al ingreso de los
funcionarios a la Entidad, estas personas firman un documento de acuerdo de confidencialidad y, de
esta manera, es donde se controla y se verifica este tema, pues sin la entrega de estos documentos
firmados no se pueden posesionar funcionarios o ingresar contratistas a la ARN.

e) Sensibilizaciones acerca del SGSI

De acuerdo con lo establecido en el Manual del SGSI, Numeral 2.2. (Asignacion de
Responsabilidades [Responsable de Seguridad Informatica]), se indaga acerca de las
sensibilizaciones que se deben impartir como responsabilidad de la Seguridad Informatica.

Sobre este particular el Auditado indica que, efectivamente, la OTI ha realizado sensibilizaciones
respecto de este tema y, adicionalmente, la OAP realizé varias sensibilizaciones en materia de
Proteccién de Datos a escala nacional con la finalidad de que estos temas sean apropiados y se
genere conciencia acerca del uso de la informacion.

4.2.2. Gestion Documental

a) Tabla de Retencion Documental (TRD)

Respecto a la aplicacion de la TRD de acuerdo con lo establecido en el Manual de organizacién de
archivos de gestion (Codigo: GD-M-03, Version: V-1 y de fecha 2020-02-17) se sefiald, por parte del
Auditado, que actualmente se esta aplicando la TRD de fecha 2017-10-27.

b) Administracion fisica y digital del Proceso
De acuerdo con lo establecido en el Manual del SGSI, Numeral 3.9, se establece que:

[...]Con el objetivo de mantener protegida y realizar una administraciéon adecuada de la informacién de
la ARN que se encuentre en las unidades de almacenamiento y propender que se cumplan los principios
de seguridad de la informacién relacionados con la confidencialidad, integridad y disponibilidad, la Oficina
de Tecnologias de la Informacioén pone a disposicidn de las diferentes dependencias tres (3) recursos de
almacenamiento los cuales son: carpetas compartidas, carpetas de trabajo y OneDrive.[...]

Teniendo en cuenta lo anterior, los Auditados indican que trabajan la carpeta compartida “Data”,
dicha carpeta esta relacionada con la TRD de este Proceso; esta carpeta cuenta en su interior con
las subcarpetas: “Planeacién y Gestion Institucional” y “Gestién del Conocimiento”.

Se observa la organizacién digital de las carpetas compartidas y se verifica que se tiene como
lineamiento que se organice la informacion por temas de trabajo. Las carpetas que representan la
gestion de Planeacién son las carpetas: a) “Planeacion” que contiene los temas relacionados con la
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TRD; b) la carpeta del Comité Institucional de Gestion y Desempefio; c) La Carpeta de Vigencias
Futuras y todo lo relacionado con el tema de rendicion de cuentas e informes, pero como la propuesta
de la actualizaciéon de la TRD es fundamental en esta carpeta también se encuentran las
subcarpetas: a) Gestion del Conocimiento; b) Conpes; ¢) Reincorporacion; d) Proyectos de Inversion
y todo lo correspondiente al SIGER; presupuesto; ley de proteccion de datos; procedimiento y apoyo
a investigaciones externas. Todas las carpetas mencionadas se encuentran organizada por
vigencias.

En la carpeta “Gestion Institucional” se encuentra la informacion de apoyo de la OAP. Otra
informacion que se tiene guardada en esta carpeta son presentaciones; turnos de vacaciones;
documentos varios; seguimientos a la Oficina; y, también, lo correspondientes a los Contratistas.

El archivo fisico se maneja de acuerdo con las TRD y en el mismo orden sefalado en la parte digital.

Se hace una prueba de las carpetas relacionadas con Gestion del Conocimiento; las carpetas de
cada investigacion deben contener: a) la solicitud de investigacion; b) Concepto de viabilidad; c)
Formato de apoyo a las investigaciones; y, ¢) Una parte de socializacion. Las carpetas se organizan
por vigencia y si son viables o si no lo son. No se guarda lo que viene por el Sistema Integrado de
Gestion para la Gobernabilidad (SIGOB), solamente se guardan las propuestas de investigacion.
Adicionalmente, se cuenta con una matriz como instrumento de control; en ella se relacionan las
solicitudes de investigacion y es, también, donde se muestra la traza de esta informacién.

Se verifica, pero no se logra evidenciar la transferencia documental; al respecto, el Auditado indica
que este proceso quedd pendiente por el tema de la emergencia decretada por el gobierno nacional
para hacerle frente a la Pandemia de COVID19 y que genero, en consecuencia, la modalidad de
trabajo en casa (virtualidad); a la fecha de corte de esta Auditoria, esta actividad se encuentra
detenida y a la espera de las indicaciones respectivas por parte del Grupo de Gestiéon Documental.

4.3. Evaluacion del MIPG — cumplimiento de las siete (7) dimensiones y 18 politicas
4.3.1. Dimensiones del MIPG

4.3.1.1. Primera Dimension: Talento Humano

Se indaga al Auditado acerca de si el Proceso de Direccionamiento Estratégico cuenta con todo el
Equipo de Trabajo completo; este responde que faltan dos (2) profesionales y, en consecuencia, se
presenta sobrecarga en las tareas asignadas a los profesionales del Proceso. Por otra parte, se
observa que los integrantes de este Proceso tienen el conocimiento sobre el MIPG vy, para esta
Vigencia, han iniciado un proceso para efectuar sensibilizaciones en lo relacionado con este tema; a
futuro se programaran nuevas sensibilizaciones en esta materia con el fin, primordial, de interiorizar
los conocimientos en esta materia para todos los funcionarios y contratistas de la Entidad.

4.3.1.2. Segunda Dimensiéon: Direccionamiento Estratégico

El Auditado a lo largo de la Auditoria deja conocer lo importante que es esta Dimension y el largo
trabajo que realiza el Proceso de Direccionamiento Estratégico al efectuar diferentes ejercicios de
planeacion para dar cumplimiento, de esta manera, a los objetivos de la Entidad y ser, asimismo, un
actor importante en la administracion de los diferentes planes en lo que se ven reflejados los
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compromisos y metas trazados por la Entidad. Adicionalmente, su labor no esta solamente
relacionada con la planeacion al interior de la Entidad si no que, también, responden a los
compromisos adquiridos con el Sector Presidencia, y las demas entidades con las que se han forjado
compromisos, para que se reflejen los resultados de las Politicas en temas de Reintegracion y
Reincorporacion a escala Nacional.

a) Politica de Operacién del Proceso

El Auditado indica que las Politicas de Operacién del Proceso de Direccionamiento Estratégico se
encuentran descritas en los Manuales que tiene este Proceso como son: a) Manual de Gestién del
Riesgo; b) Manual de Seguimiento a la planeacion y gestion institucional; ¢) Manual del Sistema
Integrado de Gestion para la Reintegracién; d) Manual para la Gestion de Proyectos; e) Manual de
Proteccién de Datos Personales; y, f) Manual para la Gestion de la Rendicion de Cuentas.

b) Actualizacién de la Caracterizacion

El Auditado indica que el Proceso de Direccionamiento Estratégico realiza trabajo con cada uno de
los Lideres de los Procesos de la Agencia y, como balance, se socializaron los lineamientos; se
hicieron actividades en cada Proceso con el Lider y su Equipo de Trabajo; adicionalmente, en cada
Proceso se revisa si ya hicieron o actualizaron sus caracterizaciones y, posteriormente, se realiza la
retroalimentacién respectiva. En estas actualizaciones se incluyeron elementos de manera
transversal como, por ejemplo, la dimensién del MIPG a la que pertenece el Proceso y esta debe ir
descrita en los requisitos. Producto de lo anterior, se observé que el tema de las Lineas de Defensa
se debe fortalecer, asi como donde van a quedar ubicadas, los responsables, los soportes y su
relacion con las TRD.

¢) Actualizacion de los Documentos del Proceso y del Normograma

El Auditado informa que el Proceso de Direccionamiento Estratégico, como todos los Procesos de la
Agencia, se encuentran en revisién general de sus documentos; lo anterior con el fin de ser
evaluados y revisados para efectuar las actualizaciones pertinentes. El proyecto que se tiene es que
los documentos se articulen con las Politicas de Seguridad de la Informacién y la de Proteccion de
Datos; asimismo, a todos los Procesos se les compartieron los lineamientos respectivos para que
esta tarea se realice en toda la Entidad. Dichos lineamientos tienen la finalidad de que toda la ARN
alinee sus documentos y, también, se articulen con los diferentes sistemas para lo cual se planted
que esta tarea se realice, a mas tardar, el préximo mes de abril de la Vigencia 2021.

En lo referente al Normograma del Proceso de Direccionamiento Estratégico se observa que, en el
SIGER, a la fecha de corte de la presente Auditoria maneja, la Version: V-9 de fecha 2019-10-21.

4.3.1.3. Tercera Dimensién: Gestion con Valores para Resultados

Esta Dimension se encuentra encaminada a la simplificacion de procesos; al respecto se observa
que el Proceso de Direccionamiento Estratégico ha efectuado las gestiones necesarias con el fin,
primordial, de identificar los tramites que pueden afectar a la poblacién objeto de la ARN vy, frente a
ello, ha tomado las medidas para darlas a conocer, asi como las consideraciones que en esta materia
ha dispuesto el DAFP y el Ministerio de Tecnologias de la Informacion y de la Comunicacion
(MINTIC).
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En lo relacionado con el tema de tramites al interior de la Entidad, el Proceso de Direccionamiento
Estratégico siempre ha tenido en cuenta los tiempos que se han estipulado en el SIGER para dar
atencion y cumplimiento a los requerimientos internos en materia de documentacién, acciones y
demas que se tienen contempladas en este Sistema.

4.31.4. Cuarta Dimension: Evaluacion de Resultados

El Proceso de Direccionamiento Estratégico cuenta con sus respectivos Indicadores de Evaluacion
de Desempefio; al respecto, el Grupo de Control Interno de Gestidon efectué el avance en la
evaluaciéon de dependencias correspondiente al primer semestre de la Vigencia 2020 presentando
este Proceso un resultado de 98%; para finales del mes de enero de la Vigencia 2021 se llevara a
cabo la Evaluacion del segundo semestre de la Vigencia 2020 y consolidacion final en la ejecucion
del Plan de Accién 2020 e indicadores a cargo.

En cuanto a los efectos, en materia de planeacion, del Proceso de Direccionamiento Estratégico
relacionados con la emergencia decretada por el gobierno nacional para hacer frente a la Pandemia
COVID-19, este Proceso indica que no tuvo que efectuar ajustes a lo planeado y que todo se ha
venido desarrollando de acuerdo lo estipulado y sin inconvenientes.

4.3.1.5. Quinta Dimension: Informacién y Comunicacién

El Proceso de Direccionamiento Estratégico usa, regularmente, esta Dimension; por ejemplo, al
comunicar la creacion, actualizacion o eliminacion de los documentos en los diferentes Procesos de
la Agencia. Asimismo, se realizan notas sobre temas como la rendicion de cuentas; notas en los
boletines sobres diferentes temas de planeacion; y, también, lineamientos que son divulgados a
todos los funcionarios y contratistas de la Entidad.

4.3.1.6. Sexta Dimension: Gestion del Conocimiento y la Innovacién

El Proceso de Direccionamiento lidera esta Dimensién y para ello cuenta con un Equipo de Trabajo
idéneo para realizar esta actividad. Este tema cuenta con un micrositio en la Intranet Institucional
denominado “Gestién del Conocimiento”, alli se pueden observar noticias en esta materia; asimismo,
se publican las actividades que se programan, y la articulacion que existe en esta materia, desde el
territorio de acuerdo con los lineamientos impartidos desde el nivel central.

4.3.1.7. Séptima Dimensidén: Control Interno
Se verifican las actividades del Proceso de Direccionamiento Estratégico observando que:

e Efectuan reuniones periédicas entre los integrantes de este Proceso con el fin de controlar su
gestion de manera eficiente y eficaz.

e Ejecutan seguimiento continuo a toda la planeacion de la Entidad.

e Revisan los riesgos definidos por el Proceso de manera periddica; y, también, emiten
lineamientos nuevos para la deteccién de los riesgos que se veran reflejados en la Vigencia 2021.

e Llevan a cabo los El Comité Institucional de Gestién y Desempefio donde tratan temas de interés
para toda la Entidad.
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4.3.2. Lineas de Defensa

Frente a este tema, el Proceso de Direccionamiento Estratégico, cuenta con el conocimiento y
apropiacion necesarios. Al respecto, se observa el buen manejo que se da en este punto.

4.3.3. Avances en la implementacion de los Sistemas a certificar en la Agencia

El Proceso de Direccionamiento Estratégico elaboré, para diciembre de la Vigencia 2019, un Plan
de Accion que, a lo largo de este tiempo, ha tenido algunas variaciones y se han venido justificando
en los Comités de Gestion y Desarrollo.

El 9 marzo de la Vigencia 2020, se efectu6é una primera reunién que conté con todo el Equipo de
Trabajo de la OAP y un responsable de cada Dependencia que tiene a su cargo responsabilidades
de autoridad y de lineamientos en la actualizacién e implementacion del MIPG; en estas reuniones
se presentd una contextualizacion del tema y la expectativa en su implementacién. Adicionalmente,
se asignaron los roles y actividades gruesas que se pretenden adelantar y, también, se plante6 un
diagnostico por norma.

Posteriormente, el 17 de marzo de la Vigencia 2020, en Comité Institucional de Gestion vy
Desempeno, se informé que no va sufrir actualizacion el Mapa de Procesos de la Entidad dado que
se hizo un analisis a nivel de su estructura y esto no afecté el actual Mapa.

En este mismo Comité se presenté la propuesta de implementacién de los sistemas; la misma se
tiene planeada en cinco (5) pasos, a saber: a) Preparacion (Obtener un diagnostico por norma; definir
los equipos de trabajo; y, generar un plan de implementacion); b) Planeacion (actualizacion de las
caracterizaciones, normogramas, indicadores, mapas de riesgos y documentacion respectiva por
norma); c) Implementacion (Poner en marcha los estandares de operacién ya definidos); d)
Evaluacion y Mejora (Auditorias internas, planes de mejora, acciones correctivas y preventivas del
caso); Yy, e) Pre auditoria y Auditoria de Certificacion (las cuales se tienen planteadas para que se
efectuen durante la Vigencia 2022).

Adicionalmente, se ha venido trabajando en la actualizacion de las normas ISO correspondientes a
cada norma por los Lideres Técnicos; entre mayo y junio de la Vigencia 2020 se contaba con un
diagnostico consolidado y, en la OAP, se hizo un andlisis general de lo que se encuentra pendiente
por mejorar o por realizar. En el mismo orden de ideas, se efectué una reunién con cada uno de los
Lideres Técnicos y se validaron los diagnosticos; se establecieron los porcentajes de avance; vy,
también, se consolida como producto una matriz con datos acerca de como se encuentra la Entidad
frente a las cuatro (4) normas ISO y teniendo como linea base los siguientes resultados:

Norma NTC ISO 9001:2015 (Gestion en Calidad) — Se tiene implementado un 71%.

Norma NTC ISO 14001:2015 (Gestion Ambiental) — Se tiene implementado un 53%.

Norma NTC ISO 27001:2018 (Seguridad de la Informacion) — Se tiene implementado un 63%.
Norma NTC ISO 45001:2018 (Seguridad y Salud en el Trabajo) — Se tiene implementado un 69%.

En cuanto al MIPG, se observa que se tiene un Plan de Implementacion con actividades para la
Vigencia 2020.
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Respecto de los instrumentos de seguimiento se tiene el Plan de Mejora PM-19-00023 que permite
monitorear las acciones previstas a partir del diagnostico de la Vigencia 2018; ademas, se cuenta
con el resultado del Formulario Unico Reporte de Avances de la Gestién (FURAG) para la Vigencia
2018 que corresponde a un 88,5% y, para la Vigencia 2019, de un 90,7% observandose de esta
manera la mejora obtenida.

Se observa que se esta consolidando un Plan de Mejora vy, al respecto, se identifican los hallazgos
resultado de la evaluacion del FURAG 2019 que, posteriormente, se remitiran a cada responsable
de la Dimensién con el fin, primordial, de que se realicen las acciones correspondientes y en las
fechas de cumplimiento establecidas; este ejercicio se viene realizando desde la Vigencia 2019. En
el Comité Institucional de Gestién y Desempefio, cada responsable, debera informar acerca del
cumplimiento de lo determinado para cada dimension y las politicas que tiene a su cargo.

4.4. Evaluacion del Sistema De Operaciones Estadisticas

Al indagar al Auditado sobre el tema de las Operaciones Estadisticas de la Entidad este tiene el
conocimiento claro sobre las dos (2) operaciones estadisticas asi:

 indice de Reincidencia (Reintegracion), la cual en su ficha técnica tiene definida un (1) indicador.
e Personas en Proceso de Reintegracion, Desmovilizadas de Grupos al Margen de la Ley, esta
operacion estadistica tiene definidos 22 indicadores.

El propésito general de la Operacion Estadistica es apoyar a la Entidad en la toma de decisiones; vy,
en el mismo orden de ideas, su responsabilidad es validar las cifras generadas y la manera cémo se
hacen las estadisticas. Este Proceso tiene documentos como: procedimientos, guias, manuales,
instructivos que apoyan el desarrollo la operacién estadistica con el fin de fidelizar las cifras que son
obtenidas de esta labor. Otra de las responsabilidades del Proceso de Direccionamiento Estratégico
es disponer de los recursos para mantener los sistemas de informacion; los recursos en general; que
se tenga el personal y area responsable de la operacion estadistica de la Agencia. Otra
responsabilidad del area misional es que haya una apropiacion de estos registros porque todo es un
resultado en cadena dado que todo nace desde el territorio con el tema del diligenciamiento de la
informacion. Igualmente, la operacion estadistica debe hacer el cruce de informacion con otras
entidades para que haya una correcta fidelizacién y credibilidad de la informacién. Y, también, esta
operacion se encuentra directamente relacionada con la demanda de la informacion que es requerida
por los ciudadanos. Al respecto, la Entidad ha evolucionado en este tema porque hay normatividad
que lo exige y eso ha conllevado a una mejora en esta materia. Finalmente, la OAP revisa
constantemente las cifras que se publican y ellas sirven como fuente para efectuar el respectivo
registro en el Sistema SINERGIA del Departamento Nacional de Planeacién (DNP).

5. CONCLUSION GENERAL

La Auditoria al Proceso de Direccionamiento Estratégico se ejecuté de acuerdo con lo previsto en el
Plan de Auditoria y se cumplié con el objetivo y alcance previsto gracias a la disposicion de los
profesionales que conforman el Proceso.

Finalmente, y resultado de la auditoria adelantada se observé que la gestion adelantada por el
Proceso de Gestién de Direccionamiento Estratégico se realiza de manera razonable dentro del

Pagina 16 de 19




ARN s INFORME DE AUDITORIA PROCESO DE GESTION DE
LA oA DIRECCIONAMIENTO ESTRATEGICO (AUD-205)

marco regulatorio aplicable y vigente; adicionalmente, aplica los procedimientos que se han
establecido en lo referente a las politicas de operacién de este Proceso y, también, aplica controles
y seguimiento a las actividades que se desarrollan para dar cumplimiento al objetivo de este proceso.

6. CONFORMIDADES

Dentro del ejercicio de la Auditoria practicada al Proceso de Direccionamiento Estratégico se
encontraron las siguientes conformidades.

o Los profesionales y contratistas que atendieron la auditoria cuentan con un conocimiento
amplio y claro sobre el objetivo de su Proceso.

e Disposicion en la atencion de los requerimientos en el ejercicio auditor por parte del
Profesional que atendié la Auditoria.

e Organizacion documental y administracion del archivo fisico y digital de acuerdo con los
lineamientos de la Entidad.

¢ Conocimiento de los lineamientos establecidos en el MIPG.

7. NO CONFORMIDADES

7.1. No conformidades del Proceso de Direccionamiento Estratégico

Durante el ejercicio de la Auditoria no se presentaron No Conformidades para este Proceso debido
a que se estaba haciendo un seguimiento a la implementacién de los Sistemas que la Entidad
pretende certificar.

7.2. No conformidades transversales
No aplica.

8. OBSERVACIONES

8.1. Observaciones al Proceso de Direccionamiento Estratégico
No aplica.

8.2. Observaciones transversales

e Retroalimentacion de los resultados de los Sistemas de Gestion y Politicas de Desarrollo
Administrativo del MIPG: es importante que los Lideres de los Sistemas de Gestion; los de
Seguridad y Salud en el Trabajo; Seguridad de la Informacién; Control Interno de Gestidn;
Gestién de Calidad; y, Operaciones Estadisticas, entre otros, asi como los de las Politicas de
Desarrollo Administrativo del MIPG, comuniquen a los Lideres de los Procesos y/o Jefes de
Dependencias y/o Coordinadores de los Grupos ARN de la Subdireccién Territorial los resultados
obtenidos de la revision de la implementacién, mantenimiento y mejora de dichos Sistemas y
Politicas para que, estos, lo repliquen al interior de su Equipo de Trabajo y tomen las decisiones
a que haya lugar con el fin, primordial, de evitar la materializacion de riesgos o situaciones criticas
en la Operacion de sus Procesos y/o de la Gestién Institucional.
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Fortalecer la socializacién de la normatividad aplicable a los Sistemas de Gestion y de las
Politicas de Desarrollo Administrativo del MIPG: es importante que se realice un proceso
articulado y organizado de comunicacion y socializacion al interior de todos los Procesos de la
Agencia con el fin de fortalecer los conocimientos, habilidades y competencias de los Lideres de
los Procesos y sus Equipos de Trabajo en lo relacionado con los requisitos y deberes de la
normatividad aplicable a estos sistemas y politicas de desarrollo administrativo para, de esta
manera, garantizar su correcto entendimiento y aplicacion, asi como el tema de involucrar a los
lideres del nivel central en la identificacion y aplicacion de la Matriz de Peligros y Riesgos del
SG-SST vy, de esta manera, hacerlos participes en lo referente a la rendicion de cuentas de este
Sistema.

Sistema de Gestion Documental y Seguridad Digital: teniendo en cuenta la situacion de
emergencia derivada de la Pandemia de COVID-19 que, consecuentemente, generd la
modalidad de “Trabajo en Casa” en la ARN, las Procesos y/o Grupos de Trabajo y/o
Dependencias y/o Grupos ARN de la Subdireccion Territorial, una vez retornen a la “nueva
normalidad” deben garantizar la organizacién de los archivos de gestién de la Vigencia 2020
(fisicos y electrénicos) de acuerdo con los lineamientos establecidos por el Proceso de Gestién
Documental y la Politica de Seguridad Digital; lo anterior, con el fin de garantizar una adecuada
organizacion, preservacion y conservacion de los archivos de la Entidad y, de esta manera, evitar
la posibilidad de que ocurra pérdida de informacion.

Posible afectacion en la salud de los trabajadores y en la gestiéon laboral en la Agencia:
debido a la no ocupacion total de los cargos producto del concurso de carrera administrativa
efectuado por la Comisién Nacional del Servicio Civil (CNSC), se ha visto afectada la gestion
laboral y, en algunos casos, la salud de los funcionarios y trabajadores de la Agencia; teniendo
en cuenta lo anterior, se hace necesario fortalecer las medidas sanitarias adoptadas al interior
de la Entidad, asi como terminar de suplir los cargos de la Convocatoria 338 de 2016 y/o la
realizacion de los encargos para una adecuada distribucién de cargas de trabajo; con el
desarrollo de estas actividades se hace posible evitar la materializacion de los riesgos asociados
a la seguridad y salud en el trabajo.

9. RECOMENDACIONES

9.1. Recomendaciones al Proceso

Solicitar a los lideres de los Sistemas un plan de implementacion, donde se evidencia de manera
detallada los productos pendientes a desarrollar, las fechas de cumplimiento y los responsables de
cumplimiento. Lo anterior con el fin de contar con un instrumento que permita hacer seguimiento a la
implementacioén y asi validar los avances de los mismos

9.2. Recomendaciones Transversales

No aplica

Elaboré: Ana Yancy Urbano Velasco
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