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1. OBJETIVO

Evaluar y realizar seguimiento a la gestion integral de los procesos y/o dependencias de la Agencia
para la Reincorporacion y la Normalizacion ARN, teniendo en cuenta los criterios normativos, del
cliente y los institucionales, asi como el Modelo Integrado de Planeacién y Gestion (MIPG) y los
Sistemas de Calidad, Seguridad de la Informacion, Seguridad y Salud en el Trabajo, Operaciones
Estadisticas, Gestion Documental, y normatividad aplicada para la emergencia derivada del
COVID19, entre otros.

2. ALCANCE

Se tendra en cuenta la informacion y resultados presentados al cierre de la Vigencia 2019 y hasta
el 31 de agosto de la del 2020.

3. CRITERIOS

Los criterios a tener en cuenta seran los siguientes:

e Caracterizacién y demas documentos inscritos en el Sistema Integrado de Gestién para la
Reincorporacion — SIGER (Procedimientos, instructivos, manuales y formatos).

¢ Normatividad del Proceso (leyes, decretos, resoluciones y acuerdos y demas normatividad que
le apliquen) y Planes de Mejora.

o Decreto 1499 de 2017 y demas normatividad vigente aplicable producto de las 18 Politicas de
Desarrollo Administrativo, asi como la normatividad aplicable a los Sistemas de Gestion de:
Control Interno, Seguridad de la Informacion, Seguridad y Salud en el Trabajo, Operaciones
Estadisticas, Gestion Documental y las establecidas por el Gobierno Nacional para hacer frente
a la Pandemia de COVID19.

e Carta de Representacion.

4. DESARROLLO

La Auditoria al Proceso de Implementacion se efectud de acuerdo con las actividades planificadas
en el Plan de Auditoria asi:

¢ Reunion de apertura general realizada el dia 28 de agosto de 2020 y la particular el dia 6 de
octubre de 2020.

o Verificar, de acuerdo con los compromisos y responsabilidades institucionales y del Proceso, el
cumplimiento del Sistema de Gestion de Seguridad y Salud en el Trabajo (SG—SST) y el
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cumplimiento de las disposiciones establecidas producto de la Emergencia para hacer frente a
la Pandemia de COVID19.

o Verificar, de acuerdo con los compromisos y responsabilidades institucionales y del Proceso, el
cumplimiento del Sistema de Gestion de Seguridad de la Informacion (SGSI) y el de Gestién
Documental.

o Verificar, de acuerdo con los compromisos y responsabilidades institucionales y del Proceso, el
cumplimiento del MIPG de la Agencia (Aplicacién Politica de Desarrollo Administrativo y de
Control Interno).

o Verificar, de acuerdo con los compromisos y responsabilidades institucionales y del Proceso, el
cumplimiento del Sistema de Operaciones Estadisticas para la Reintegracién y de Reincidencia
de la Agencia.

o Verificar la eficacia de las acciones correctivas y de mejora de los Planes de Mejora cerrados.

¢ Reunion de cierre realizada el dia 11 de diciembre de 2020.

En el ejercicio de este auditoria se pudo haber incurrir en imprecisiones debido a cualquier
limitacion frente a la informacion reportada y encontrada en los sistemas de informacion oficiales.

4.1. Evaluacién del SG-SST y verificacion del Cumplimiento Normativo por ocasion de la
Pandemia de COVID19

4.1.1. Evaluacion del SG-SST

Se procedi6 a la verificacion de las responsabilidades, indicadores, peligros y riesgos que tiene el
Proceso de Implementacion identificando lo siguiente:

o Responsabilidades

La Agencia establecié en el Manual del Sistema de Gestién de Seguridad y Salud en el Trabajo
SG-SST (Cadigo: TH-M-02, Versién: V-1 y de fecha: 2020-04-28), Numeral 4.3. (Funciones y
responsabilidades):

[...]La ARN es responsable, por la proteccién de la seguridad y la salud de los trabajadores, acorde
con lo establecido en el articulo 2.2.4.6.8 numeral 2 del Decreto 1072 de 2015 y demas
reglamentacién aplicable. Para lo anterior, la ARN ha definido las Responsabilidades en la Resolucién
1741 de 2016 las cuales se encuentran en el documento DE-M-04: Manual del SIGER en la seccion
5.8, en la cual se asignan las responsabilidades en seguridad y salud en el trabajo para los niveles
directivos, funcionarios y contratistas]...].

Asimismo. en la Resolucién 1741 de 2016, en su parte de considerando, se establece que:

[...]El Secretario General, Director Programatico, Jefes de oficinas, Asesores y coordinadores de
Grupos Territoriales y puntos de atencién: Son responsable de la implementacion, eficiencia,
eficacia y efectividad del Sistema Integrado de Gestion de reintegracion SIGER.[...]

[...]Los Colaboradores del nivel central y los Grupos Territorial: Son responsables de aplicar
politicas, directrices, procedimientos, instrucciones y en general de dar cumplimiento a las
disposiciones establecidas, los funcionarios de los niveles profesionales, técnicos y asistencial, asi
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como los contratistas de prestacion de servicios quienes se integran en el sistema de Gestion de
Seguridad y salud en el Trabajo.][...]

Y en la parte resolutiva de la Resolucién 1741 de 2016, Articulo Primero: parrafos tres y cuatro.
Frente a este particular, el Lider del Proceso junto con su Equipo de Trabajo manifiestan que:

o las responsabilidades se encuentran establecidas en el Manual del SG-SST; en las leyes y
normatividad que se aplican sobre este tema como, por ejemplo, el Decreto 1072 de 2015; la
Resolucion del Ministerio del Trabajo 0312; y, también, la Resolucién 676 de 2020 relacionada
directamente con los protocolos para hacer frente a la Pandemia de COVID19.

o el SG-SST consiste en:

» Velar por la seguridad y condiciones de trabajo adecuadas de los funcionarios y contratistas del
Proceso para que se desarrollen adecuadamente las actividades, tareas, funciones y
obligaciones y, también, que el bienestar fisico de los miembros del Proceso sea el mejor.

= Velar porque el Equipo de Trabajo del Proceso tenga unas condiciones y espacios de trabajos
adecuados.

= Apoyarse en el Comité Paritario de Seguridad y Salud en el Trabajo (COPASST) para la
verificaciéon de las acciones de seguridad y salud en el trabajo.

» Reportar accidentes e incidentes durante la modalidad de “Trabajo en Casa”.

= |dentificar los Peligros y Riesgos del Proceso.

o han recibido capacitacion general sobre seguridad y salud en el trabajo; ademas que, con el
acompanamiento de miembros de la Administradora de Riesgos Laborales (ARL) “Positiva” y
del Proceso de Gestion del Talento Humano, se ha realizado verificacion de las condiciones de
los puestos de trabajo durante la modalidad de “Trabajo en Casa”; que se tiene el apoyo del
brigadista; y que, también, se realiza seguimiento y registro de las condiciones de salud de los
miembros del Proceso en la aplicacién “ALISSTA Gestién a tu alcance” de la ARL “Positiva”.

De acuerdo a lo anterior, se observa que se tiene un conocimiento general sobre las
responsabilidades del Sistema de Gestion de Seguridad y Salud en el Trabajo, pero no una
apropiacion clara sobre las responsabilidades especificas y su ejecucion en la Agencia ARN, como
lo determina el decreto 1072 art. 2.2.4.6.8 numeral 2. Manual de SGSST TH-M-02 y la Resolucién
1741 de 2016; lo cual puede generar la materializacion de los riesgos asociados al objetivo y
también de los peligros y riesgos asociados al proceso de Implementacion; asi como la afectacion
de los indicadores del Sistema de seguridad y salud en el trabajo definidos por la ARN.

En este punto se observa que no hay una correlacion y articulacion entre la definicion y
establecimiento de las responsabilidades tanto de la Resolucion 1741 de 2016 como del Manual
del SG-SST; teniendo en cuenta lo anterior se sugiere que se realice revision y ajuste al respecto.

Respecto a la responsabilidad de la rendicidén de cuentas sobre el SG-SST informan que existe el
Formato “Informe de Rendicion de Cuentas del SGSST (Cdédigo: TH-F-58, Version: V-1 y de fecha
2020-02-10), el cual fue diligenciado y, ademas, se constituye como una aproximacion para rendir
cuentas; sin embargo, se observa que no se tiene claridad en la responsabilidad de quién debe
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rendir cuentas tal y como se establece en el Decreto 1072, Articulo 2.2.4.6.8., Numeral 3y,
también, en lo definido en el Manual del SG-SST, pues aun no se ha especificado con claridad la
forma de rendir cuentas a los funcionarios y contratistas de la Agencia en materia de seguridad y
salud en el trabajo.

Asi las cosas, es preciso definir en un lenguaje claro el mecanismo de rendicion de cuentas en la
Agencia frente al tema de seguridad y salud en el trabajo, asi como quiénes son los responsables
de este tema; para esto se sugiere que se apoyen de la Oficina Asesora de Planeacién (OAP), la
cual tiene experiencia en rendicion de cuentas con usuarios externos.

e Indicadores

De acuerdo con lo establecido en el Decreto 1072 de 2017, Articulos: 2.2.4.6.20., 2.2.4.6.21. y
2.2.4.6.22, se describen los indicadores de estructura, de proceso y de resultado del SG-SST.

Que la ARN, en su Manual del SG-SST, Numeral 7.1. establece que:

[...]De acuerdo al Decreto 1072 de 2015 articulo 2.2.4.6.16., Numeral 8, Articulos 2.2.4.6.17., Literal b,
Numeral 4, Articulos 2.2.4.6.19. (20,21,22), Articulo 2.2.4.6.30., Numeral 2, Articulo 2.2.4.6.31.,
Numeral 7, con la medicion y registro de los indicadores definidos para el cumplimiento de los objetivos
y metas, ese determinara en qué medida se cumple con la politica y los objetivos de SST.

Con el objetivo de realizar una supervision detallada al desempefio del sistema se realizaran
seguimientos anuales al cumplimiento de los indicadores establecidos para la medicion de los
programas de gestion detallados en el Numeral 5.4. Cada programa de gestion: Programa de medicina
preventiva, programas de vigilancia epidemioldgica, programa de seguridad industrial, programa de
higiene industrial y programas de gestion de riesgos especificos contaran con la definicion de
indicadores de: ESTRUCTURA, PROCESO Y RESULTADO:

e Cumplimiento
e Cobertura
e [Eficacia

Para los programas de medicina preventiva y programas de vigilancia epidemiolégica adicionalmente
se manejaran indicadores de incidencia y prevalencia de enfermedad.

Adicionalmente se realizard seguimiento a los indicadores de impacto del sistema relacionados con los
indicadores de:

¢ Accidentalidad.
e Enfermedad laboral
e Ausentismo y morbimortalidad

Estos indicadores se encuentran en una matriz y se analizan periédicamente.[...]

Teniendo en cuenta lo anterior, el Lider del Proceso de implementacion, junto con su Equipo de
Trabajo, manifiestan que la informacion se reporta en formatos de incidentes y accidentes de
trabajo; de valoracién; y, también, de situacion de salud de los funcionarios y contratistas de la
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Agencia; que, adicionalmente, no se han presentado incidentes ni accidentes de trabajo; y que, por
lo tanto, no se ha presentado la necesidad de reportarlo.

e Peligros y riesgos

En cumplimiento de lo definido en el manual del SG-SST, Numeral 5.3. (Identificacién de Peligros y
Riesgos) y el Instructivo para la Identificacion de Peligros, Valoracion de Riesgos y Determinacion
de Controles (Cddigo: TH-1-06, Version: V-1 y de fecha 2016-08-31), informan que la Agencia tiene
publicado en la Intranet Institucional el documento: “Formato TH-F-42: Matriz de Identificacién de
Peligros, Valoracion de Riesgos y Determinacion de Controles IPVRDC” haciendo clic en el
siguiente vinculo:
http://intracr/Sequridad%20y%20Salud%20en%20el%20Trabajo%20SST/Forms/Allltems.aspx

El Proceso de Implementacion informan que los peligros y riesgos mas relevantes que han
detectado para sus miembros son los siguientes:

Psicosocial

Riesgos Fisicos

Bioldgicos

Virus

Estrés

Fatiga

Ruidos continuos

Baja y alta iluminacion

Tension muscular por estar tanto tiempo sentado

Enfermedades laborales

Condiciones laborales

Accidentes e incidentes de trabajo

Dolor fisico constante

A la fecha de corte de la presente Auditoria no se han presentado novedades en lo relacionado
con accidentes o incidentes de trabajo entre los miembros del Proceso de Implementacion.

O 0O O 00O O0OO0OO0OO0OO0OO0oOO0oOO0oOO0

Por otra parte, los Auditados informan que se cuenta con la Matriz de peligros y riesgos publicada
en la Intranet Institucional, pero no la han revisado ni, tampoco, han recibido informacion
consolidada de los resultados del SG-SST por parte del Grupo de Gestion del Talento Humano;
solamente han recibido capacitaciones e informacién general por parte de los brigadistas y del
delegado de SST donde indican claramente qué es un peligro; qué es un riesgo; qué es un
accidente de trabajo; qué es un incidente de trabajo; qué y cuales son las enfermedades laborales
y como reportarlas; y, también, qué es y cuales son las funciones del COPASST.

Teniendo en cuenta lo anterior, se recomienda que se efectien reuniones de socializacién y
apropiacion en la tematica de peligros y riesgos asociados al Proceso de Implementacion por parte
del Proceso de Gestion del Talento Humano (SG-SST), con el fin de determinar acciones
preventivas y controles para evitar posibles incidentes o accidentes de trabajo de los funcionarios y
contratistas del Proceso auditado en este informe.
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o Prevencion, preparacion y respuesta ante emergencias

Sobre el tema de prevencion, preparacion y respuesta ante emergencias el Lider del Proceso de
Implementacion tiene conocimiento de lo que deben hacer en caso de alguna emergencia vy,
también, los miembros del Proceso han participado en los simulacros de evacuacion realizados a
escala distrital y nacional.

En lo referente a si conocen el Plan de Emergencias de la Agencia se puede constatar que, los
Auditados, saben acerca de la ubicacion de los extintores; del botiquin; de la sefalizacién y demas
elementos para la atencion de emergencias, pero sus conocimientos respecto de este Plan no son
suficientes.

En consecuencia, es importante seguir fortaleciendo y reforzando los conocimientos de los
miembros del Proceso de Implementacion en lo relacionado con la importancia de seguir aplicando
lo establecido en las directrices internas que, sobre el tema de Seguridad y Salud en el Trabajo, ha
determinado la Agencia a traves del Proceso de Gestion del Talento Humano.

¢ Condiciones de la modalidad de “Trabajo en Casa”

Debido a la emergencia decretada por el gobierno nacional para hacer frente a la Pandemia de
COVID19, la ARN implementé la modalidad de “Trabajo en Casa” para todos los funcionarios y
contratistas de la Agencia; posteriormente, los miembros de la Secretaria General con el
acompafamiento de personas adscritas al Proceso de Gestion del Talento Humano, realizé una
visita virtual de valoracion a los puestos de trabajo de las miembros del Proceso de
Implementacion; en la misma se dieron las recomendaciones individuales del caso para
funcionarios y contratistas del Proceso con el fin, primordial, de mejorar sus condiciones de trabajo
y, también, se dejaron algunas observaciones; pero, al indagar al Lider del Proceso de
Implementacion acerca de si conocio el resultado consolidado de la mencionada valoracion de su
Equipo de Trabajo, manifestdé que no le fue informado.

Por lo anterior, y resaltando la labor que realizaron desde la Secretaria General para hacer el
seguimiento a las condiciones de los miembros del Proceso en la modalidad de “Trabajo en Casa”,
se recomienda al Proceso de Gestion de Talento Humano remitir al Lider del Proceso de
Implementacion el documento consolidado de dicha evaluacion a efectos de determinar si hay
lugar, o no, para tomar acciones preventivas o correctivas respecto a la adecuacién de los puestos
de trabajo de los funcionarios y contratistas de este Proceso para evitar, asi, posibles incidentes o
accidentes de trabajo que puedan llegar a presentarse durante su jornada laboral.

4.1.2. Verificacion del cumplimiento normativo por ocasién de la pandemia de COVID19

En cumplimiento de la normatividad decretada por el gobierno nacional y local para hacer frente a
la Pandemia de COVID19 la ARN, y en especial, el Proceso de Implementacion viene ejecutando
las siguientes acciones:
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Para la proteccion y custodia de Instalaciones fisicas se viene realizando lo siguiente:

Apoyo en la definicion y aplicacion del protocolo de seguridad para la proteccion contra el
COVID19.

La capacitacion de los guardas de seguridad para la prevencion, al entrar y salir, personal de
las sedes de la Agencia.

Adquisicion de tarjetas de proximidad para entrar a las instalaciones de la Agencia.
Adquisicion de camaras especiales para el control de la temperatura de las personas.
Reporte de las condiciones de salud de los miembros de la Agencia en el aplicativo “ALLISTA
Gestion a tu alcance” de la ARL “Positiva”

Con relacion a la prestacion del servicio y apoyo en los beneficios econdmicos se ha realizado
lo siguiente:

Apoyo en la construccion y ejecucion del protocolo para apoyo a proyectos productivos en
tiempos de pandemia.

Organizacion de la modalidad de “Trabajo en Casa” entregando elementos de oficina a los
miembros del Proceso.

Desarrollo de un plan de trabajo seguro para el regreso a la sede de trabajo.

Aplicacién de lineamientos para la firma y radicacién de documentacién para el tramite de los
proyectos productivos, con sus respectivos soportes, de forma virtual.

Con el apoyo del Programa de la Naciones Unidas para el Desarrollo (PNUD) y de la
Organizacién Internacional de las Migraciones (OIM), generar la ampliacion de la cobertura de
la red en los Antiguos Espacios Territoriales de Capacitacién y Reincorporaciéon (AETCR).
Aplicacion de los protocolos generados en el Ministerio de Agricultura y en el Ministerio de
Salud y Proteccion Social para hacer frente a la Pandemia.

Ajuste de las metas de los proyectos productivos.

Reuniones periddicas para el desembolso y consecucion de la documentacion de los proyectos
productivos.

Contratacion temporal para la evaluacién y tramite de los proyectos productivos segun el
volumen por cierre de la Vigencia Fiscal.

Ajuste a las metas de operacion y modelo de atencién comunitaria.

Seguimiento y reporte de las condiciones de Salud en el aplicativo “ALLISTA Gestion a tu
Alcance” de la ARL “Positiva”.

Inspeccién a los puestos de trabajo en la modalidad de “Trabajo en Casa” por parte de los
miembros del COPASST,; la Caja de Compensacién Familiar “Compensar”; la ARL “Positiva”; vy,
también, del Proceso de Gestion del Talento Humano.

Cumplimiento de pausas activas para liberar cargas por estar demasiado tiempo sentado.
Ajustes a las tecnologias de informacion y comunicacion para la atencion en la prestacion del
servicio misional a la poblacion objeto.

Ajuste en las metas para Formacion para el Trabajo (FpT) y para Formacion Académica (FA).
Adecuacion en la metodologia de “Procesos Comunicativos” y “Mambru no va al a guerra, este
es otro cuento” utilizando la modalidad virtual.
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Como conclusién, el Equipo de trabajo del Proceso de Implementacion no ha presentado situaciéon de
contagio por el COVID19 y el trabajo se ha desarrollado acorde con los protocoles definidos y sin ningun
inconveniente.

4.2. Evaluacion del SGSI y el de Gestion Documental
4.21. SGSI

e Cumplimiento de Responsabilidades

De acuerdo con lo establecido en el Manual del Sistema de Gestion de Seguridad de la
Informacion (Caodigo: TI-M-01, Version: V-8 08 y de fecha 2020-10-02), Numeral 2.3. (Roles y
responsabilidades en los sistemas de informacion, aplicativos, portales y/o servicios de tecnologias
de la informacion):

[...]Personal Directivo de la Agencia para la Reincorporacién y la Normalizacion

El Sefior Director General; el Secretario General; el Director Programatico de Reintegracion; el Jefe de
la Oficina Asesora de Planeacion; el Jefe de la Oficina Asesora Juridica; el Jefe dela Oficina Asesora
de Comunicaciones; el Jefe de la Oficina de Tecnologias de la Informacion y los responsables de
dependencias deben conocer y promulgar la existencia del Sistema de Gestién de Seguridad de la
Informacién en la ARN, promoviendo su cumplimiento entre los empleados publicos y contratistas a su
cargo, para que toda la Entidad esté alineada con el cumplimiento de los objetivos del SGSI.[...]

[...]JEmpleados publicos y contratistas de la Agencia para la Reincorporacién y la Normalizacién
Todos los empleados publicos y contratistas de la ARN son responsables de la proteccion de la
informacion de la entidad la cual acceden y/o procesan, asi como de evitar su pérdida, alteracion,
destruccion y/o uso indebido, ademas de reportar los Incidentes de Seguridad informatica, eventos
sospechosos y el mal uso de los recursos que identifique. En cumplimiento a lo anterior los empleados
publicos deben firmar el documento “Acta de compromiso y autorizacién sobre confidencialidad y
manejo de la informacion.[...]

Adicionalmente, en el Manual del Sistema Integrado de Gestion para la Reintegracién (Cédigo: DE-
M-04, Version: V-4 y de fecha 2016-11-16), se encuentran especificadas las politicas y demas
informacion que se debe tener en cuenta para su aplicacién y cumplimiento en lo referente a la
Seguridad de la Informacién como, por ejemplo, los siguientes:

o Manual de Proteccion de Datos Personales (Cédigo: DE-M-06, Versién: V-1 y de fecha 2019-
08-05)

o Guia de Intercambio de Informacion (Codigo: TI-G-01; Version: V-2 y de fecha 2020-06-16)

o Norma Técnica de Calidad NTC ISO 27000 en la que se encuentran los requisitos que se
deben cumplir para la implementacion del SGSI.

o Oftros instrumentos y documentacion que se encuentra disponible en los Procesos de
Direccionamiento Estratégico; Tecnologias de la Informacion; y, también, Gestion Documental
para la operatividad del SGSI.

Frente a estos instrumentos el Proceso de Implementacién viene aplicando las responsabilidades
que le corresponden, de acuerdo con los distintos niveles jerarquicos, asi:
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Directivo: las que tiene Lider del Proceso como, por ejemplo, velar y promulgar porque el
Equipo de Trabajo cumpla con las medidas, directrices, lineamientos y obligaciones
establecidas para el SGSI.

Funcionarios y Contratistas: aplicar los siguientes controles para la administracion de la
informacion que recibe, procesa, almacena o archiva, custodia y/o transfiere:

Manejar informacion intangible.

Generacion de protocolos de seguridad de la informacion para el manejo de los datos de la
poblacion objeto en el sistema.

Proteccion de la informacion segun protocolos establecidos por la Oficina de Tecnologias de la
Informacion (OTI) y la Oficina Asesora de Planeacion (OAP) utilizando, para este fin,
contrasefas personales para acceder a los computadores de los funcionarios y contratistas del
Proceso de Implementacién y, también, el bloqueo de los puertos de estos aparatos para evitar
que se les inserten memorias donde puedan descargar informacién personal o sensible para la
Agencia.

Proteccion de la informacion sensible acerca de Generacién de Ingresos; FpT; FA; Salud;
Psicosocial; Seguridad; y, también familiar de la poblacién objeto.

Mantener la confidencialidad de la informacion con la firma del Acuerdo de Confidencialidad
para los funcionarios del Proceso de Implementacion.

Manejo de carpetas compartidas para archivar informacion.

Establecimiento de Acuerdos de Confidencialidad en los convenios realizados entre la Agencia
y entes externos para el manejo de informacién sensible.

Realizacion de Mesas de Trabajo enfocadas en el tema de seguridad de informacion.
Anonimizar la informacion.

Utilizar los canales oficiales de la Agencia para garantizar la seguridad de los datos y la
informacién.

Cifrado de archivos y documentos sensibles para la Agencia.

Aplicacién de las politicas informativas que se remiten por medio del correo electrénico
institucional; los boletines; y, también, el protector de pantalla, entre otros.

Marca de agua para la proteccién de la informacion.

Administracion adecuada de las bases de datos.

Utilizacion de la VPN (Virtual Private Network) para la modalidad de “Trabajo en Casa”.

No utilizar plataformas diferentes a las dispuestas por la Agencia.

Apoyo en la elaboracion y aplicacién de los lineamientos para las personas que requieren
informacién al realizar investigaciones externas.

Revision y asignacion de roles con la OTI; depuracion de informacion; permisos para los
Grupos ARN de la Subdireccion Territorial y en el Nivel Central.

Realizacién de capacitaciones a los miembros de los Grupos ARN de la Subdireccion Territorial
en lo relacionado con la seguridad de la informacion.

Solicitud de apoyo a la Mesa de Ayuda de la OTI en la modalidad de “Trabajo en Casa” para el
personal que no tiene computador portatil.

Utilizacion de la herramienta “Microsoft Teams” para realizar llamadas unitarias o en grupo, asi
como video llamadas unitarias o en grupo. De esta forma se mantiene el trabajo en grupo y se
apoyan los procesos de capacitacion en linea.

Uso del correo electronico institucional.
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= Alineacion de las responsabilidades de acuerdo con las normas establecidas por el Proceso de
Gestion Documental para que se organice la informacion y, de esta forma, se pueda garantizar
la digitalizacion y entrega de la informacion.

o Activos de Informaciéon y su tratamiento de riesgos

El Lider del Proceso de Implementacion, junto con su Equipo de Trabajo, manifiestan que los
activos de informacién del Proceso se encuentran determinados en la Matriz de Activos de
Informacion de la Agencia y se encuentra publicada en el Portal Electrénico de la Entidad, como tal
se destacan:

o El Sistema de Informacion para la Reintegracion y la Reincorporacion (SIRR) y la informacion
qgue se encuentra en el mismo.

o ElI Recurso Humano que es el principal activo de informacion

o Hardware, los computadores, de mesa o portatiles, de la Agencia que tienen las
especificaciones necesarias para desarrollar las actividades del Proceso de Implementacion de
forma correcta y en tiempo real.

o Software: aplicativos que se tienen disponibles para el manejo y administracion de la
informacion; estos son datos o sistemas que tienen gran valor para la Agencia.

¢ Sensibilizacion en Seguridad de la Informacién

Segun lo establecido en el Manual del SGSI para el tema de sensibilizaciones en Seguridad de la
Informacion el Lider del Proceso de Implementacion, junto con su Equipo de Trabajo, indican que
han participado en sensibilizaciones sobre los temas de Proteccién de Datos y Politicas de
Seguridad de la Informacion.

¢ Confidencialidad de la Informacion

En lo relacionado con el Principio de Confidencialidad de la Informacién que establece el Manual
del SGSI, se indaga al Lider del Proceso de Implementacion respecto de si tenia conocimiento de
la firma de los miembros de su Equipo de Trabajo del Acuerdo de Confidencialidad; al respecto
manifiesta que la firma de este documento es un requisito para la posesion de los funcionarios y
que, para el caso de los contratistas, existe una clausula contractual que establece el cumplimiento
de este tema.

¢ Informacién digital del Proceso

El Lider del Proceso de Implementacion y su Equipo de Trabajo informaron que, actualmente, se
produce informacién digital que esta contenida en las carpetas compartidas del Proceso y se
pueden encontrar en el SIGER (Listado Maestro de Documentos); en el SIRR; en la Intranet
Institucional y en el Portal Electrénico de la Agencia.

Como conclusion se observa que se vienen aplicando las Politicas de Seguridad de la Informacion
vigentes en la Agencia; sin embargo, se requiere reforzar estas tematicas del Sistema de Gestion
de Seguridad de la Informacion de acuerdo con lo estipulado en la Norma NTC ISO 27001 y las
Politicas de Desarrollo Administrativo; Gobierno y Seguridad Digital. Asi las cosas, se recomienda
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que el Proceso de Gestion de Tecnologias de la Informacion realice capacitaciones a los miembros
del Proceso de Implementacion sobre este particular en un lenguaje claro y accesible a todos con
el fin, primordial, de afianzar sus conocimientos y habilidades para que, de esta manera, puedan
prevenir la materializacion de riesgos por desconocimiento de informacion relacionada con el tema
de Seguridad de la Informacion.

4.2.2. Gestion Documental

e Tabla de Retencion Documental

En lo referente a la aplicacion de la Tabla de Retencién Documental (TRD) de acuerdo con lo
establecido en el Manual de Organizacion de Archivos de Gestion (Codigo GD-M-03, Version: V-1
y de fecha 2020-02-17), se constat6 que las TRD del Proceso de Implementacion se encuentran
publicadas en el SIGER dentro del Mdédulo de Control Documental. Sobre este tema, los Auditados
informan que se encuentran cumpliendo todas las disposiciones del Proceso de Gestion
Documental.

¢ Administracion fisica y digital del Proceso
De conformidad con lo establecido en el Manual del SGSI, Numeral 3.9., se expresa que:

[...]Con el objetivo de mantener protegida y realizar una administracion adecuada de la informacién de
la ARN que se encuentre en las unidades de almacenamiento y propender que se cumplan los
principios de seguridad de la informacion relacionados con la confidencialidad, integridad y
disponibilidad, la Oficina de Tecnologias de la Informacién pone a disposicion de las diferentes
dependencias tres (3) recursos de almacenamiento los cuales son: carpetas compartidas, carpetas de
trabajo y OneDrive.[...]

Frente a este particular, el Lider del Proceso de Implementacién informa que, en cumplimiento de
las TRD, muy poca documentacion se maneja en forma fisica y, la mayoria, se trabaja en forma
digital; asi las cosas, la informacién en fisico que se maneja es la relacionada con la transferencia
de las comisiones de viaje; la de los convenios y los contratos que maneja como Supervisor; en la
parte digital se almacena la informacion generada en carpetas compartidas, instrumentos y
herramientas definidas y administradas por el Proceso.

4.3. Evaluacion del MIPG (cumplimiento de las siete [7] dimensiones y 18 politicas)

Como proceso de implementacion del MIPG, el Departamento Administrativo de la Funcién Publica
(DAFP) y la OAP, durante la Vigencia 2019, dieron lineamiento relacionado con el que los
funcionarios y contratistas de la Agencia deben realizar los cursos del MIPG, impartido por el DAFP
y de Lenguaje Claro, impartido por el Departamento Nacional de Planeacién (DNP). Frente a este
compromiso, el Lider del Proceso de Implementacién manifiesta que su Equipo de Trabajo realiz6
el curso de MIPG; sin embargo, y segun reporte solicitado, se evidencia que algunas personas
adscritas al Proceso se encuentran pendientes de realizar estos cursos.
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Teniendo en cuenta lo anterior, se recomienda que estas personas realicen dichos cursos y, de
esta forma, se pueda garantizar el conocimiento y aprendizaje sobre estas tematicas para que se
pueda apoyar adecuadamente la implementacion de los mismos al interior de la Agencia.

Frente al tema de las responsabilidades de liderar alguna Politica de Desarrollo Administrativo, el
Lider del Proceso de Implementacién indica que no se lidera ninguna politica del MIPG, pero si se
ejecutan acciones articuladas con todas las dimensiones del MIPG para gestionar y fortalecer el
desempefo del Proceso.

4.3.1. Dimension Talento Humano

El Lider del Proceso de Implementacion, junto con su Equipo de Trabajo, viene desarrollando
reuniones de trabajo por medio de las cuales se tiene en cuenta el Recurso Humano como el
principal activo de informacion; los miembros del Proceso cuentan con las competencias y
habilidades para llevar a cabo las acciones, actividades, funciones, obligaciones y compromisos
derivado de las operaciones misionales y administrativas del Proceso.

También, indican que como Politica de Integridad es necesario difundir y recordar el cumplimiento
de los valores de la Agencia: a) Respeto; b) Honestidad; c) Compromiso; d) Diligencia; y, e)
Justicia.

En el mismo orden de ideas, sehalan que todos los funcionarios y contratistas de la Agencia se
encuentran obligados a conocer y cumplir con esta politica y con los valores también; que la
Secretaria General, con el acompafiamiento del Proceso de Gestion del Talento Humano, tiene la
responsabilidad de liderar y realizar actividades de concientizacidén acerca de estos temas a través
de campanias; disefio de protectores de pantalla; envio de informacion a través del “Boletin ARN”;
inclusion de tips recordando los valores en los desprendibles de pago de los funcionarios v,
también, presentado avisos en las pantallas de informacién de la ARN.

4.3.2. Dimension Direccionamiento Estratégico y Planeacion

Para la Politica de Planeacion Institucional el Lider del Proceso de Implementacion, junto con su
Equipo de Trabajo, manifiestan que se tiene:

¢ Plan Estratégico donde se definieron las metas cuatrienales asociadas a las Politicas de
Reintegracion y Reincorporacion y los indicadores del Plan Nacional de Desarrollo (PND).

e Plan de Accion Institucional (PAl) que se desarrolla anualmente, el cual contiene los
indicadores internos y externos con metas trimestrales.
Plan de Anticorrupcion Institucional.

¢ Planes de Segundo Nivel para la ejecucién discriminada de las metas e indicadores propuestos

en los planes anteriores; los mismos son construidos, conjuntamente, con los miembros de los

Grupos ARN de la Subdireccion Territorial.

Se cuenta con la documentacién para la formulacion y ejecucion de la planeacion institucional.

Se realizan mesas de construccion colectiva para la formulacion de la planeacion.

Indicadores de Proceso.

Mapa de Riesgos del Proceso.
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Que, para el cumplimiento de esta planeacion institucional, el Proceso de Implementacion realiza
una verificacion y seguimiento en cuanto a la formulacién y ejecucion de las metas a través de los
indicadores internos y externos para el logro de los resultados esperados.

El Proceso de Implementacion, asimismo, asiste y participa en las reuniones de comités y de
mesas de participacion colectiva que lidera la OAP y en donde se realiza el seguimiento a la
gestion institucional.

Adicionalmente, la informacién de la planeacion Institucional el Proceso de Implementacién es
reportada en los siguientes aplicativos:

Plan Sectorial

SIGER

Sistema Integrado de Informacion para el Postconflicto (SIIPO)

Sistema de Informacién para la Reintegracion y la Reincorporacion (SIRR)
Sistema de Informacién de seguimiento a los documentos CONPES (SISCONPES)
Sistema Nacional de Evaluacion de Gestion y Resultados (SINERGIA)

SisPAZos

Para la ejecucion de la planeacion del Proceso de Implementacion se cuenta con los recursos
financieros derivados del presupuesto asignado a la Agencia asi:

o Pago de la nédmina de personal de planta
Pago del personal de contratacién de servicios profesionales y operativos

o Contratacion de procesos para apoyo a la implementacién de las Rutas de Reintegracion y
Reincorporacion definidos en el Plan Anual de Adquisiciones-

o Se realizé ajuste a los recursos a ejecutar por la emergencia nacional para hacer frente al
COVID19 ya que, debido al aislamiento social decretado, las metas de indicadores tales como
Sostenibilidad Econémica; Proyectos Productivos; FpT y FA se vieron afectados con esto.

4.3.3. Dimensién Gestiéon con Valores para el Resultados

El Proceso de Implementacion viene realizando la actualizacion y creacion de los Métodos de
Operacion en cumplimiento de lo establecido para el fortalecimiento organizacional y la
simplificacion de procesos. A la fecha de corte de la presente Auditoria cuenta con 159
documentos registrados en el SIGER, asi:

PROCESO TIPO DOCUMENTO TITULO DOCUMENTO CODIGO | VERSION | VIGENCIA
- o CARACTERIZACION PROCESO
Implementacion Caracterizacion IMPLEMENTACION IR-C-01 V-6 2016-10-31

ACOMPANAMIENTO A LA PERSONA

Documentos complementarios VINCULADA LABORALMENTE 2019-01-17
ACTA DE INFORMACION,DEL ) 2017-04-20
BENEFICIO DE INSERCION ECONOMICA
CUESTIONARIO MULTIESCALAR PARA 2017-11-24
EVALUACION PSICOSOCIAL
CUESTIONARIO MULTIESCALAR PARA
EVOLUCION PSICOSOCIAL — HOJA DE 2015-01-27

RESPUESTAS
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Formatos

DOCUMENTO DE APOYO A CASOS
EXCEPCIONALES PARA EL
DESEMBOLSO DE APOYO ECONOMICO
A LA REINTEGRACION

DOCUMENTO DE APOYO BENEFICIO DE
FORMACION PARA EL TRABAJO
DOCUMENTO DE APOYO CONCEPTUAL
PARA LA REALIZACION DE ACCIONES
DE SERVICIO SOCIAL

DOCUMENTO DE APOYO PARA EL
BENEFICIO DE GESTION EN SALUD
DOCUMENTO DE APOYO PARA LA
IDENTIFICACION, POSTULACION,
CLASIFICACION Y SEGUIMIENTO DEL
ACOMPANAMIENTO PSICOSOCIAL CON
COMPONENTE ESPECIFICO
ENTREVISTA PARA LA INCLUSION
LABORAL

ESTRATEGIA DE INCLUSION LABORAL
GUIA FORMACION CIUDADANA

GUIA TEJER EL CAMINO

INFORME TRIMESTRAL ESTIMULO
ECONOMICO A LA EMPLEABILIDAD
INFORME TRIMESTRAL ESTIMULO
ECONOMICO EDUCACION SUPERIOR
REINTEGRACION

MATRIZ DE CARACTERIZACION PPR
ESTRATEGIA DE INCLUSION LABORAL
MATRIZ PRODUCTO/SERVICIO NO
CONFORME

PLANTILLA ACTA DE MANIFESTACION
“NO” PARTICIPACION EN ACTIVIDADES
DE SERVICIO SOCIAL

PLANTILLA CONSTANCIA NO
PARTICIPACION EN SERVICIO SOCIAL
(NO COMPARECE)

PLANTILLA CONSTANCIA NO
PARTICIPACION EN SERVICIO SOCIAL
(RENUENTE)

REMISION A OFERTA LABORAL

SEGUIMIENTO A LA ADAPTACION Y
DESEMPENO LABORAL EN LA
EMPRESA

ACEPTACION DEL PROYECTO
PRODUCTIVO COLECTIVO DE
REINCORPORACION Y AUTORIZACION
DE DESEMBOLSO

ACTA DE ACUERDO PARA LA ENTREGA
FiSICA

ACTA DE COMPROMISO
DESMOVILIZADOS POSTULADOS A LA
LEY 975 DE 2005 EN LIBERTAD

ACTA DE COMPROMISO PARA
PROYECTOS PRODUCTIVOS DE
CARACTER INDIVIDUAL

ACTA DE COMPROMISO PROCESO DE
REINCORPORACION A LA VIDA CIVIL

IR-F-75

IR-F-33

IR-F-31

IR-F-89

IR-F-65

V-2

V-5

V-4

V-2

V-2

2014-10-14

2014-10-14

2014-10-14

2014-10-14

2019-10-29

2019-01-17

2018-12-26
2014-10-14
2014-10-14

2014-10-14

2019-07-16

2019-01-17

2015-09-23

2017-11-24

2016-12-07

2017-11-24
2019-01-17

2019-01-17

2019-09-02

2017-06-28

2017-06-13

2019-09-02

2017-07-05
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ACTA DE COMPROMISO PROCESO DE
REINTEGRACION DE PERSONAS Y IR-F-34 V-5 2017-08-09
GRUPOS ALZADOS EN ARMAS

ACTA DE COMPROMISO PROCESO DE
REINTEGRACION DE PERSONAS Y
GRUPOS ALZADOS EN ARMAS — SIN
BENEFICIOS ECONOMICOS

ACTA DE COMPROMISO SERVICIO
SOCIAL

ACTA DE CONFIRMACION DE RETIRO
DE PROGRAMAS DE FORMACION
ACTA DE CONTINUIDAD EN EL
PROCESO DE REINTEGRACION CON IR-F-40 V-5 2020-10-09
BENEFICIO ECONOMICO

ACTA DE CONTINUIDAD EN EL

PROCESO DE REINTEGRACION SIN IR-F-116 V-1 2020-10-09
BENEFICIOS ECONOMICOS

ACTA DE CULMINACION DEL BENEFICIO

DE ACOMPANAMIENTO PSICOSOCIAL IR-F-72 V-1 2017-08-04
DE LA RUTA DE REINTEGRACION

ACTA DE CULMINACION DEL BENEFICIO
DE ACOMPANAMIENTO PSICOSOCIAL
DE LA RUTA DE REINTEGRACION
ESPECIAL

ACTA DE CULMINACION DEL BENEFICIO
DE FORMACION PARA EL TRABAJO DE | IR-F-15 V-4 2017-06-16
LA RUTA DE REINTEGRACION

ACTA DE CULMINACION DEL BENEFICIO
DE FORMACION PARA EL TRABAJO DE
LA RUTA DE REINTEGRACION
ESPECIAL

ACTA DE CULMINACION DEL BENEFICIO
DE GESTION EN EDUCACION DE LA IR-F-17 V-4 2017-06-16
RUTA DE REINTEGRACION

ACTA DE CULMINACION DEL BENEFICIO

DE GESTION EN EDUCACION DE LA IR-F-92 V-1 2018-11-20
RUTA DE REINTEGRACION ESPECIAL
ACTA DE CULMINACION EXCEPCIONAL
DEL BENEFICIO DE FORMACION PARA
EL TRABAJO DE LA RUTA DE
REINTEGRACION

ACTA DE ENTREGA DE BIENES E
INSUMOS PROYECTO PRODUCTIVO DE | IR-F-98 V-1 2018-12-20
CARACTER INDIVIDUAL

IR-F-30 V-4 2017-06-28

IR-F-35 V-5 2017-06-28

IR-F-29 V-2 2017-06-28

IR-F-93 V-1 2018-11-20

IR-F-95 V-1 2018-11-20

IR-F-28 V-2 2017-06-16

ACTA DE ENTREGA FISICA IR-F-32 V-7 2017-06-28
ACTA DE INICIO DE ASISTENCIA

TECNICA PARA PROYECTOS IR-F-111 V-1 2020-06-16
PRODUCTIVOS

ACTA DE RETIRO VOLUNTARIO A LOS
BENEFICIOS GESTIONADOS POR LA
AGENCIA PARA LA REINCORPORACION
Y LA NORMALIZACION — ARN

ACTA DE RETIRO VOLUNTARIO A LOS
BENEFICIOS PARA EL PROCESO DE
REINTEGRACION ESPECIAL DE
JUSTICIAY PAZ

ACTA DE TERMINACION DEL BENEFICIO
DE ACOMPANAMIENTO PSICOSOCIAL IR-F-16 V-6 2017-08-09
DE LA RUTA DE REINTEGRACION

ACTA DE TER_’MINACION DEL BENEFICIO
DE ACOMPANAMIENTO PSICOSOCIAL

IR-F-27 V-4 2017-06-28

IR-F-101 V-1 2019-07-30

IR-F-96 V-1 2018-11-20
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DE LA RUTA DE REINTEGRACION
ESPECIAL

ACTA DE TERMINACION DEL BENEFICIO

DE FORMACION PARA EL TRABAJO DE | IR-F-20 V-3 2017-06-16
LA RUTA DE REINTEGRACION

ACTA DE TERMINACION DEL BENEFICIO
DE FORMACION PARA EL TRABAJO DE
LA RUTA DE REINTEGRACION
ESPECIAL

ACTA DE TERMINACION DEL BENEFICIO
DE GESTION EN EDUCACION DE LA IR-F-19 V-3 2017-06-16
RUTA DE REINTEGRACION

ACTA DE TERMINACION DEL BENEFICIO

DE GESTION EN EDUCACION DE LA IR-F-94 V-1 2018-11-20
RUTA DE REINTEGRACION ESPECIAL
ACTA DE TERMINACION POR
CULMINACION DEL BENEFICIO DE
ACOMPANAMIENTO PSICOSOCIAL POR
ACTUALIZACION DE MODALIDAD

ACTA DE TERMINACION POR
TERMINACION DEL BENEFICIO DE
ACOMPANAMIENTO PSICOSOCIAL POR
ACTUALIZACION DE MODALIDAD
AUTORIZACION PARA DIVULGACION DE
INICIATIVAS Y PROYECTOS
PRODUCTIVOS RELACIONADOS CON IR-F-115 V-1 2020-10-02
LOS PROCESOS DE REINTEGRACION Y
REINCORPORACION

CARTA DE INSTRUCCION DE
DESEMBOLSO PARA PROYECTO
PRODUCTIVO DE CARACTER
INDIVIDUAL

CONFORMIDAD PARA PROYECTO
PRODUCTIVO DE CARACTER IR-F-87 V-1 2018-08-21
INDIVIDUAL

CONSENTIMIENTO INFORMADO PARA
INTERVENCION BREVE
CONSENTIMIENTO INFORMADO

IR-F-97 V-2 2019-09-03

IR-F-55 V-2 2017-06-16

IR-F-73 V-1 2017-08-04

IR-F-88 V-2 2019-07-30

IR-F-51 V-3 2019-01-14

MODELO DE ENTORNOS IR-F-102 V-1 2019-08-13
PRODUCTIVOS -MEP-

CONSTANCIA DE NO TRASLADO IR-F-56 V-4 2018-04-06
DIAGNOSTICO PARA LA FORMULACION

DEL PAATI IR-F-113 V-1 2020-07-14

DIAGNOSTICO PARTICIPATIVO DE
INICIATIVA TERRITORIAL COMUNITARIA
DIARIO DE CAMPO ETAPA DE
TRANSICION PROCESO DE
REINTEGRACION ESPECIAL DE

IR-F-84 V-2 2019-06-04

IR-F-69 V-1 2017-06-16

JUSTICIAY PAZ

ENCUESTA DE EMPLEABILIDAD IR-F-77 V-2 2020-03-18
ENTREVISTA SOCIO LABORAL IR-F-86 V-1 2018-08-15
EVALUACION PROYECTOS

PRODUCTIVOS COLECTIVOS DE IR-F-76 V-1 2018-04-13

REINCORPORACION ECONOMICA
EXONERACION DE RESPONSABILIDAD | IR-F-114 V-1 2020-10-02

FORMATO ACTA DE ENTREGA DE

BIENES E INSUMOS IR-F-10 V-5 2017-06-16
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FORMATO CARACTERIZACION DE PPR
CLASIFICACION AL BENEFICIO DE
ACOMPANAMIENTO PSICOSOCIAL CON
COMPONENTE ESPECIFICO

FORMATO CONSENTIMIENTO
INFORMADO PARA TAMIZAJE EN SALUD
MENTAL

FORMATO DE CARACTERIZACION PARA
ETAPA DE TRANSICION

FORMATO DE REMISION PARA
CULMINACION DE PERSONAS EN
PROCESO DE REINTEGRACION
FORMATO PARA LA SOLICITUD DE
AJUSTES PDT

FORMATO PRESENTACION DE CASOS
EXCEPCIONALES PARA EL
DESEMBOLSO DEL APOYO
ECONOMICO A LA REINTEGRACION
FORMATO SOLICITUD DE ACCESO AL
ESTIMULO ECONOMICO A LA
EMPLEABILIDAD

FORMATO VALIDACION DOCUMENTOS
ENTREGADOS PARA EL ESTUDIO DE LA
SOLICITUD DEL BENEFICIO DE
ESTIMULO ECONOMICO A LA
EMPLEABILIDAD

FORMATO VALIDACION DOCUMENTOS
ENTREGADOS PARA EL ESTUDIO DE LA
SOLICITUD DEL BENEFICIO DE
ESTIMULO ECONOMICO PARA
EDUCACION SUPERIOR
FORMULACION DE PROYECTO
PRODUCTIVO DE REINCORPORACION
DE CARACTER INDIVIDUAL

INFORME DE SEGUIMIENTO
TRIMESTRAL PROYECTOS
INDIVIDUALES Y COLECTIVOS
INFORME SISTEMATIZACION INICIATIVA
TERRITORIAL COMUNITARIA
INSTRUMENTO DE SEGUIMIENTO A
UNIDADES DE NEGOCIO (ISUN)
INSTRUMENTO PRIORIZACION DE
TERRITORIO INICIATIVA TERRITORIAL
COMUNITARIA

LISTADO CENSAL PARA PERSONAS EN
PROCESO Y SU GRUPO FAMILIAR QUE
REQUIEREN VINCULACION AL SGSSS
MAPA DE ACTORES CLAVE EN
TERRITORIO PARA LA
IMPLEMENTACION DE INICIATIVAS
TERRITORIALES COMUNITARIAS
MATRIZ PRODUCTO/SERVICIO NO
CONFORME

PLAN DE ACCION INICIATIVA
TERRITORIAL COMUNITARIA

PLAN DE ACCION PARA SERVICIO
SOCIAL ~CON RECURSOS—

PLAN DE ACCION PARA SERVICIO
SOCIAL -SIN RECURSOS-

PLAN DE ACCION PARA SERVICIO
SOCIAL ~AUTOGESTIONADO-

IR-F-39

IR-F-47

IR-F-70

IR-F-23

IR-F-74

IR-F-46

IR-F-01

IR-F-02

IR-F-13

IR-F-82

IR-F-112

IR-F-78

IR-F-11

IR-F-79

IR-F-45

IR-F-100

IR-F-110

IR-F-85

IR-F-25

IR-F-37

IR-F-36

V-3

V-1

V-5

V-1

V-3

V-4

V-4

V-1

V-2

V-5

2017-06-08

2019-01-14

2017-07-16

2017-09-22

2017-10-04

2014-02-10

2017-11-09

2017-11-10

2017-11-09

2018-08-15

2020-06-16

2019-06-04

2015-05-28

2019-11-03

2020-08-20

2019-06-04

2020-06-02
2019-06-04

2017-11-24
2017-11-24

2017-12-15
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PLAN DE SOSTENIBILIDAD INICIATIVA
TERRITORIAL COMUNITARIA
PLANILLA DE ASISTENCIA DE
ACTIVIDADES COLECTIVAS DE
ACOMPANAMIENTO
REINCORPORACION

PLANILLA DE ASISTENCIA DE
ACTIVIDADES DE ACOMPANAMIENTO IR-F-99 V-3 2019-09-03
REINCORPORACION

PLANILLA DE ASISTENCIA DE

ACTIVIDADES DEL BENEFICIO DE IR-F-43 V-8 2017-07-05
ACOMPANAMIENTO PSICOSOCIAL
PLANILLA DE ASISTENCIA DE
ACTIVIDADES ETAPA DE TRANSICION
PROCESO DE REINTEGRACION
ESPECIAL DE JUSTICIAY PAZ

PLANILLA DE ASISTENCIA EDUCACION IR-F-38 V-8 2019-03-13

PLANILLA DE ASISTENCIA FORMACION

PARA EL TRABAJO

POSTULACION PROYECTO

PRODUCTIVO DE CARACTER IR-F-81 V-3 2019-07-30
INDIVIDUAL

PRESENTACION DE CASOS
EXCEPCIONALES PARA EL
DESEMBOLSO DE LA ASIGNACION
MENSUAL EN REINCORPORACION
PROPUESTA TECNICA DE

IR-F-90 V-2 2019-06-04

IR-F-103 V-1 2019-09-03

IR-F-68 V-1 2017-06-09

IR-F-54 V-7 2019-03-13

IR-F-104 V-1 2019-09-04

INTERVENCION EN PROYECTOS DE IR-F-106 V-1 2019-10-11
VIVIENDA

RECIBO A SATISFACCION DEL APOYO

ECONOMICO EN PROYECTOS DE IR-F-105 V-1 2019-10-04
VIVIENDA

REGISTRO DE ATENCION ABREVIADA
DE TRANSICION JUSTICIA Y PAZ
REGISTRO DE PROGRAMACION DE
ACTIVIDADES PSICOSOCIALES

IR-F-64 V-3 2020-10-02

IR-F-67 V-1 2017-06-09

REMISION SALUD MENTAL IR-F-53 V-3 2018-12-12
REVISIION DE SOLICITUD DE APOYO

ECONOMICO EN PROYECTOS DE IR-F-108 V-1 2019-10-11
VIVIENDA

SEGUIMIENTO PLAN DE ACCION
INICIATIVA TERRITORIAL COMUNITARIA
SOLICITUD DE ACCESO AL ESTIMULO
ECONOMICO PARA EDUCACION IR-F-12 V-4 2017-11-10
SUPERIOR
SOLICITUD DEL APOYO ECONOMICO
PROYECTOS DE VIVIENDA
VERIFICACION DE CONDICIONES
HABITACIONALES IR-F-107 V-1 2019-10-11
HABITAT Y VIVIENDA
VERIFICACION DE VIABILIDAD Y
APROBACION PROYECTO PRODUCTIVO | IR-F-83 V-2 2018-08-15
DE CARACTER INDIVIDUAL
GUIA DE APLICACION DEL
Guias INSTRUMENTO DE SEGUIMIENTO A IR-G-08 V-1 2016-01-27
UNIDADES DE NEGOCIO (ISUN)
GUIA DE ATENCION EN HABITABILIDAD
Y VIVIENDAPARA PERSONAS EN IR-G-09 V-1 2019-11-18
REINCORPORACION
INSTRUCTIVO APLICACION ENCUESTA

Instructivos DE EMPLEABILIDAD IR-I-19 V-3 2020-03-11

IR-F-91 V-2 2019-06-04

IR-F-109 V-1 2019-10-28
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INFORME DE AUDITORIA PROCESO DE
IMPLEMENTACION

VIGENCIA 2020 (AUD - 2018)

Manuales

Normograma

Procedimiento

INSTRUCTIVO DE ACCESO AL
BENEFICIO DE INSERCION ECONOMICA
ESTIMULO ECONOMICO PARA PLANES
DE NEGOCIOS

INSTRUCTIVO PARA EL ACCESO A LOS
BENEFICIOS DE INSERCION
ECONOMICA ESTIMULO ECONOMICO A
LA EMPLEABILIDAD

INSTRUCTIVO PARA EL ACCESO AL
BENEFICIO DE INSERCION ECONOMICA
ESTIMULO ECONOMICO PARA LA
EDUCACION SUPERIOR EN EL NIVEL
PROFESIONAL

INSTRUCTIVO PARA EL DESARROLLO
DE LA ETAPA DE TRANSICION
INSTRUCTIVO PARA EL
DILIGENCIAMIENTO DE PLANILLAS DE
ASISTENCIA REINCORPORACION
INSTRUCTIVO PARA EL
DILIGENCIAMIENTO DEL “CONCEPTO
DE REINTEGRACION”

INSTRUCTIVO PARA EL LISTADO
CENSAL

INSTRUCTIVO PARA EL TAMIZAJE EN
SALUD MENTAL

INSTRUCTIVO PARA LA ELABORACION
Y APROBACION DE INFORME DE
AVANCE DEL PROCESO DE
REINTEGRACION ESPECIAL DE
JUSTICIA Y PAZ

INSTRUCTIVO PARA LA ORIENTACION Y
APOYO POR RIESGO DE SEGURIDAD
CONTRA LA VIDA E INTEGRIDAD FiSICA
DE LA POBLACION OBJETO DE LA ARN
INSTRUCTIVO PARA LA TERMINACION
DEL BENEFICIO DE ACOMPANAMIENTO
PSICOSOCIAL

INSTRUCTIVO PARA LA TERMINACION
DEL BENEFICIO DE FORMACION PARA
EL TRABAJO

INSTRUCTIVO PARA LA TERMINACION
DEL BENEFICIO DE GESTION EN
EDUCACION

INSTRUCTIVO PLAN DE TRABAJO RUTA
DE REINTEGRACION

MANUAL DE LA FASE DE
ESTABILIZACION RUTA REGULAR
MANUAL DE TERMINACIONES DEL
PROCESO DE REINTEGRACION
REGULAR Y ESPECIAL

MANUAL PARA LA PRESENTACION,
EVALUACION Y APROBACION DE
PROYECTOS PRODUCTIVOS
COLECTIVOS DE REINCORPORACION

PROCEDIMIENTO BENEFICIO DE
GESTION EN EDUCACION DE LA
PERSONA EN PROCESO DE
REINTEGRACION (PPR) Y SU GRUPO
FAMILIAR

IR-1-01

IR-I-09

IR-I-10

IR-I-18

IR-1-21

IR-I-15

IR-1-22

IR-1-20

IR-1-23

IR-I-13

IR-1-02

IR-1-04

IR-1-03

IR-I-17

IR-M-01

IR-M-05

IR-M-02

IR-N-01

IR-P-01

V-7

V-4

V-4

V-1

V-1

V-2

V-1

V-1

V-1

V-5

V-8

V-4

V-5

V-2

V-1

V-1

V-1

V-4

2019-07-15

2019-07-16

2019-07-16

2017-07-05

2020-02-17

2020-05-07

2020-07-10

2019-01-25

1900-01-01

2020-04-13

1900-01-01

1900-01-01

1900-01-01

2019-10-04

2017-03-29

2020-10-27

2018-08-10

2020-10-02

2020-01-03
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INFORME DE AUDITORIA PROCESO DE
IMPLEMENTACION

VIGENCIA 2020 (AUD - 2018)

PROCEDIMIENTO CASOS
EXCEPCIONALES PARA EL
OTORGAMIENTO DEL BENEFICIO
ECONOMICO DE LA ASIGNACION
MENSUAL EN EL PROCESO DE
REINCORPORACION
PROCEDIMIENTO CONTROL DE
PRODUCTO Y/O SERVICIO NO
CONFORME (P/SNC)
PROCEDIMIENTO DE ACCESO PARA
PROYECTOS PRODUCTIVOS
COLECTIVOS DE REINCORPORACION
ECONOMICA

PROCEDIMIENTO DE ACCESO Y
SEGUIMIENTO AL BENEFICIO DE
ACOMPANAMIENTO PSICOSOCIAL
PROCEDIMIENTO DE ACCESO Y
SEGUIMIENTO AL BENEFICIO DE
FORMACION PARA EL TRABAJO DE LA
PPRY PPR-E

PROCEDIMIENTO DE INGRESO Y/O
ACTUALIZACION DE PERSONAS
DESMOVILIZADAS CON ENTREGA
FiSICA DEL GAHD AL PROGRAMA DE
REINTEGRACION

PROCEDIMIENTO DE TERMINACION
DEL PROCESO DE REINTEGRACION

PROCEDIMIENTO DE TERMINACION
DEL PROCESO DE REINTEGRACION
POR CULMINACION DE LA RUTA
PROCEDIMIENTO DE VINCULACION Y
ORIENTACION PARA EL ACCESO A
SERVICIOS DE SALUD
PROCEDIMIENTO INGRESO
DESMOVILIZADOS POSTULADOS A LA
LEY DE JUSTICIA Y PAZ
PROCEDIMIENTO MANEJO DE CASOS
EXCEPCIONALES PARA EL
DESEMBOLSO DEL APOYO
ECONOMICO A LA REINTEGRACION
PROCEDIMIENTO PARA ACCEDER AL
APOYO ECONOMICO PARA
PROYECTOS DE VIVIENDA
PROCEDIMIENTO PARA DESARROLLAR
EL PLAN DE TRABAJO DE LA RUTA DE
REINTEGRACION POR LA MODALIDAD
DE ACOMPANAMIENTO
PROCEDIMIENTO PARA DESARROLLAR
LA MODALIDAD POR VALIDACION DE LA
RUTA DE REINTEGRACION
PROCEDIMIENTO PARA EL ACCESO Y
PERMANENCIA AL COMPONENTE DE
EDUCACION DE EXINTEGRANTES
FARC-EP EN REINCORPORACION Y SU
GRUPO FAMILIAR

PROCEDIMIENTO PARA EL CONTROL Y
SEGUIMIENTO DE LOS BENEFICIOS DE
INSERCION ECONOMICA
PROCEDIMIENTO PARA EL INGRESO DE
DESVINCULADOS O DESMOVILIZADOS
SIN ENTREGA FiSICA

IR-P-29

IR-P-10

IR-P-25

IR-P-07

IR-P-03

IR-P-11

IR-P-16

IR-P-02

IR-P-05

IR-P-04

IR-P-06

IR-P-28

IR-P-12

IR-P-13

IR-P-31

IR-P-20

IR-P-15

V-3

V-4

V-6

V-2

V-5

V-2

V-1

V-2

V-1

V-2

V-3

2019-12-17

2019-04-29

2018-08-10

2019-09-12

2020-11-03

2019-12-17

2020-11-03

2020-02-10

2020-10-09

2020-08-19

2019-09-25

2019-12-02

2019-11-25

2020-04-13

2020-03-10

2019-07-15

2019-12-27
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INFORME DE AUDITORIA PROCESO DE
IMPLEMENTACION
VIGENCIA 2020 (AUD - 2018)

PROCEDIMIENTO PARA EL INGRESO DE
DESVINCULADOS QUE SON
ENTREGADOS FiSICAMENTE POR EL
ICBF

PROCEDIMIENTO PARA EL REGISTRO
DE ASISTENCIAS DE EXINTEGRANTES
FARC-EP EN LA RUTA DE
REINCORPORACION

PROCEDIMIENTO PARA EL REGISTRO
DE ASISTENCIAS DE LAS PERSONAS
EN PROCESO DE REINTEGRACION
REGULAR Y ESPECIAL
PROCEDIMIENTO PARA EL REGISTRO,
ORIENTACION Y ATENCION INICIAL DE
PERSONAS EX INTEGRANTES DE IR-P-24 V-2 2020-08-04
FARC-EP EN PROCESO DE

REINCORPORACION

PROCEDIMIENTO PARA EL TRASLADO

DE EXINTEGRANTES DE LAS FARC-EP | IR-P-32 V-1 2020-08-20
EN PROCESO DE REINCORPORACION

PROCEDIMIENTO PARA EL TRASLADO

DE PERSONAS EN PROCESO DE IR-P-21 V-4 2020-09-21
REINTEGRACION Y CULMINADAS

PROCEDIMIENTO PARA EXONERACION

DE PPR A LAS ACCIONES DE SERVICIO | IR-P-17 V-2 2020-06-02
SOCIAL (ASS)

PROCEDIMIENTO PARA LA
IDENTIFICACION, POSTULACION,
CLASIFICACION Y SEGUIMIENTO DE
LAS PPR CON ACOMPANAMIENTO
PSICOSOCIAL CON COMPONENTE
ESPECIFICO

PROCEDIMIENTO PARA LA
ORIENTACION Y APOYO POR RIESGO
DE SEGURIDAD CONTRA LA VIDA E IR-P-27 V-1 2019-09-05
INTEGRIDAD FiSICA DE LA POBLACION
OBJETO DE LA ARN

PROCEDIMIENTO PARA LA
PRESENTACION DE LA SOLICITUD DE
DESEMBOLSO DEL APOYO
ECONOMICO DE REINCORPORACION
PARA PROYECTOS PRODUCTIVOS DE
CARACTER INDIVIDUAL
PROCEDIMIENTO PARA LAS ACCIONES
DE SERVICIO SOCIAL

IR-P-14 V-3 2020-08-04

IR-P-30 V-2 2020-10-13

IR-P-22 V-3 2020-10-02

IR-P-19 V-1 2017-06-28

IR-P-26 V-4 2020-10-19

IR-P-18 V-3 2020-09-29

Con el fin de mitigar el riesgo de amenaza informatica, el Proceso de Implementacién viene
aplicando las Politicas de Gobierno y Seguridad Digital, donde se garantiza que la informacién de
las rutas de Reintegracion y Reincorporacion cumplen con los criterios de seguridad tales como la
anonimizacion de las bases de datos; el uso del correo institucional; el no utilizar correos
personales para enviar informacion privilegiada, entre otras acciones; lo anterior, con miras a
salvaguardar todo la informacion personal y/o sensible que maneja el Proceso.

Adicionalmente, el Proceso de Implementacién brinda su apoyo a los Procesos de Gestion Juridica
en la consolidacion de soporte de expedientes o de informacién para la defensa judicial y el dafio
antijuridica de la Agencia. Adicionalmente, realiza la supervision de contratos para que no se
constituyan en contrato realidad.
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Por otra parte, se viene realizando un ejercicio de mejora normativa frente a dos (2) resoluciones
en trabajo conjunto con la Oficina Asesora de Planeacion (OAP); la Oficina Asesora Juridica (OAJ);
el Equipo de Generacion de Ingresos de la Subdireccién Territorial y el DAFP.

Desde los Grupos ARN de la Subdireccién Territorial se estan ofreciendo todos los servicios de la
Agencia a la poblacion objeto y, ademas, se tienen implementados todos los canales para que se
preste una adecuada atencion a nuestros participantes. En el mismo orden de ideas, el Proceso
realiza acompafamiento periddico a los Grupos ARN de la Subdireccién Territorial para dar
respuesta a las Peticiones, Quejas, Reclamos, Soluciones y/o Denuncias (PQRS-D) que lleguen a
sus Dependencias en los tiempos establecidos y con la calidad necesaria.

El Proceso de Implementacion, también, viene trabajando con el de Atencién al Ciudadano para
que el instrumento “Encuesta de Percepcion” sea aplicada a toda poblacién objeto que recibe
atencién en los Grupos ARN de la Subdireccion Territorial.

4.3.4. Dimension Evaluacion de Resultados

Para el primer semestre de la Vigencia 2020, el Proceso de Implementacién presentd un nivel de
desempenio del 100% descrito en los siguientes términos:

RESULTADO (%)
Oficial SIGER | Control Interno

INDICADOR

1- Nivel de avance en la implementacion del plan de control a los procedimientos 2020

2- Nivel de gestion de los Grupos Territoriales, Puntos de Atencion y PyR 2020

Se sugiere que, en ejecucion de esta politica, se realice evaluacion integral de las demas Politicas
de Desarrollo Administrativo; lo anterior permitira tener un nivel de desempefio coherente y
articulado para la toma de decisiones y el mejoramiento continuo en la aplicacién de estas politicas
por parte del Proceso de Implementacion.

4.3.5. Dimension Informacién y Comunicacion

Con relacion al cumplimiento de esta dimensién, se destaca el reto que presenté para el Proceso
de Implementacién durante este afio debido a la puesta en practica de la Modalidad de “Trabajo en
Casa” que se genero por la emergencia decretada por el gobierno nacional para hacer frente a la
Pandemia de COVID19; al respecto, la relacion con los Grupos ARN de la Subdireccién Territorial
para garantizar una adecuada comunicacién con los diferentes participantes de los diferentes
procesos fue muy fluida y beneficiosa gracias al manejo de los canales de comunicacion formales
que tiene la Agencia y, también, por canales de didlogo permanente como, por ejemplo, lineas
telefonicas, redes sociales y, especialmente, el Call Center; los mensajes de texto; y, también, las
campanas de comunicacion que son elaboradas por la Oficina Asesora de Comunicaciones (OAC)
para garantizar y aclarar las dudas que se generaron producto de la normatividad establecida
frente al pago de beneficios a la Poblacion Objeto.
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Como herramientas de informacién y comunicacion del Proceso de Implementacion se tienen los
siguientes:

o EI SIRR: este es el activo de informacion mas importante; este salvaguarda toda la informacion
de los participantes y contiene toda la trazabilidad de cada una de las personas que conforman
la poblacién objeto de la Agencia.

e Tablero de Control de Reintegracién y de Reincorporacion.

El Sistema de Apoyo a la Reintegracion y Procesos de Atencion (ARPA)

e La Herramienta para la consulta de entidades externas de datos basicos de identificaciéon y
acreditacion de los participantes de los Procesos de Reintegracion y Reincorporacion (SARA)
El Buzén de Articulacién

o El Reporte de Plan de Control a Métodos.

El Canal de comunicacién directo con los Grupos ARN de la Subdireccion Territorial.

4.3.6. Dimension Gestion del Conocimiento y la Innovacion

La gestion del conocimiento y la innovacion fortalece, de forma transversal, a las demas
dimensiones del MIPG; lo que se pretende con esto es que se analicen las formas en las que
genera, captura, evalua y distribuye el conocimiento con el objetivo, primordial, de mejorar su
gestion.

El conocimiento es igual al capital intelectual, es el activo principal de la Agencia y debe estar
disponible para todos; para esto es preciso generar procesos de busqueda y aplicacion efectivos,
que consoliden y enriquezcan la gestion institucional.

En cumplimiento de esta Dimension, el Proceso de Implementacion, esta articulado con la Oficina
Asesora de Planeacién (OAP) y el Grupo de Gestion del Conocimiento para que los Grupos ARN
de la Subdireccion Territorial definan unos gestores de conocimiento para generar procesos de
“Saber Hacer” en lo relacionado con la implementacion.

Por otra parte, se resalta la labor del Proceso de Implementacién para llevar a cabo el Premio
Nacional de Buenas Practicas; esta actividad se relaciona con la innovacion y la mejora de los
procesos de aprendizaje a partir de lo que es la implementacion; la transferencia de los
conocimientos de las personas que trabajan en las distintas dependencias de la Agencia para
hacer su trabajo mejor; y, por supuesto, esto es esencial para promover el conocimiento adquirido
a través de las buenas practicas al interior de la Agencia.

Adicionalmente, el Proceso de Implementacién genera una cantidad importante de datos,
informacion, ideas, investigaciones y experiencias relacionada con la implementacion de las Rutas
de Reintegracion y Reincorporacion las cuales, en conjunto, se transforman en conocimiento que,
posteriormente, se constituye en “Capital Intelectual”.

Teniendo en cuenta lo anterior, se recomienda que se realicen informes periddicos de las
actividades realizadas en pro de fortalecer el capital intelectual recopilado por el Proceso de
Implementacion con el fin, primordial, de identificar y fortalecer los conocimientos adquiridos vy, asi,
preservar la memoria institucional de la Agencia.
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4.3.7. Dimension del Control Interno

El cumplimiento de esta dimensién y politica se desarrolla bajo los siguientes cinco (5)
componentes del Modelo Estandar de Control Interno (MECI), asi:

¢ Ambiente de control

El Proceso de Implementacion realiza su ambiente de control a través de los siguientes Métodos
de Operacion:

o La documentacion para las operaciones y prestacion de servicio de asesoria y
acompafnamiento en la implementacion de las Rutas de Reintegracion y Reincorporacion.

o Bases de datos y cuadros de mandos — seguimiento a indicadores

o Larealizacion de las reuniones del Equipo de Trabajo de forma presencial y virtual utilizando la
herramienta Microsoft Teams.

o Reuniones de trabajo en equipos.

o Evaluacién del riesgo

El Proceso de Implementacion cuenta con el mapa de riesgos donde se tiene establecido desde su
identificacion hasta su monitoreo y, cada afno, se evalla y se procede a su actualizacion. Para este
periodo de auditorias se esta actualizando el mapa de proceso.

El Lider del Proceso y su Equipo de Trabajo, a través del SIGER realizan la formulacién, analisis,
valoracién y seguimiento a los riesgos de gestion.

e Actividades de Control

El Lider del Proceso de Implementacion, junto con su Equipo de Trabajo, viene aplicando los
controles definidos en lo métodos de operacion del proceso y los transversales, especificamente
en el procesamiento, valoracién, analisis, seguimiento, socializacién y difusion de la informacion
producto de la aplicacion de las rutas de Reintegracién y Reincorporacion.

Se destaca la aplicacién de los controles en la fidelizacién de la informacién que se registra en el
Aplicativo SIRR y los requeridos para el pago de beneficios, productos de la prestacion del servicio
de asesoria y acompafiamiento a la poblacion objeto.

¢ Informacién y Comunicacion

El Proceso de Implementacion cuenta con las herramientas para la recoleccion, procesamiento,
evaluacioén y valoracion de la informacion misional de la Agencia y, también, un proceso de
comunicacion articulado con el Proceso Gestion de Comunicaciones.

En este punto es preciso indicar que, el Proceso tiene la responsabilidad y el control de realizar
seguimiento a la informacion que se produce producto de la implementacion de las Rutas de
Reintegracion y Reincorporacion y su respectivo registro en el SIRR.
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¢ Monitoreo — seguimiento

El Proceso de Implementacion cuenta con herramientas para el seguimiento y monitoreo de datos
como son:

Tablero de Control

Matriz de Seguimiento de Indicadores

Arpa

Sistema Informativo de Gestién de Soportes (Aranda)
SIRR

SIGER

O O O O OO

4.4. Evaluacién del Sistema de Operaciones Estadisticas para la Reintegracion y la
Reincidencia de la ARN

Se realiz6 un seguimiento general a las operaciones estadisticas de la Agencia en cuanto a las
responsabilidades y el conocimiento que tienen los lideres de los 16 procesos con sus equipos de
trabajo respecto de este tema. Teniendo en cuenta lo anterior, se identificé que se requiere
fortalecer el conocimiento sobre la Norma Técnica de la Calidad del Proceso Estadistico NTC PE
1000:2017 y el Proceso de Retroalimentacién de Resultados.

Frente a la responsabilidad que tiene del Proceso de Implementacion como Lider de las
operaciones “Estadisticas Reintegracion” e “Indice de Reincidencia”, certificadas por el
Departamento Nacional de Estadistica (DANE), se presenta el siguiente balance:

o Disponibilidad de Recursos: La Agencia viene garantizando recursos tales como: talento
humano; tecnologia; seguridad de la informacion; recursos fisicos; suministros de bienes;
contratos de prestacién de servicios e infraestructura, entre otros.

e Actualizacion de la documentacion del proceso.

Implementacion de las acciones correctivas, preventivas y de mejora.

o Aplicacion de las politicas de seguridad de la informacion, entre las que se destacan la de
Gobierno y Seguridad Digital; Datos Personales; Ciberseguridad; e Infraestructura producto de
la implementacion de las Rutas de Reintegracion y Reincorporacion.

e Fortalecimiento de los instrumentos o mecanismos para el monitoreo y seguimiento a los datos
de la informacion estadistica como por ejemplo el SIRR; los tableros de control; la ficha de
indicadores; y el Mapa de Riesgos, entre otros.

¢ Cumplimiento de las disposiciones legales y administrativas para hacer frente a la Pandemia de
COVID19.

4.5. Evaluacién de la eficacia de las acciones correctivas y de mejora para los hallazgos
encontrados al Proceso de Implementaciéon en las Auditorias realizadas

Frente a este particular, para la Vigencia 2021, se llevara a cabo una revisién general de los
Planes de Mejora que tiene el Proceso de Implementacion; al respecto se realizara un analisis
general de como se encuentra el desempeno del Proceso y su mejora continua.
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5. CONCLUSION GENERAL

5.1.

Conformidades

La disposicion para la atencion de la auditoria

Se destaca el 100% de nivel de desempefio del Proceso segun la evaluacion del primer semestre
realizado a los indicadores.

Las medidas adoptadas para hacer frente a la Pandemia de COVID19.

Las herramientas de seguimiento a los Grupos ARN de la Subdireccién Territorial.

El sistema de recoleccion de buenas practicas que se realiza a través del Concurso Nacional de
Buenas Practicas.

5.2. No Conformidades

El Proceso de Implementacion no presentd No conformidades.

5.3. Observaciones

El Proceso de Implementacion no presentd Observaciones.

5.4. Recomendaciones

5.4.1. Recomendaciones al Proceso de Implementacion

El Personal que falta del Proceso de Implementacion debe realizar los cursos del MIPG y
Lenguaje Claro para que, de esta forma, se pueda garantizar el conocimiento y aprendizaje
sobre estas tematicas y se pueda apoyar adecuadamente la implementacién de los mismos al
interior de la Agencia.

En ejecucién de la Dimension de Evaluacién de Resultados, se debe realizar evaluacion
integral de las todas las Politicas de Desarrollo Administrativo; lo anterior permitira tener un
nivel de desempefo coherente y articulado para la toma de decisiones y el mejoramiento
continuo en la aplicacion de estas politicas por parte del Proceso de Implementacion.
Realizar informes periédicos de las actividades realizadas en pro de fortalecer el capital
intelectual recopilado por el Proceso de Implementacién con el fin, primordial, de identificar y
fortalecer los conocimientos adquiridos vy, asi, preservar la memoria institucional de la Agencia.

5.4.2. Recomendaciones transversales

Se recomienda que el Proceso de Gestién del Talento Humano efectle socializacion acerca de
la tematica de peligros y riesgos asociados al Proceso de Implementacién con el fin, primordial,
de que se haga la respectiva apropiacion y se logren, asi, determinar acciones preventivas y
controles para el manejo los mismos.

Se recomienda que el Proceso de Gestidn de Tecnologias de la Informacion realice
capacitaciones a los miembros del Proceso de Implementacién sobre el Sistema de Gestion de
Seguridad de la Informacion en un lenguaje claro y accesible a todos con el fin, primordial, de
afianzar sus conocimientos y habilidades para que, de esta manera, puedan prevenir la
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materializacion de riesgos por desconocimiento de informacion relacionada con el tema de
Seguridad de la Informacion.

e Retroalimentar de los resultados de los Sistemas de Gestion y Politicas de Desarrollo
Administrativo del MIPG: es importante que los Lideres de los Sistemas de Gestion; los de
Seguridad y Salud en el Trabajo; Seguridad de la Informacion; Control Interno de Gestion;
Gestion de Calidad; y, Operaciones Estadisticas, entre otros, asi como los de las Politicas de
Desarrollo Administrativo del MIPG, socialicen a los Lideres de los Procesos y/o Jefes de
Dependencias y/o Coordinadores de los Grupos ARN de la Subdireccion Territorial, los
resultados obtenidos de la revision de la implementacion, mantenimiento y mejora de dichos
Sistemas y Politicas para que, estos, lo repliquen al interior de su Equipo de Trabajo y tomen
las decisiones a que haya lugar con el fin, primordial, de evitar la materializacion de riesgos o
situaciones criticas en la Operacion de sus Procesos y/o de la Gestion Institucional.

e Fortalecer la socializacion de la normatividad aplicable a los Sistemas de Gestiéon y de
las Politicas de Desarrollo Administrativo del MIPG: es importante que se realice un
proceso articulado y organizado de comunicacién y socializacion al interior de todos los
Procesos de la Agencia, con el fin de fortalecer los conocimientos, habilidades y competencias
de los Lideres de los Procesos y sus Equipos de Trabajo en lo relacionado con los requisitos y
deberes de la normatividad aplicable a estos sistemas y politicas de desarrollo administrativo
para, de esta manera, garantizar su correcto entendimiento y aplicacion.

e Sistema de Gestion Documental y Seguridad Digital: teniendo en cuenta la situacién de
emergencia derivada de la Pandemia de COVID19 que, consecuentemente, generé la
modalidad de Trabajo en Casa en la ARN, las Procesos y/o Grupos de Trabajo y/o
Dependencias y/o Grupos ARN de la Subdireccién Territorial, una vez retornen a la “nueva
normalidad”, deben garantizar la organizacion de los archivos de gestion de la Vigencia 2020
(fisicos y electronicos) de acuerdo con los lineamientos establecidos por el Proceso de Gestién
Documental y la Politica de Seguridad Digital; lo anterior, con el fin de garantizar una adecuada
organizacion, preservacion y conservacion de los archivos de la Entidad y, de esta manera,
evitar la posibilidad de que ocurra pérdida de informacion.

e Posible afectacion en la salud de los trabajadores y en la gestion laboral en la Agencia:
Debido a la no ocupacion total de los cargos producto del concurso de carrera administrativa
efectuado por la Comision Nacional del Servicio Civil (CNSC), se ha visto afectada la gestion
laboral y, en algunos casos, la salud de los trabajadores de la Agencia; teniendo en cuenta lo
anterior, se hace necesario fortalecer las medidas sanitarias adoptadas al interior de la Entidad,
asi como terminar de suplir los cargos de la Convocatoria 338 de 2016 y/o la realizacion de los
encargos para una adecuada distribucion de cargas de trabajo; con el desarrollo de estas
actividades se hace posible evitar la materializacién de los riesgos asociados a la seguridad y
salud en el trabajo.

Asi las cosas, también se recomienda efectuar actividades de socializacion en relaciéon con la
tematica de peligros y riesgos de los Procesos de la Agencia para, asi, determinar las acciones
preventivas y controles necesarios para la interiorizacién, por parte de los funcionarios y
contratistas de la ARN, de los peligros y riesgos que estan definidos en los instrumentos y
mecanismos establecidos en el Sistema de Gestion de Seguridad y Salud en el Trabajo (SG-
SST) vigente en la Entidad.

En conclusion, el Proceso de Implementacion esta aplicando los controles adecuados a la
operacion y mejoramiento continuo de la gestién para el cumplimiento de su objetivo igual que los
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sistemas de gestién que la Agencia viene implementado y, también, el MIPG; sin embargo, se
sugiere el fortalecimiento de controles articulados con el fin, primordial, de garantizar las metas y
resultados esperados.

Nombre Jefe Dependencia Andrés Eduardo Echeverria Ramirez

Nombre Auditor Lider | Eduardo Antonio Sanguinetti Romero del Proceso Auditado:

Implementacion

Nota: El presente informe no requiere firma por parte del Auditor Lider ni del Auditado teniendo en cuenta que su aprobacion se realizé
a través del SIGER.
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