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1. OBJETIVO

Evaluar y realizar seguimiento a la gestion integral de los Procesos y/o Dependencias de la
Agencia para la Reincorporaciéon y la Normalizacién (ARN), teniendo en cuenta los criterios
normativos, del cliente y los institucionales, asi como el Modelo Integrado de Gestion (MIPG) y los
Sistemas de Calidad, Seguridad de la Informacion, Seguridad y Salud en el Trabajo, Operaciones
Estadisticas, Gestion Documental y normatividad aplicada por la emergencia derivada del COVID
19, entre otros.

2. ALCANCE

Se tendra en cuenta la informacion y resultados presentados al cierre de la Vigencia 2019 y hasta
el 31 de agosto de la Vigencia 2020.

3. CRITERIOS
Los criterios a tener en cuenta seran los siguientes:

e Caracterizacion y demas documentos inscritos en el SIGER (procedimientos, instructivos,
manuales y formatos).

o Normatividad del Proceso (leyes, decretos, resoluciones y acuerdos y demas normatividad que
le aplique al Proceso) y Planes de Mejoramiento del Proceso.

o Decreto 1499 de 2017 y demas normatividad vigente aplicable producto de las 18 Politicas de
Desarrollo Administrativo, asi como la normatividad aplicable a los Sistemas de Gestion de:
Control Interno, Seguridad de la Informacién, Seguridad y Salud en el Trabajo, Operaciones
Estadisticas, Documental y las establecidas para hacer frente a la pandemia del COVID 19.

e Carta de Representacion.

4. DESARROLLO

La Auditoria al Proceso de Gestion Juridica se efectué de acuerdo con las actividades planificadas
en el Plan de Auditoria asi:

¢ Reunién de Apertura General realizada el dia 28 de agosto de 2020 y la del Proceso realizada
el dia 05 de octubre de 2020.

o Verificar, de acuerdo con los compromisos y responsabilidades institucionales y del Proceso, el
cumplimiento del Sistema de Gestion de Seguridad y Salud en el Trabajo (SG-SST) y el
cumplimiento de las disposiciones establecidas y producto de la emergencia generada por la
pandemia de COVID 19.
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o Verificar, de acuerdo con los compromisos y responsabilidades institucionales y del Proceso, el
cumplimiento del Sistema de Gestion de Seguridad de la Informacion (SG-SSI) / Gestion
Documental.

o Verificar, de acuerdo con los compromisos y responsabilidades institucionales y del Proceso, el
cumplimiento del MIPG de la Agencia. (Aplicacion Politica de Desarrollo Administrativo y de
Control Interno)

o Verificar, de acuerdo con los compromisos y responsabilidades institucionales y del Proceso, el
cumplimiento del Sistema de Operaciones Estadisticas para la Reintegracién y la Reincidencia
de la Agencia.

o Verificar la eficacia de las Acciones Correctivas y de Mejora de los Planes de Mejora cerrados.

e Reunidn de cierre realizada el dia 27 de noviembre de 2020.

En el ejercicio de este Auditoria se pudo haber incurrir en imprecisiones debido a cualquier
limitacion frente a la informacion reportada y encontrada en los sistemas de informacion oficiales.

4.1. Evaluacion del SG-SST y verificacion del cumplimiento normativo generado por la
Pandemia de COVID19

4.1.1. Evaluacion del SG-SST

Se procedié a la verificacion de las responsabilidades, indicadores, peligros y riesgos que tiene el
Proceso de Gestién Juridica teniendo en cuenta la informacién analizada por la Auditora. Al
respecto se identifico lo siguiente:

a) Responsabilidades

La Auditora indagd sobre cuales son las responsabilidades y se observa que, en el Manual del
Sistema de Gestion de Seguridad y Salud en el Trabajo (Cédigo: TH-M-02, Versién: 01 y de fecha
28/04/2020) numeral 4.3 (Funciones y Responsabilidades) se hace referencia a la Resolucion 1741
de 2016 (Por el cual se define el recurso humano para la implementacion del Sistema de Seguridad
y Salud en el Trabajo en la Agencia Colombiana para la Reintegracion de Personas y Grupos
Alzados en Armas) norma en la que, en su parte de considerando, se establece lo siguiente:

[...] El Secretario General, Director Programatico, Jefes de oficinas, Asesores y coordinadores
de Grupos Territoriales y puntos de atencion: son responsable de la implementacion,
eficiencia, eficacia y efectividad del Sistema Integrado de Gestion de reintegracion SIGER.[...]

[...JLos Colaboradores del nivel central y los Grupos Territoriales: son responsables de aplicar
politicas, directrices, procedimientos, instrucciones y en general de dar cumplimiento a las
disposiciones establecidas, los funcionarios de los niveles profesionales, técnicos y
asistencial, asi como los contratistas de prestacion de servicios quienes se integran en el
sistema de Gestion de Seguridad y salud en el Trabajo[...]

Frente a este tema el Lider del Proceso, junto con el Equipo de Trabajo que atendié la Auditoria,
sefalaron que, en cumplimiento del Manual del SG-SST vy en las leyes y normatividad vigentes a la
fecha (Decreto 1072 de 2015, Resolucion N° 0312 del Ministerio de Trabajo, Resolucion N° 676
COVID-19), el SG-SST consiste en la prevencion de lesiones y enfermedades; la proteccion y
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promocién de la salud de los trabajadores; y, también, la mejora en las condiciones del trabajador
para que se desarrollen adecuadamente las actividades, tareas, funciones y obligaciones, asi como
su bienestar fisico.

Asimismo, responden que tienen como responsabilidad la de identificar los peligros y riesgos que se
puedan presentar a los miembros del Proceso de Gestién Juridica; reportar los accidentes y/o
incidentes de trabajo que puedan ocurrir; tener conocimiento de las condiciones laborales de cada
miembro del Proceso de Gestion Juridica; que los miembros de este Proceso tienen identificadas
las responsabilidades del Comité Paritario de Seguridad y Salud en el Trabajo (COPASST) vy las
brigadas de emergencias; que han recibido capacitacién general sobre el tema de Seguridad y
Salud en el Trabajo; que, con la Administradora de Riesgos Laborales (ARL) “POSITIVA” y el Grupo
de Gestion del Talento Humano, se ha realizado verificacion de las condiciones de los puestos de
trabajo en la Dependencia; que se cuenta con el apoyo de un (1) brigadista; y que, ademas, se
realiza seguimiento al registro de los datos de cada funcionario y contratista de este Proceso en la
aplicacion ALISSTA (Herramienta electronica de apoyo para la gestion realizada por las empresas
afiliadas a la ARL “POSITIVA” frente a una auditoria del SG-SST).

De acuerdo con lo anterior se concluye que, los miembros del Proceso de Gestion Juridica, tienen
algun conocimiento general sobre las responsabilidades del SG-SST, pero no sobre las
responsabilidades especificas como lo determina el Decreto 1072 de 2015 “Por medio del cual se
expide el Decreto Unico Reglamentario del Sector Trabajo” en el articulo. 2.2.4.6.8., numeral 2.

Respecto a la responsabilidad en la rendicién de cuentas sobre el SG-SST, los auditados informan
que diligenciaron el formato: “INFORME DE RENDICION DE CUENTAS DEL SGSST (Cédigo: TH-
F-58, Version: V-1 y de fecha 2020-02-10); sin embargo, también declaran que a la fecha no se ha
recibido y no se ha realizado la mencionada rendicion de cuentas. Por otra parte, se observa que no
se tiene claridad acerca de la responsabilidad acerca de quién debe rendir cuentas sobre este
particular tal y como lo establece el decreto 1072 de 2015 articulo 2.2.4.6.8 numeral 3.

Por lo anterior, se hace necesario definir, con un lenguaje claro, cuales son las responsabilidades
especificas de los directivos, supervisores funcionarios y contratistas del Grupo de Gestidén Juridica
acerca del SG-SST, asi como el mecanismo por medio del cual se va realizar la rendicion de
cuentas en la Agencia y, de esta forma, cumplir con los requisitos normativos exigidos para este
tema.

b) Indicadores

El Decreto 1072 de 2015, capitulo 6, articulos 2.2.4.6.20, 2.2.4.6.21 y 2.2.4.6.22 determina los
Indicadores que se requieren evaluar para determinar la estructura, el proceso y el resultado del
SG-SST. La mencionada norma se desarrolla internamente en la ARN a través del MANUAL DEL
SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO SG-SST (Cddigo: TH-M-02,
Version: V-1 y de fecha 28/04/2020); especificamente en el numeral 7 donde se sefala que:

[...]'La ARN ha establecido un procedimiento para supervisar, medir y recopilar con
reqularidad, informacion relativa al desemperio de la seguridad y salud en la Entidad.[...]

[...] Con el objetivo de realizar una supervision detallada al desempefio del sistema se
realizaran seguimientos anuales al cumplimiento de los indicadores establecidos para la
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medicion de los programas de gestion detallados en el numeral 5.4. Cada programa de
gestion: Programa de medicina preventiva, programas de vigilancia epidemiolégica, programa
de seguridad industrial, programa de higiene industrial y programas de gestion de riesgos
especificos contaran con la definicion de indicadores de:

ESTRUCTURA, PROCESO Y RESULTADO:

o Cumplimiento.
¢ Cobertura.
o Eficacia.

Para los programas de medicina preventiva y programas de vigilancia epidemioldgica
adicionalmente se manejaran indicadores de incidencia y prevalencia de enfermedad.

Adicionalmente se realizara seguimiento a los indicadores de impacto del sistema
relacionados con los indicadores de:

¢ Accidentalidad.
e Enfermedad laboral.
¢ Ausentismo y morbimortalidad.

Estos indicadores se encuentran en una matriz y se analizan peridédicamente.

Basado en lo en lo anterior, el Lider del Proceso de Gestién Juridica, junto con el Equipo de Trabajo
que atendié la Auditoria, manifiestan que no se han presentado incidentes ni accidentes laborales
en lo corrido de la Vigencia 2020 dentro de su Grupo de Trabajo y que, por lo tanto, no se ha
realizado reporte alguno en los formatos creados para tal fin.

c) Peligros y Riesgos

En cumplimiento de lo definido en el MANUAL DEL SISTEMA DE GESTION DE SEGURIDAD Y
SALUD EN EL TRABAJO SG-SST, numeral 5.3. (ldentificacion de Peligros y Riesgos) y el
INSTRUCTIVO PARA LA IDENTIFICACION DE PELIGROS, VALORACION DE RIESGOS Y
DETERMINACION DE CONTROLES (Cédigo: TH-I-06; Versién: V-1 y de fecha 31-08-2016), la
ARN tiene publicado en la Intranet/Seguridad y Proteccion/Seguridad y Salud en el Trabajo el
formato MATRIZ DE IDENTIFICACION DE PELIGROS, VALORACION DE RIESGOS Y
DETERMINACION DE CONTROLES IPVRDC (Cédigo: TH-F-42; Version: V-1 y de fecha:
26/08/2016). Para una mayor informacién se puede acceder a la siguiente direccién electrénica:

http://intracr/Sequridad%20y%20Salud%20en%20el%20Trabajo%20SST/Forms/Allltems.aspx

Respecto al tema de los peligros y riesgos el Lider del Proceso de Gestion Juridica, junto con el
Equipo de Trabajo que lo acompafa en la Auditoria, conocen donde se encuentra publicada la
mencionada Matriz de Valoracion de Riesgos.

Haciendo un analisis, si bien es cierto que la Matriz de Peligros y Riesgos del Proceso de Gestion
Juridica se encuentra publicada en la Intranet Institucional no se ha realizado la socializacién de su
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actualizacién y no han recibido informacién consolidada de resultados del SG-SST por parte del
Grupo de Gestion del Talento Humano. Solamente han recibido sensibilizaciones e informacion por
parte de los brigadistas y del Delegado de Seguridad y Salud en el Trabajo donde indican,
claramente, qué es un peligro y riesgo de esta clase; qué es un accidente de trabajo y qué es un
incidente de trabajo; qué y cuales son las enfermedades laborales y la forma de como reportalos; vy,
también, han recibido informacion acerca de las funciones del COPASST.

d) Prevencidn, preparacion y respuesta ante emergencias

En lo referente al Plan de Emergencias el Lider del Proceso de Gestién Juridica, junto con el Equipo
de Trabajo que lo acompafia en la auditoria, indican que conocen la publicacién en la Intranet
Institucional de la Matriz de Peligros y Evaluacion de Riesgos de la Agencia, asi como la ubicacion
de los extintores, el botiquin, la sefalizacién y demas elementos para atencién de emergencias que
se encuentran en el piso del Edificio “San Juan de Dios” donde tiene ubicacién su Dependencia.

De igual forma, el Lider del Proceso de Gestion Juridica indica que, a principio de la Vigencia 2020,
se realizé la revision del Botiquin y se eliminaron los elementos que ya habian caducado; asimismo,
los extintores fueron revisados y se verific6 que se encontraban vigentes hasta el mes de
septiembre de 2020.

e) Gestion de Cambio

En virtud del cambio en la vida laboral, generado por la cuarentena ordenada por el gobierno
nacional para hacer frente a la Pandemia de COVID19, fue necesario realizar la adaptacién de las
actividades, tanto de funcionarios como de contratistas, para que las desarrollaran a través de la
modalidad de “trabajo en casa”, por lo cual se realizé la valoracién de los puestos de trabajo por
parte de la ARL “POSITIVA” con apoyo del COPASST. Al respecto, el lider del Proceso de Gestion
Juridica, indica que se efectuaron las recomendaciones recibidas por los valoradores mencionados
para el adecuado desempefio laboral de los funcionarios y contratistas que componen este
Proceso; las mencionadas recomendaciones fueron remitidas a cada funcionario y contratista en
particular, pero no se remitid el informe consolidado de las condiciones laborales evaluadas vy las
recomendaciones generadas después de la inspeccion realizada.

Por lo anterior, se recomienda al Proceso de Gestidon del Talento Humano remitir el consolidado de
dicha evaluacién a efectos de determinar si hay lugar para tomar acciones preventivas y correctivas
respecto de la adecuacion de los puestos de trabajo en casa y, de esta manera, garantizar la salud
laboral del personal del Equipo de Trabajo de este Proceso.

4.1.2. Verificacion del cumplimiento normativo por ocasién de la Pandemia de COVID19

En virtud de la Circular Conjunta Externa N° 10 de 2020 expedida el 21 de mayo de 2020 por el
vicepresidente de la Republica; el Secretario de Transparencia; el presidente del Consejo Asesor en
Materia de Control Interno; y por el director del Departamento Administrativo de Funcion Publica
(DAFP), se procedio a verificar los cambios en los diferentes instrumentos de planeacion con
ocasion a la Pandemia de COVID19 en la operacion del Proceso de Gestién Juridica, observando lo
siguiente:
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o De acuerdo con el cronograma del Operador Logistico contratado por la Agencia se tenia
planeado la realizacion del evento: "Primera Jornada de Diadlogos Juridicos" para el que se
solicitd la liberacién de recursos por cancelaciéon del mismo con ocasion de la Pandemia de
COVID19; esta liberacién se verificd a través del MEM20-006527 de fecha 27/05/2020 por
medio del cual se solicité la liberacion de recursos dado que no fue posible realizar el evento
en mencion; el valor liberado fue de $65°000.000.

En este punto es preciso indicar que, con ocasién a la Declaratoria de Emergencia se revisé la
operacion del Proceso de Gestion Juridica desde la virtualidad, esto es, Documentos del Proceso e
Indicadores del Plan de Accion; Plan Estratégico e Indicadores de Proceso y no fue necesario hacer
ajuste alguno, de acuerdo con lo informado por el Lider de este Proceso y el Equipo de Trabajo que
lo acompana en la Auditoria.

4.2. Evaluacion Sistema de Gestion de Seguridad de la Informacién y Gestiéon Documental

4.2.1. Evaluacién Sistema de Gestion de Seguridad de la Informacién (SGSI)
a) Responsabilidad del Sistema de Gestion de Seguridad de la Informacion

En el MANUAL DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (Cédigo: TI-
M-01, Version: V-08 y de fecha 02/10/2020), numeral 2.3. (Roles y responsabilidades en los
sistemas de informacién, aplicativos, portales y/o servicios de tecnologias de la informacion) se
expresa que:

[...]JPersonal Directivo de la Agencia para la Reincorporacién y la Normalizacién

El Senor Director General, el Secretario General, el Director Programatico de Reintegracion,
el Jefe de la Oficina Asesora de Planeacion, el Jefe de la Oficina Asesora Juridica, el Jefe de
la Oficina Asesora de Comunicaciones, el Jefe de la Oficina de Tecnologias de la Informacion
y los responsables de dependencias deben conocer y promulgar la existencia del Sistema de
Gestion de Seguridad de la Informacion en la ARN, promoviendo su cumplimiento entre los
empleados publicos y contratistas a su cargo, para que toda la Entidad esté alineada con el
cumplimiento de los objetivos del SGSI.

 Empleados publicos y contratistas de la Agencia para la Reincorporacion y la
Normalizaciéon

Los empleados publicos y contratistas de la ARN, sin importar su tipo de vinculacion, son
responsables de conocer, aplicar y dar estricto cumplimiento a las politicas, normas y
procedimientos de la Entidad, en materia de seguridad de la informacion.

Todo los empleados publicos y contratistas de la ARN son responsables de la proteccion de la
informacion de la Entidad la cual acceden y/o procesan, asi como de evitar su pérdida,
alteracion, destruccion y/o uso indebido, ademas de reportar los Incidentes de Seguridad
Informatica, eventos sospechosos y el mal uso de los recursos que identifique. En
cumplimiento a lo anterior los empleados publicos deben firmar el documento “Acta de
compromiso y autorizacion sobre confidencialidad y manejo de la informacion”[...]
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Teniendo en cuenta lo anterior, el Lider del Proceso de Gestion Juridica, junto con el Equipo de
Trabajo que lo acompafna en la Auditoria, manifiestan que conocen las responsabilidades en el
cumplimiento de los objetivos del SGSI y, al respeto, emiten lineamientos que propenden por el
cumplimiento de las directrices establecidas, tales como el otorgamiento de permisos para el
acceso a la informacién de acuerdo con los perfiles que se requieran.

b) Inventario de Activos de Informacién

De acuerdo con lo establecido en el Manual del Sistema de Gestion de Seguridad de la Informacion
numeral 3.6.1. se precisa que: “La ARN realiza la actualizacion del inventario de sus activos de
informacion minimo una vez al afio, bajo la responsabilidad de cada propietario y liderado por la
Oficina Asesora de Planeacion.”

Por lo anterior, se realizé la respectiva verificacion en el portal electrénico https://www.datos.gov.co
y se evidencia la publicacién de la Matriz de Activos de Informacion, asi como de la Informacién
Clasificada ingresando a las siguientes direcciones electronicas:

https://www.datos.gov.co/Inclusi-n-Social-y-Reconciliaci-n/Registro-De-Activos-De-Informaci-n/7u66-
achi/data

https://www.datos.gov.co/Inclusi-n-Social-y-Reconciliaci-n/-ndice-De-Informaci-n-Clasificada-Y-
Reservada/hiv3-nuvz/data

Asi las cosas, el Lider del Proceso de Gestion Juridica, junto con el Equipo de Trabajo que lo
acompafa en la Auditoria, manifiestan su conocimiento respecto a la Matriz de Activos de
Informacion e indican que los Activos de Informacién son el recurso humano, el hardware y el
software (modo de conservacion, clasificacion); adicionalmente, informan que en el Mapa de
Riesgos de la Oficina de Tecnologias de Informacion (OTI), se encuentra contemplado el Riesgo de
Seguridad de la Informacion para este Proceso.

c) Politicas de Seguridad de la Informacién y Protecciéon de Datos

De acuerdo a la compilacion de las Politicas que se desarrollan en el Manual del Sistema de
Gestion de Seguridad de la Informacién, numeral 3 (Politicas), se indaga al Lider del Proceso de
Gestion Juridica y al Equipo de Trabajo que lo acompafia en la Auditoria sobre este tema; al
respecto sefalaron que, la ARN, cuenta con un SG-SSI que se aplica en todos los Procesos y que,
dichas politicas, deben ser conocidas por todos los funcionarios y contratistas de la Entidad y que,
ademas, todas las politicas estan recopiladas en el mencionado Manual.

Adicionalmente, el Lider del Proceso indica que se maneja informacién sensible por datos
personales de participantes que intervienen en temas de Accion de Tutela; Conceptos Juridicos
(parcialmente) y Actas de los Comités de Conciliacidon y que, por lo tanto, considera que se debe
tener mayor control en el software donde se recopila esa informaciéon dado que se estan manejando
datos que pueden ser aprovechados por desconocidos con fines delincuenciales.

d) Sensibilizaciéon en Seguridad de la Informacién

En virtud de las sensibilizaciones que se tienen establecidas en el Manual del Sistema de Gestidn
de Seguridad de la Informacion el Lider del Proceso, junto con el Equipo de Trabajo que lo
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acompana en la Auditoria, indican que, el dia 15/09/2020, participaron en sensibilizacién realizada
por la OTI dejando constancia de esto a través de Acta de Reunion, misma que fue verificada por la
Auditora, y también, en la de Proteccion de Datos realizada por la Oficina Asesora de Planeacién
(OAP), el dia 08/10/2020.

e) Confidencialidad de la Informacién

Teniendo en cuenta el Principio de Confidencialidad de la Informacion que se desarrolla en el
Manual del Sistema de Gestion de Seguridad de la Informacion, se indaga al Lider del Proceso
respecto el activo de informacién del recurso humano y, ademas, si conocia de la firma del Acuerdo
de Confidencialidad por parte de los funcionarios y contratistas del Proceso de Gestion Juridica; al
respecto manifiesta que la firma de este documento es un requisito obligatorio para la posesion de
los funcionarios y que, frente a los contratistas, existe una clausula contractual que establece la
confidencialidad de la informacién.

f) Informacién digital del Proceso

El Lider del Proceso informa que, actualmente, el Proceso de Gestion Juridica produce informacién
digital que se ubica en un micrositio, creado en la Intranet Institucional, en el cual se han publicado
los conceptos juridicos de las Vigencias 2019 y 2020, asi como las fichas de analisis de los
decretos normativos. Esta informacion puede ser consultada en el siguiente vinculo electrénico:
INTRACR/dependencia/Oficina Juridica/nuestros servicios

Adicionalmente, acatando lo establecido en la Ley 1712 de 2014 (Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica) se realiza la publicacion de los Procesos Judiciales en
el portal electrénico de la Agencia; esta informacion se actualiza cada tres (3) meses. Para
informacion adicional se puede acceder a la siguiente direccién electronica:

http://www.reincorporacion.gov.co/es/atencion/ layouts/15/xlviewer.aspx?id=/es/atencion/SiteAssets
/INDICE PROCESOS JUDICIALES ARN CORTE 31-08-2020.xlsx

4.2.2. Gestiéon Documental
a) Tabla de Retencién Documental (TRD)

Respecto a la aplicacién de la mencionada Tabla y de acuerdo con lo establecido en el MANUAL
DE ORGANIZACION DE ARCHIVOS DE GESTION (Cédigo: GD-M-03, Versioén: V-1 y de fecha
17/02/2020), el Lider del Proceso, junto con el Equipo de Trabajo que lo acompafia en la Auditoria,
indican que, actualmente, se esta aplicando la Tabla publicada en el Sistema Integrado de Gestion
para la Reincorporacion (SIGER) con Cédigo: GD-F-16, Versién: V-4 y de fecha 05/06/2020,
teniendo en cuenta que esta fue aprobada por la Entidad por medio de Resolucién, dado que el
Archivo General de la Nacion no contesto en los tres (3) meses que correspondia y se realizd la
aplicacion del Silencio Administrativo Positivo para aprobarla.

Adicionalmente, manifestaron que la TRD del Proceso de Gestion Juridica se encuentra clasificada
de la siguiente manera:

1. Acciones Constitucionales: a) Tutelas y b) Acciones Populares
2. Actas de Comité
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3. Conceptos
4. Procesos Judiciales

De otra parte, en cuanto a las transferencias documentales sefalaron que mediante el Memorando
MEM20-002336 de fecha 12/02/2020 y dirigido al Grupo de Gestibn Documenta se realizé la
remisibn documental de tres (3) carpetas de Comisiones de Servicio con el respectivo
diligenciamiento del FORMATO UNICO DE INVENTARIO DOCUMENTAL (Cédigo: GD-F-04,
Version: V-4 y de fecha 11/07/2016). La anterior situacion evidencia deficiencia en el control de
registros teniendo en cuenta que se utilizé un documento obsoleto, pue la version vigente de este
documento es la V-5 de fecha 02/11/2018. Asi las cosas, se recomienda fortalecer los controles a
efectos de que se garantice la utilizacion de los formatos publicados en el SIGER, pues son los que
se encuentran actualizados.

b) Administracion fisica y Digital del Proceso
En el Manual del Sistema de Gestion de Seguridad de la Informacion numeral 3.9 se expresa que:

[...]JCon el objetivo de mantener protegida y realizar una administracion adecuada de la
informacion de la ARN que se encuentre en las unidades de almacenamiento y propender que
se cumplan los principios de seguridad de la informacién relacionados con la confidencialidad,
integridad y disponibilidad, la Oficina de Tecnologias de la Informacion pone a disposicion de
las diferentes dependencias tres (3) recursos de almacenamiento los cuales son: carpetas
compartidas, carpetas de trabajo y OneDrive.[...]

[...]3.9.1 De las carpetas compartidas y de trabajo

Las carpetas compartidas sobre la infraestructura ofrecida por OTI seran administradas por
las diferentes dependencias quienes deben dar un buen uso la informacién y de la cuota y
permisos en estas carpetas.[...]

De acuerdo con lo anterior, el Lider del Proceso junto con el Equipo de Trabajo que lo acompafia en
la Auditoria sefiala que, en virtud de la contingencia generada por la Pandemia de COVID19, se
estan realizando todas las actividades de caracter documental a través de la virtualidad y el uso de
la Plataforma del Sistema de Informacién para la Gobernabilidad (SIGOB). Los conceptos juridicos
se archivan en la carpeta compartida del Proceso de forma cronolégica, asi como la emisién de
Actos Administrativos; en el mismo orden de ideas, se encuentran en proceso de digitalizacion los
Procesos Judiciales y se tiene como propésito tener la totalidad de los procesos digitalizados para
el final de la Vigencia 2020 en concordancia con la trazabilidad de los mismos que se encuentran
registrados en el Sistema Unico de Gestién e Informacién Litigiosa del Estado Colombiano eKOGUI.

4.3. Evaluacién del MIPG — Cumplimiento de las siete (7) Dimensiones y 18 Politicas
a) Aplicacién de Lineas de Defensa, Dimensiones y Politicas de MIPG

Segun el Manual Operativo del MIPG este: “[...]Jopera a través de un conjunto de 7 dimensiones que
agrupan las politicas de gestion y desempenfo institucional (Talento Humano, Direccionamiento
estratégico y Planeacidon, Gestion con valores para resultados, Evaluacién de resultados,
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Informaciéon y comunicacion, Gestion del conocimiento y Control Interno), implementadas de
manera articulada e intercomunicada, permitiran que el MIPG funcione. [...]”

De acuerdo con lo establecido en el Manual operativo de MIPG, se realizd la inclusion, en el
MANUAL DE SEGUIMIENTO A LA PLANEACION Y GESTION INSTITUCIONAL (Cédigo: DE-M-03,
Version: V-8 y de fecha 29/11/2019; y, también, en el MANUAL DE GESTION DE RIESGO (Cédigo:
DE-M-02, Version: V-7 y de fecha 06/02/2020), de los lineamientos establecidos en el sefialado
Modelo.

Frente a este particular, el Lider del Proceso de Gestion Juridica, junto con el Equipo de Trabajo
que lo acompaié en la Auditoria, sefalé que este Proceso participa en dos (2) Politicas de MIPG, a
saber:

. Mejora Normativa

Durante la Vigencia 2019 se realizé la primera evaluacion en el Formulario Unico de Reporte de
Avances de la Gestion (FURAG) en lo relacionado con el tema de la Mejora Normativa; a la fecha
de corte de la presente auditoria se estan evaluando las acciones para implementarla porque es un
desarrollo muy reciente; sin embargo, se viene trabajando de acuerdo con lo dispuesto en el
Decreto 4138 de 2011 (Por el cual se crea la Agencia Colombiana para la Reintegracion de
Personas y Grupos Alzados en Armas y se establecen sus objetivos y estructura) documento que, en
su articulo 12 (Oficina Asesora Juridica), numeral 5 establece: “[...Jldentificar necesidades de
regulacion normativa, preparar y promover la adopcion, revision, ajuste y divulgacion de normas
juridicas de caracter general que posibiliten la ejecucién efectiva de la Politica de
Reintegracion.[...]”

El Proceso de Gestién Juridica, de acuerdo con las funciones que la ha asignado la Entidad,
efectua seguimiento a la agenda legislativa colombiana y hace los andlisis correspondientes para la
inclusion de las normas que beneficiaran a los participantes y a la estructura de la Agencia
realizando un estudio de incidencia de las mismas. Al dia de hoy, el Proceso de Gestién Juridica se
encuentra trabajando en conjunto con la Direccion Programatica de Reintegracién (DPR) para la
expedicién de una Resolucién por medio de la cual se regule la aplicacion del Decreto 965 del 07
de junio de 2020 (Por el cual se adiciona el Capitulo 8 al Titulo 5 de la Parte 2 del Libro 2 del
Decreto 1069 de 2015, se adoptan medidas para el sometimiento individual a la justicia de los
integrantes de los Grupos Armados Organizados (GAO) y se dictan otras disposiciones).

De forma sucinta el Lider del Proceso esta Politica de la siguiente manera: “La dependencia
solicitante radica el proyecto y se adiciona el articulado. Posteriormente, se agrega la memoria
justificativa que es presentada por el area solicitante y siempre acompana el acto administrativo;
adicionalmente, se integran las razones de conveniencia, la publicacion y el correo electrénico en el
cual se reciben las observaciones por parte de la ciudadania.”

Il. Defensa Juridica

En lo referente a esta politica, el Lider del Proceso de Gestion Juridica, junto con el Equipo de
Trabajo que lo acompafié en la Auditoria, informa que se tienen algunas inconsistencias respecto el
Diagnostico en el FURAG debido a que se refieren a Abogados Externos.
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Por otra parte, el Lider del Proceso informa que algunas de las acciones implementadas respecto a
esta Politica son: a) realizar la verificacion de la informacion en el Sistema eKOGUI; y, b)
Participacién en la capacitacion denominada “Curso Codigo de Procedimiento Administrativo y de lo
Contencioso Administrativo”, esta es impartida por la Universidad del Rosario e inici6 el 13/10/2020
y finalizara el 19/11/2020; la Auditora corrobora esta informacion en correo electronico verificado el
13/10/2020 remitido por el Docente del Curso precitado.

De otra parte, el Lider del Proceso sefiala que, en la actualidad, el Proceso de Gestion Juridica se
encuentra trabajando en la generacion de un (1) documento relacionado con el funcionamiento para
la conciliacion — operatividad del Comité de Conciliacién (Sistema Integrado de Gestion para la
Reincorporacion — SIGER).

Respecto a la pregunta de si se realiz6 la capacitacion en el Modelo de Operacion de Planeacion y
Gestion el Lider del Proceso indicd que, a finales de la Vigencia de 2019, esta se realizdé y conto
con la asistencia de parte de funcionarios y contratistas del Proceso Gestién Juridica; la
mencionada asistencia se corrobord con la revision de evidencias correspondientes a una muestra
de seis (6) certificaciones que fueron verificadas en el ejercicio de la auditoria.

En lo que se refiere a la aplicacién de las Lineas de Defensa se evidencio el conocimiento por parte
del Lider del Proceso y del Equipo de Trabajo que lo conforma. En respuesta a este tema indicaron
que son tres (3) Lineas de Defensa; para los Lideres del Proceso corresponde la Primera Linea de
Defensa (Autocontrol); la Segunda Linea de Defensa se encuentra a cargo de la Media y Alta
Gerencia (Autoevaluacion); y, la Tercera Linea de Defensa le corresponde al Control Interno de
Gestién (Evaluacion Independiente); adicionalmente, el Lider del Proceso sefialdé que, desde su rol,
actua desde la Primer Linea de Defensa; sin embargo, podria actuar también en la Segunda Linea
de Defensa en el caso de presentar informacion de caracter institucional.

b) Politica de Operacién del Proceso

El MANUAL DEL SISTEMA INTEGRADO DE GESTION PARA LA REINTEGRACION (Cédigo DE-
M-04, Version: V-4 y de fecha 16/11/2016) en el numeral 6.3 (Politica y Objetivos del Sistema
Integrado de Gestién para la Reintegracion), establece que:

[...]JEn la Agencia Colombia para la Reintegracién de Personas y Grupos Alzados en Armas,

estamos comprometidos con la implementaciéon y mantenimiento del Sistema Integrado de

Gestion para la Reintegracion en términos de Calidad y Seguridad y Salud en el Trabajo

orientado hacia el mejoramiento continuo, de manera que nos permita cumplir los siguientes

objetivos con nuestros clientes y partes interesadas:

e Promover el desarrollo de habilidades y competencias de la Poblacion en Proceso de
Reintegracion y con su entorno proximo.

e Propiciar espacios para la convivencia y acciones de reconciliacion en los diferentes
contextos receptores, segun sus caracteristicas.

e Fomentar la corresponsabilidad de actores externos frente a la Politica de Reintegracion
en los ambitos nacional, departamental y municipal.

o fortalecer la gestion institucional para la implementacion del Proceso de Reintegracion.
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o fomentar la seguridad y salud de todos los colaboradores, partes interesadas y
ciudadanos mediante la mejora continua, del Sistema Integrado de Gestion para la
Reintegracion.

o Cumplir con la normatividad nacional vigente aplicable a la ACR en materia de
Planeacioén, Gestion, Calidad y Seguridad y Salud en el Trabajo.

o [dentificar los peligros y riesgos de Gestion, Corrupcion, y Seguridad y Salud en el
Trabajo, evaluarlos y valorarlos y establecer los respectivos controles. [...]

De acuerdo con lo descrito antes, el Lider del Proceso y el Equipo de Trabajo que lo acompafié en
la Auditoria indico, respecto al conocimiento que tienen acerca de la Politica de Operacién del
Proceso, que esta informacién se encuentra en el Manual del Sistema Integrado de Gestion para la
Reintegracion, numeral 6.3. y que tiene caracter residual. Adicionalmente, sefiala que todas las
politicas de Gestion se encuentran en los Procesos, en la Caracterizacion y en el Normograma.

En el mismo orden de ideas, el Lider del Proceso informo que, durante el mes de septiembre de la
Vigencia 2020, se realiz6 la actualizacion de la Caracterizacion del Proceso de Gestion Juridica de
acuerdo con los lineamientos brindados por la OAP en reunién realizada el dia 08/09/2020 y se
radicod en el SIGER la solicitud de actualizacion el dia 02/10/2020; la informacién aportada fue
verificada por la Auditora de acuerdo con la evidencia allegada.

En lo referente al Normograma, el Lider del Proceso informa que se realizé la actualizacién del
Normograma (Cdodigo: AJ-N-01, Version: V-8 y de fecha 04/08/2020); esta informacion fue verificada
por la Auditora accediendo al SIGER.

c) Mapa de Riesgos de Gestion

En el MANUAL DE GESTION DE RIESGO (Cédigo: DE-M-02, Versién: V-7 y de fecha 06/02/2020)
numeral 8.1.2. (Identificacion de cada riesgo) se sefiala que: “[...]JEn el marco resultante del analisis
del contexto estratégico, se identifican los riesgos, entendiendo que es una actividad interactiva e
integrada a la planeacion institucional, alineada con los objetivos estratégicos de la ARN y los
objetivos de cada proceso. Si eventos de salud y seguridad en el trabajo o ambientales presentan
probabilidad de impactar sobre los objetivos institucionales o del proceso, se debe(n) identificar el
(los) riesgo(s) respectivo(s).[...]”

Asi las cosas, al indagar al Lider del Proceso acerca de si los riesgos identificados en el Proceso de
Gestién Juridica impactan al Objetivo del Proceso, este Directivo sefala que se tienen tres (3)
riesgos enfocados a: a) Expedicion de Conceptos Juridicos b) Procesos Judiciales; y, ¢) Politica de
Prevencion del Dafo Antijuridico que si impactan al Objetivo. Sin embargo, de cara a la
actualizacion de la Caracterizacion y en virtud del Informe a los Riesgos de Gestion y Corrupcion
realizada en el mes de septiembre por el Grupo de Control Interno de Gestion, explica que se esta
evaluando si se deben modificar los riesgos y los controles o si se debe ajustar su redaccion.

De otra parte, indica que no resulta aplicable la estructura de los controles del Manual de Gestion
de Riesgo teniendo en cuenta que los riesgos no son de ejecucién inmediata y que, por lo tanto, se
esta solicitando apoyo para el disefio de los controles y acciones a la OAP.

d) Documentos del Proceso y Actualizacién
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En lo referente a la documentacion del Proceso de Gestion Juridica se indagé al Lider del Proceso y
al Equipo de Trabajo que lo acompafia en la Auditoria; en respuesta, sefalaron la totalidad de los
documentos del Proceso asi: a) Caracterizacion; b) Normograma; c) Once (11) Procedimientos; d)
dos (2) Instructivos; y, e) tres (3) Documentos Complementarios.

Por otra parte, el Lider del Proceso indico que la Caracterizacion se encuentra en proceso de
actualizacion; el Procedimiento de Emision de Conceptos se actualizd; y, también, se van a revisar
el “Procedimiento para la intervencion de la ARN en normatividad y/o politicas relacionadas con el
objeto de la entidad” y el de Procedimiento para el tramite de defensa judicial de procesos en contra
de la entidad”

Se tiene planeado revisar toda la documentacion del Proceso proximamente.

De otra parte, se indicé que durante la Vigencia 2019 se generaron dos (2) procedimientos nuevos,
a saber: a) el de Cobro Coactivo que se trabajé en conjunto con la Subdireccion Financiera; vy, b) el
de Cumplimiento de Sentencias que se trabajo con el Grupo de Gestion del Talento Humano.
Adicionalmente, seis (6) Procedimientos se encuentran en proceso de elaboracion; estos se van a
remitir a la Agencia Nacional de Defensa Juridica para su revision; y, posteriormente, seran
remitidos OAP para su analisis y aprobacién con posterior publicacion y puesta en aplicacion. A la
fecha de corte de la Auditoria un (1) Procedimiento (correspondiente a la Politica de Prevencion del
Darfo Antijuridico) se encuentra en proceso de aprobacion por parte de la OAP.

e) Modificacion de la Planeacion del Proceso por la emergencia nacional y Plan Anual de
Adquisiciones

Respecto a la modificacion de la Planeacion del Proceso con ocasion a la declaratoria de
emergencia por parte del gobierno nacional para hacer frente al COVID19, el Lider del Proceso
indico que, a pesar de los cambios del modo presencial al virtual (Trabajo en Casa) se establecié
que no era necesario hacer variacion en los procedimientos de operacién ni hacer ajustes a los
indicadores; lo anteriormente mencionado fue verificado por la Auditora con la siguiente
documentacion:

¢ Documento en formato Microsoft Excel denominada: “Matriz de Impacto” en el cual se evalué la
modificacion de los indicadores y se determiné que no era necesario hacer cambios.

e Documento en formato Microsoft Excel denominado: “MATRIZ DE PRIORIZACION POLITICAS
DE OPERACION” en el cual se revisaron los métodos de operacién y su aplicacion frente a la
virtualidad.

e Documento en formato Microsoft Excel denominado: “MATRIZ DE VALIDACION
DOCUMENTAL” en el cual se detallan los instructivos, procedimientos y demas a efectos de
revisar su operacion en la virtualidad.

Estos documentos fueron remitidos a la OAP mediante correo electréonico de fecha 06/05/2020.

En cuanto a la verificacién de los indicadores del Plan de Accién y Plan Estratégico la Auditora
verificd los siguientes documentos:
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e Documento en formato Microsoft Excel denominado: "Plantilla de Modificacion de Indicadores
PEI".

e Documento en formato Microsoft Excel denominado: "Plantilla de Modificacion de Indicadores
PAI".

De lo anterior, se observé que los cuatro (4) indicadores a cargo de la Oficina Asesora Juridica
(OAJ), tres (3) del Plan de Accién y uno (1) del Plan Estratégico, no requirieron de modificacion;
dicha informacion se puso en conocimiento de la OAP mediante correo electrénico de fecha
11/06/2020.

Finalmente, en cuanto a la ejecucion del Plan Anual de Adquisiciones, el Lider Proceso indico que,
a través del Operador Logistico, se tenia planeado el evento: "PRIMERA JORNADA DE DIALOGOS
JURIDICOS" pero debido a la emergencia por el COVID19 esta actividad se canceld y fue
necesario solicitar la liberacion de recursos; la mencionada liberaciéon fue realizada mediante el
Memorando MEM20-006527 de fecha 27/05/2020, el valor monetario liberado fue de $65'000.000.

f) Verificacion de Observaciones Plan de Accion Institucional (PAI) e Indicadores de Proceso

De acuerdo con la verificacion realizada en el mes de agosto de la Vigencia 2020, correspondiente
a las actividades realizadas durante el primer y segundo trimestre, y en la que se evaluaron la
calidad, la oportunidad y el resultado de las acciones efectuadas por el Proceso de Gestién Juridica,
se presentaron observaciones de Control de Registros en un (1) indicador del PAI y en un (1)
indicador de Proceso, tal como se detalla a continuacion:

e En el indicador del PAI denominado: “Porcentaje de actuaciones judiciales y administrativas en
las cuales la ARN es vinculada 2020” se verificdé que se realizd el ajuste, para el primer y
segundo trimestre de la Vigencia 2020, del documento en formato Microsoft Excel denominado:
"Actuaciones judiciales 2020" sefalando responsable de elaboracién, revision y fecha de
elaboracion en las distintas hojas de calculo.

e En el indicador de Proceso denominado “Divulgacion o socializacion de las estrategias de
mitigacion de riesgo de dano antijuridico 2020 se verificd que se realizé el ajuste en la Plantilla
para presentacion, en formato Microsoft PowerPoint, denominada: "DEBER DE PROTECCION
PERSONAL Y COMPETENCIAS DE LA ARN" con fecha del 20/09/2020.

4.4. Evaluacién del Sistema de Operaciones estadistas para la Reintegracion y la
Reincidencia de la ARN.

4.4.1. Recepcion y sistematizacion de datos

a) Recoleccion de Informacion

De acuerdo con el DOCUMENTO METODOLOGICO DE LA OPERACION ESTADISTICA iNDICE
DE REINCIDENCIA (Codigo: SR-M-05, Version: V-1 y de fecha 23/09/2020), numeral 4.1.
(RECEPCION Y SISTEMATIZACION DE DATOS) se sefiala que: “[...]la operacién estadistica tiene
como base la informacién obtenida por medio de registros administrativos. En la siguiente tabla se
enlistan dichos instrumentos, el objetivo y la respectiva periodicidad de aplicacion.[...]”
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Adicionalmente, en el Documento Metodolégico de la Operacion Estadistica de las Personas en
Proceso de Reintegracion, Desmovilizadas de Grupos al Margen de la Ley” (Cédigo: SR-M-03,
Version: V-1 'y de fecha 05/08/2019), se establece que:

[...]Recoleccién de datos

Como se menciono6 anteriormente, la operacion estadistica tiene como base la informacion
obtenida por medio de los instrumentos de recoleccion (encuestas y registros administrativos).
En la siguiente tabla se enlistan dichos instrumentos, el objetivo y la respectiva periodicidad
de aplicacion.”

En virtud de lo anterior, y de acuerdo con lo indagado con el Lider y el Equipo de Trabajo del
Proceso de Gestion Juridica, se sefalé que este no participa en las operaciones estadisticas
teniendo en cuenta que, en sus funciones como Proceso de Apoyo, no se genera informacién que
sirva de insumo a estas operaciones.

b) Medio de difusién

En el documento en formato Microsoft Word, publicado en el SIGER con fecha: octubre de 2019 y
denominado: “ESTRATEGIA DE DIFUSION DE LOS RESULTADOS DE LAS OPERACIONES
ESTADISTICAS?”, se define la forma de difusion de la informacion asi:

Externa

La difusion de la informacion de la OE del indice de reincidencia en Personas Reintegradas
sera puesta a disposicion de las partes inferesadas de manera oportuna segun lo definido en
el calendario de difusion y se publicara por los siguientes canales:

Pagina web: www.reincorporacion.qov.co. En el primer menu “Reintegracion™ y luego en el
segundo menu ‘Cifras’. En este espacio en el “Cuadro de Salida 117, segun el calendario de
difusion. Alli mismo, se publicaran los metadatos y series histéricas respectivas.
http://www.reincorporacion.qov.co/es/la-reintegracion/Paginas/cifras.aspx

También en la pagina principal de la web de la ARN, en el vinculo ARN en Cifras, se
encuentran publicadas las hojas de datos con informaciéon general de los Procesos de
Reintegracioén y Reincorporacién de manera mensual; alli se publicaré el resultado del Indice
de Reincidencia. Ademas, se contara con un link (Reintegracion en Cifras) que remita al
consultante a los cuadros de salida, por si requiere de informacién mas detallada.

Respuesta directa: las solicitudes de informacién especificas relacionadas con el Indice de
Reincidencia, seran respondidas de manera directa al solicitante mediante correo electronico
y/u oficio de respuesta, segun el procedimiento para la atenciéon de PQRSD.

- Interna

Para la difusién de la informacion a los colaboradores de la ARN, se realizara mediante la
publicacion de notas periodisticas en la Intranet. Asi mismo, se informara la ruta de acceso a
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los documentos de Operaciones Estadisticas ubicados en la pagina web de la Entidad y en el
Sistema Integrado de Gestion de la Reintegracion (SIGER).[...J*

En virtud de lo anterior, el Lider del Proceso y su Equipo de Trabajo manifestaron que en el portal
electrénico de la Agencia se realiza la difusién de las operaciones estadisticas en el Modulo “ARN
en cifras”; en este Modulo se detallan los cuadros de salida que realiza la Subdireccion de
Seguimiento con un corte mensual, puntualizando que la mencionada Subdireccién es la que lidera
el tema de difusién en la Entidad.

4.5. Evaluacién de la Eficacia de las acciones correctiva y de mejora de los Hallazgos del
Proceso de Seguimiento.

Después de revision efectuada por la Auditora en el SIGER, a la fecha, esta pendiente la evaluacién
de eficacia del Plan de Mejora PM-19-00028. La misma no se realizara en el presente ejercicio
auditor, toda vez que no han transcurrido seis (6) meses de su cierre.

5. CONCLUSION GENERAL

La auditoria se ejecutdé de acuerdo con lo previsto en el Plan de Auditoria y se cumplié con el
objetivo y alcance previsto gracias a la disposicion de los profesionales que conforman el Proceso
de Gestién Juridica.

Finalmente, y resultado de la auditoria se observé que la gestion adelantada por el Proceso de
Gestion Juridica se realiza de manera razonable dentro del marco regulatorio aplicable y vigente;
adicionalmente, aplica procedimientos y formatos que le permiten adelantar su gestion; y, también,
aplica controles y seguimiento.

5.1. Conformidades

¢ Organizacion documental y administracién del archivo fisico y digital de acuerdo a los
lineamientos de la Entidad.

o Disposicion en la atencidn de los requerimientos en el ejercicio auditor por parte del Lider
del Proceso y de su Equipo de Trabajo.

e Actualizacion de los documentos del Proceso de acuerdo a la normatividad vigente, los
lineamientos de la Entidad y los surgidos con ocasion de la emergencia nacional decretada
por el gobierno para hacer frente a la Pandemia de COVID19.

e Conocimiento de los lineamientos establecidos en el MIPG.

e Apropiacion de las Responsabilidades del Sistema de Gestién de Seguridad y Salud en el
Trabajo, asi como del Sistema de Gestion de Seguridad de la Informacion.

5.2. No Conformidades
5.2.1. No Conformidades del Proceso

No aplica.

5.2.2. No Conformidades Transversales
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No aplica.

5.3.

Recomendaciones

5.3.1. Recomendaciones para el Proceso de Gestion Juridica

a)

b)

Fortalecer el control de registros, teniendo en cuenta que se evidencié la utilizacién de un
documento obsoleto.

Teniendo en cuenta las disposiciones dadas por el Departamento Administrativo de la Funcién
Publica DAFP, en especial la implementacion de la dimension 7 de control interno y acorde con
las lineas de defensas, se hace necesario revisar los controles definidos en los métodos de
operacion como manuales, procedimientos, instructivos entre otros, con el fin de determinar si
la forma como estan escrito es lo correcto, si el responsables definido es quien verdaderamente
lo ejecuta, y que evidencia queda después de aplicar el control, ademas estos constituyen las
medidas de aseguramiento para mitigar o reducir los riesgos del proceso.

5.3.2. Recomendaciones Transversales

a)

b)

Retroalimentar de los resultados de los Sistemas de Gestiéon y Politicas de Desarrollo
Administrativo del MIPG: es importante que los Lideres de los Sistemas de Gestion; los de
Seguridad y Salud en el Trabajo; Seguridad de la Informacién; Control Interno de Gestion;
Gestién de Calidad; y, Operaciones Estadisticas, entre otros, asi como los de las Politicas de
Desarrollo Administrativo del MIPG, socialicen a los Lideres de los Procesos y/o Jefes de
Dependencias y/o Coordinadores de los Grupos ARN, los resultados obtenidos de la revision
de la implementacion, mantenimiento y mejora de dichos Sistemas y Politicas para que, estos,
lo repliquen al interior de su Equipo de Trabajo y tomen las decisiones a que haya lugar con el
fin, primordial, de evitar la materializacién de riesgos o situaciones criticas en la Operacién de
sus Procesos y/o de la Gestion Institucional.

Fortalecer la socializacion de la normatividad aplicable a los Sistemas de Gestion y de
las Politicas de Desarrollo Administrativo del MIPG: es importante que se realice un
proceso articulado y organizado de comunicacion y socializacion al interior de todos los
Procesos de la Agencia con el fin de fortalecer los conocimientos, habilidades y competencias
de los Lideres de los Procesos y sus Equipos de Trabajo en lo relacionado con los requisitos y
deberes de la normatividad aplicable a estos sistemas y politicas de desarrollo administrativo
para, de esta manera, garantizar su correcto entendimiento y aplicacion.

c) Sistema de Gestion Documental y Seguridad Digital: teniendo en cuenta la situacién de

emergencia derivada de la Pandemia de COVID-19 que, consecuentemente, generd la
modalidad de Trabajo en Casa en la ARN, las Procesos y/o Grupos de Trabajo y/o
Dependencias y/o Grupos ARN de la Subdireccion Territorial, una vez retornen a la “nueva
normalidad” deben garantizar la organizacién de los archivos de gestién de la Vigencia 2020
(fisicos y electronicos) de acuerdo con los lineamientos establecidos por el Proceso de Gestion
Documental y la Politica de Seguridad Digital; lo anterior, con el fin de garantizar una adecuada
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organizacioén, preservacion y conservacion de los archivos de la Entidad y, de esta manera,
evitar la posibilidad de que ocurra pérdida de informacion.

d) Posible afectacion en la salud de los trabajadores y en la gestion laboral en la Agencia:
Debido a la no ocupacion total de los cargos producto del concurso de carrera administrativa
efectuado por la Comisién Nacional del Servicio Civil (CNSC), se ha visto afectada la gestion
laboral y, en algunos casos, la salud de los trabajadores de la Agencia; teniendo en cuenta lo
anterior, se hace necesario fortalecer las medidas sanitarias adoptadas al interior de la Entidad,
asi como terminar de suplir los cargos de la Convocatoria 338 de 2016 y/o la realizacién de los
encargos para una adecuada distribucién de cargas de trabajo; con el desarrollo de estas
actividades se hace posible evitar la materializacion de los riesgos asociados a la seguridad y
salud en el trabajo.

Asi las cosas, también se recomienda efectuar actividades de socializacion en relacién con la
tematica de peligros y riesgos de los Procesos de la Agencia para, asi, determinar las acciones
preventivas y controles necesarios para la interiorizacion, por parte de los funcionarios vy
contratistas de la ARN, de los peligros y riesgos que estan definidos en los instrumentos y
mecanismos establecidos en el Sistema de Gestién de Seguridad y Salud en el Trabajo (SG-
SST) vigente en la Entidad.

Nombre Jefe Dependencia/ | ARTURO MARIO MARTINEZ ARTETA
Nombre Auditor Lider:
Eduardo Antonio Sanguinetti | Proceso Auditado: Oficina Asesora Juridica

Firma Auditor Lider: Firma Auditado:

Nota: El presente informe no requiere firma por parte del Auditor Lider ni del Auditado, teniendo en cuenta que su aprobacion se realizo a través del Sistema de Gestion
para la Reintegracion — SIGER.
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